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Para el nuevo proceso de ingreso en Metro de Madrid, se han creado un CANAL y un
GRUPO de Telegram para informar, resolver dudas y compartir novedades en tiempo
real.

El CANAL y el GRUPO ofreceran actualizaciones sobre el proceso, mientras que el
GRUPO ademads se permitird la comunicacion directa entre participantes para resolver

inquietudes y compartir informacion relevante.

Se fomenta un ambiente de respeto y colaboracién, asegurando interacciones
constructivas para todas las personas interesadas. iParticipa y mantente al tanto!

Accede aqui:

@METRODEMADRIDOFI @OFICIALES2025METR
CiO ODEMADRID
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PLANES DE FORMACION OFICIALES EN ESPANA PARA LAS
SIGUIENTES TITULACIONES DE FORMACION PROFESIONAL:

Técnico en Instalaciones de Telecomunicaciones: Esta titulacién de Grado Medio
pertenece a la familia profesional de Electricidad y Electrdnica. Los titulados en esta
especialidad estan capacitados para instalar, mantener y reparar sistemas de
telecomunicaciones en viviendas y edificios, incluyendo redes de voz y datos, sistemas
de seguridad y circuitos cerrados de television.

Técnico en Sistemas Microinformaticos y Redes: También de Grado Medio, esta
titulacidon forma parte de la familia profesional de Informatica y Comunicaciones. Los
profesionales en este campo se encargan de instalar, configurar y mantener sistemas
microinformaticos, asi como redes locales en entornos pequenfos y medianos,
asegurando su correcto funcionamiento y seguridad.

Técnico Superior en Mantenimiento Electrénico: Esta titulacion de Grado Superior
pertenece a la familia profesional de Electricidad y Electrénica. Los titulados estdn
preparados para desarrollar proyectos, gestionar y supervisar el montaje y
mantenimiento de equipos y sistemas electrénicos, asegurando su funcionamiento y
calidad.

Técnico Superior en Administracion de Sistemas Informaticos en Red: De Grado
Superior y perteneciente a la familia profesional de Informdtica y Comunicaciones, esta
titulacién capacita para configurar, administrar y mantener sistemas informaticos en red,
garantizando su operatividad y seguridad.

Técnico Superior en Sistemas de Telecomunicaciones e Informaticos: También de Grado
Superior y dentro de la familia profesional de Electricidad y Electrdnica, esta titulaciéon
forma a profesionales para desarrollar proyectos, gestionar y supervisar el montaje y
mantenimiento de infraestructuras comunes de telecomunicaciones y sistemas
informaticos, asegurando su correcto funcionamiento y calidad.
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Para obtener informacion detallada sobre los mddulos profesionales de cada una de estas
titulaciones, te recomiendo consultar el portal oficial de Formacién Profesional del Ministerio de
Educacion y Formacién Profesional de Espaia:

e Técnico en Instalaciones de Telecomunicaciones: htips://www.todofp.es/que-
estudiar/familias-profesionales/electricidad-electronica/instalaciones-
telecomunicaciones.html

e Técnico en Sistemas Microinformaticos y Redes: https://www.todofp.es/que-
estudiar/familias-profesionales/informatica-comunicaciones/sistemas-
microinformaticos-redes.html

e Técnico Superior en Mantenimiento Electrénico: https://www.todofp.es/que-
estudiar/familias-profesionales/electricidad-electronica/mantenimiento-
electronico.html

e Técnico Superior en Administracion de Sistemas Informaticos en Red:
https://www.todofp.es/que-estudiar/familias-profesionales/informatica-
comunicaciones/admin-sist-informaticos-red.html

e Técnico Superior en Sistemas de Telecomunicaciones e Informaticos:
https://www.todofp.es/que-estudiar/familias-profesionales/electricidad-
electronica/sistemas-telecomunicaciones-informaticos.html
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€ AVISO IMPORTANTE SOBRE ESTE TEMARIO «&

Este material se ofrece de forma gratuita y tiene como unico
propdsito complementar el estudio individual del programa oficial
de conocimientos. No sustituye ni reemplaza los contenidos
oficiales, por lo que puede contener erratas o imprecisiones.

Conocimiento compartido y mejora colectiva

Este temario se basa en la idea de que el conocimiento debe ser
libre, accesible y construido de forma colectiva. Entendemos la
formaciéon como un proceso en constante evolucién, donde cada
persona puede aportar, corregir y enriquecer el contenido. Si
encuentras errores, tienes propuestas de mejora o deseas incluir
informacidn util, tu colaboracidn es bienvenida. Este material esta
vivo y abierto, como reflejo de nuestros principios de Solidaridad,
apoyo mutuo y empoderamiento Obrero. Aprender juntos,
compartir saberes y mejorarlos es también una forma de luchar y
avanzar hacia una formacién mas consciente y transformadora.

Te agradeceriamos que nos lo comuniques enviando un correo a:
soliinformacion@gmail.com

Este temario es fruto del gran esfuerzo y dedicacion de los
delegados y delegadas de Solidaridad Obrera, quienes han
trabajado para elaborarlo y distribuirlo de manera altruista.

@ W Gracias por tu confianza y colaboracién! @ @
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1. INSTALACIONES ELECTRICAS BASICAS

1.1. CONCEPTOS DE ELECTRICIDAD

Es un fendmeno: fisico, quimico, natural, que llena toda la estructura molecular de un
cuerpo y se manifiesta a través de un flujo de electrones. Cuando una carga se encuentra
en reposo produce fuerzas sobre otras situadas en su entorno. Si la carga se desplaza
produce también fuerzas magnéticas. Hay dos tipos de carga eléctrica, llamadas positiva
y hegativa.

La electricidad estd presente en algunas particulas subatdmicas. La particula
fundamental mas ligera que lleva carga eléctrica es el electrén, que transporta una
unidad de carga. Los dtomos, en circunstancias normales, contienen electrones, y a
menudo los que estdn mas alejados del nicleo se desprenden con mucha facilidad. En
algunas sustancias, como los metales, proliferan los electrones libres. De esta manera,
un cuerpo queda cargado eléctricamente gracias a la reordenacidn de los electrones.

Un atomo normal tiene cantidades iguales de carga eléctrica positiva y negativa; por lo

tanto, es eléctricamente neutro. La cantidad de carga eléctrica transportada por todos
los electrones del atomo, que por convencion es negativa, estd equilibrada por la carga
positiva, localizada en el nucleo. Si un cuerpo contiene un exceso de electrones quedara
cargado negativamente. Por lo contrario, con la ausencia de electrones, un cuerpo
queda cargado positivamente, debido a que hay mas cargas eléctricas positivas en el
nucleo.

PRINCIPIOS FISICOS DE LA ELECTRICIDAD

Empezamos a explicar la electricidad a través de la fisica, concretamente de la unidad de
materia. La materia esta constituida por atomos.

LA ESTRUCTURA DEL ATOMO

Un atomo es la unidad mas pequeiia de materia y esta compuesto de dos regiones. La
primera es el pequefio nucleo atémico, que se encuentra en el centro del dtomo vy
contiene particulas cargadas positivamente llamadas protones, y particulas neutras, sin
carga, llamadas neutrones. La segunda, que es mucho mas grande, es una "nube" de
electrones, particulas de carga negativa que orbitan alrededor del nicleo. La atraccién
entre los protones de carga positiva y los electrones de carga negativa es lo que mantiene
unido al atomo. La mayoria de los atomos tienen estos tres tipos de particulas
subatémicas, protones, electrones y neutrones.
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* Electrones, los mismos poseen carga eléctrica negativa (-) y se desplazan en una
Orbita eliptica al nucleo del atomo.

* Protones, estos se encuentran en el nucleo del atomo y poseen una carga
eléctrica positiva (+).

* Neutrones, también se encuentran en el nicleo del &tomo, y como su nombre
lo indica posee carga neutra.

En su estado natural un atomo posee la misma cantidad de electrones que protones,
obteniendo un dtomo “neutro”. Sin embargo, si el mismo poseyera mas protones que
electrones se lo denominaria lon positivo, caso contrario seria un lon negativo.

Teniendo en claro estos conceptos basicos podemos comprender el caracter eléctrico de
la materia:

Imaginemos por un instante que poseemos un atomo en un conductor metalico,
supongamos que ese atomo A posee un electron que se ha movido hacia la érbita
exterior del atomo, la atraccién producida por los protones a ese electron es minima,
mediante lo cual, si a este le proporcionamos suficiente energia, este electrén que se
encuentra en la drbita o capa exterior (también llamado electron de valencia)
abandonara este atomo, pasando a llamarse electron libre. Este electrén “libre” luego es
adquirido por otro dtomo (supongamos B), el cual previamente ha perdido un electrén,
y asi sucesivamente. Este proceso se denomina de “lonizacién”.

Este movimiento es el causante de la corriente eléctrica.

Atomo

Electron

Nucleo
(protones + neutrones)

10
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Inicialmente los atomos estan equilibrados, es decir tienen una carga neutra, los
protones y electrones se configuran de tal manera que se igualan las cargas. Para que los
atomos manifiesten carga positiva o negativa se recurrird a la eliminacién de un protén
o un electrén, esto da a lugar a dos posibilidades:

* (Catidn o idn positivo: Si al &tomo le quitamos un electrdn, su carga es positiva
(+)
* Anion o idn negativo: Si al 4&tomo le quitamos un protdn, su carga es negativa

(-)

El efecto que nos interesa en este articulo es el de atraccion o repulsion entre dtomos
(analisis de las cargas) esto es el efecto que desarrolla un dtomo sobre otro de igual carga
o distinta carga.

[_ ‘Cargas iguales ]

¢ Repulsion  —- -+

: Repulsion »

| Cargas diferentes
L

ik - Airaccion Q
Atraccién by f ! X
¥ A1

o\ :

e

b) (Atamao de hdrdgens)

Cuando disponemos de dos iones de igual carga (sea esta negativa o positiva), estos se
repeleran, mientras que, si los iones son de cargas diferentes, se atraeran. Este efecto se
denomina Ley de Coulomb *.

* Nota: Definicién: Ley de Coulomb: Las cargas opuestas se atraen y las cargas
iguales se repelen.
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1.1.1. MAGNITUDES ELECTRICAS FUNDAMENTALES

1.1.1.1. Voltaje (V):

El voltaje o tension eléctrica es la diferencia de potencial eléctrico entre dos puntos de
un circuito. Representa la energia por unidad de carga eléctrica que impulsa el
movimiento de los electrones a través de un conductor. Se mide en voltios (V) y su
simbolo es V.

Matematicamente, el voltaje se expresa como:

y_W
Q
donde:
e Ves el voltaje en voltios (V)
e W es el trabajo o energia en julios (J),
e Qes lacarga eléctrica en coulombs (C).

El voltaje es un parametro fundamental en la electricidad y es responsable del flujo de
corriente eléctrica en un circuito.

1.1.1.2. Corriente eléctrica (l):

El amperio (A) es la unidad de medida de la corriente eléctrica en el Sistema
Internacional de Unidades. Se define como el flujo de carga eléctrica que pasa por un
conductor en un segundo. Especificamente, un amperio equivale al paso de un
culombio (C) de carga por segundo:

Donde:

C
1A =1-—
s

e A= _Corriente en amperios (A)
e C=Cargaen culombios (C)
e s=Tiempo en segundos (s)

Un culombio corresponde aproximadamente a electrones en movimiento. Esta
definicidn es fundamental en la electricidad, ya que describe el caudal de electrones
qgue fluye en un circuito.

12
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1.1.1.3. Resistencia eléctrica (R):

El ohmio (Q) es la unidad de medida de la resistencia eléctrica en el Sistema
Internacional de Unidades. La resistencia eléctrica se define como la oposiciéon que
presenta un material al paso de la corriente eléctrica. Matematicamente, se expresa
mediante la Ley de Ohm:

Donde:

¢ R =Resistencia en ohmios (Q)
e V=Voltaje en voltios (V)
e | =Corriente en amperios (A)

Conclusion

Las unidades de medida del Sistema Internacional en electricidad (voltio, amperio y
ohmio) son esenciales para comprender el comportamiento de los circuitos eléctricos
y el funcionamiento de los dispositivos electrénicos. Cada una de estas unidades estd
interconectada a través de leyes fundamentales como la Ley de Ohm y la definicion de
potencia eléctrica. Su correcta comprension permite disefiar, mantener y optimizar
sistemas eléctricos en una amplia variedad de aplicaciones, desde pequenos
dispositivos electrénicos hasta grandes sistemas de energia eléctrica industrial.
Comprender estas unidades es el primer paso para dominar la electrénica y la
ingenieria eléctrica.

1.1.1.4. Potencia eléctrica (P):

La potencia eléctrica la podemos definir como la cantidad de energia eléctrica que se
genera o se consume cada segundo.

Por ejemplo, la potencia de una lampara o bombilla seria la cantidad de luz que emite
por unidad de tiempo, en un timbre la cantidad de sonido que emite por unidad de
tiempo, en un radiador la cantidad de calor que emite por unidad de tiempo. Se mide en
vatios (w) y se representa con la letra P.

Una ldmpara de 80w dard el doble de luz que una de 40w.

13
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Su formula es:

P P I: Intensidad en Amperios
A).
1|V @ V (A)
B V: tension en voltios (V).
Pl=1xV L
\E/J I\h_/' - 'I,ll||"

1.1.1.5. Frecuencia (Hz):

La frecuencia de red es el valor nominal de las oscilaciones de corriente alterna (CA) en
una red sincrona de area amplia transmitida desde una central eléctrica al usuario final.

325}
Volt
230 — —

170 -
120 |-

-120

-230

-325

En gran parte del mundo es de 50 Hz,2 aunque en partes de América y partes de Asia
suele ser de 60 Hz. El uso actual por pais o regiéon se proporciona en la lista de
electricidad de red por pais. Durante el desarrollo de los sistemas comerciales de energia
eléctrica a fines del siglo XIX y principios del XX, se utilizaron muchas frecuencias (y
voltajes) diferentes. La gran inversion en equipos en una frecuencia hizo que la
estandarizacién fuera un proceso lento. Sin embargo, a principios del siglo XXI, los
lugares que ahora usan la frecuencia de 50 Hz tienden a usar 220-240V, y los que ahora
usan 60 Hz tienden a usar 100-127 V. Ambas frecuencias coexisten hoy (Japén usa
ambas) sin una gran razdon técnica para preferir una y sin un deseo aparente de
estandarizacién mundial completa.

En la practica, la frecuencia exacta de la red varia alrededor de la frecuencia nominal,
reduciéndose cuando la red estd muy cargada y acelerandose cuando la carga es ligera.
Sin embargo, la mayoria de las empresas de servicios publicos ajustaran la frecuencia de
la red a lo largo del dia para garantizar que se produzca un nimero constante de ciclos.
Esto es utilizado por algunos relojes para mantener con precision su tiempo.

14
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1.1.2. TIPOS DE CORRIENTE ELECTRICA

1.1.2.1. Corriente continua (DC):

La corriente continua es aquella en la que el flujo de cargas eléctricas se mantiene
constante en una Unica Unica direccion. Utilizada en baterias, electronica de
consumo y paneles solares.

Esto significa que los electrones se desplazan siempre desde el polo negativo hacia
el polo positivo del circuito, sin invertir su sentido de movimiento. La tension o
voltaje en un circuito de corriente continua también permanece constante, sin
variaciones periddicas.

Voltaje

+

Tiempo

e Mantiene una direccién constante.

e Su voltaje es estable o varia uniformemente.

e Se encuentra en baterias, celdas solares y sistemas electrénicos.

e Es utilizada en dispositivos electréonicos sensibles y circuitos de baja potencia.
e Se transporta en distancias cortas debido a la caida de voltaje con la distancia.

1.1.2.2. Corriente alterna (AC):
La corriente alterna se caracteriza por un flujo de cargas eléctricas que cambia de
direccién peridodicamente. Esto significa que los electrones oscilan hacia adelante y hacia
atras dentro del conductor, debido a que la tensién alterna invierte su polaridad en
intervalos regulares. La forma de onda mds comun de la corriente alterna es la senoidal,

aunque existen otras formas como la triangular o cuadrada. Es la forma de electricidad
utilizada en hogares e industrias debido a su facilidad de transporte y transformacion.

Voltaje

+

Tiempo
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e Cambia de direccién periddicamente.

e Su voltaje sigue un patrén senoidal con una frecuencia definida.

e Se usa en la distribucidn eléctrica doméstica e industrial.

e Es mas eficiente para el transporte de electricidad a largas distancias debido a la
facilidad con la que se puede transformar su voltaje mediante transformadores.

1.2. INSTALACIONES ELECTRICAS RESIDENCIALES Y COMERCIALES

Las instalaciones eléctricas se dividen en funcién de su uso y ubicacidn, existiendo
diferencias en los materiales, la distribucién de cargas y la normativa aplicada.

En el dmbito de la electricidad, existen diferentes tipos de instalaciones que se adaptan
a las necesidades especificas de cada entorno. A continuacion, se detallan algunos de
los principales tipos de instalaciones eléctricas.

e Instalaciones eléctricas residenciales: Son aquellas destinadas a los hogares y
viviendas. Estas instalaciones cubren la distribucién de energia eléctrica para
iluminacion, electrodomésticos, enchufes, sistemas de climatizacion, entre
otros.

o Instalaciones eléctricas comerciales: Se refieren a las instalaciones eléctricas en
edificios comerciales, como oficinas, tiendas, centros comerciales y restaurantes.
Estas instalaciones estan disefiadas para cubrir las necesidades eléctricas de los
negocios y pueden incluir sistemas de iluminacién especializada, equipos de
climatizacion y sistemas de seguridad.

1.2.1. SIMBOLOS NORMALIZADOS PARA LOS ESQUEMAS' UNIFILARES Y
MULTIFILARES

¢QUE ES LA SIMBOLOGIA ELECTRICA?

La Simbologia Eléctrica es la representacion grafica de cada uno de los elementos
eléctricos dentro de un circuito eléctrico o una instalacién eléctrica.

Los simbolos de circuitos eléctricos se utilizan para dibujar un diagrama esquematico.
en otras palabras, es la representacion grafica que se realiza de cada elemento de un
circuito o instalacién eléctrica.

Los simbolos de conexiones eléctricas mas utilizados para instalaciones domiciliarias.
Para la representacidn de interruptores en circuitos unifilares de edificaciones, la norma
UNE-EN 60617-11 define los siguientes simbolos.

16
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Simbologia eléctrica normalizada

Simbolo

Mecanismo .
Unifilar

Multifilar

Significado

Condiciones de
instalacion

Interruptor

Interruptor Bipolar

o (O

Interruptor de tirador

Interruptor doble

Conmutador

Conmutador de
cruzamiento

Pulsador

Regulador

o
o
el
o
V2
xC
®
o
ash

Interruptores de
persianas

Empotrado en caja
de mecanismo a
una altura de 110
cm de pavimento y
15 cm del marco
de la puerta (a
excepcion de
cabeceros en
dormitorios).

A derecha o
izquierda de éste
pero siempre en el
mismo lado del
mecanismo de
apertura de la
puerta.

Se prestara
especial interés en
la correcta fijacion
de la caja de
mecanismo,
debiendo estar
nivelada y
enrasada, de
forma que permita
que la placa de los
mecanismos
queden
perfectamente
adosadas al
paramento.

Los mecanismos
deberan
interrumpir la fase.

Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.

17


http://www.solidaridadobrera.org/

V2.0

http://www.solidaridadobrera.org/

Simbologia eléctrica normalizada

Mecanismo

Simbolo

Unifilar

Multifilar

Significado

Condiciones de
instalaciéon

Clavija macho

Clavija hembra

Se admiten como
dispositivos de
conexion en carga
hasta 16 A.

@ ||

Se instalaran a 20
cm del pavimento,

toma de tierra

A Toma de corriente excepto en
g bipolar de 16 A con |cocinas y bafios,
% toma de tierra T en donde la
distancia sera de
110 cm.
Toma de corriente La distancia al
11! bipolar de 25 A con | pavimento sera de

70 cm.

Toma de corriente
trifasica con toma de
tierra

Se instalara segun
necesidades de
utilizacion.

X £ 4 A -—

Punto de luz o lampara

Lampara fluorescente

La seccion minima
prevista para la
alimentacion de
puntos de luz sera
de 1,5 mm?.
Todos los puntos
de luz deberan
disponer de
conductor de
proteccion, el cual
sera de la misma
seccion que el
conductor de fase.

D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.
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Simbologia eléctrica normalizada

Mecanismo

Simbolo

Unifilar

Multifilar

Significado

Condiciones de
instalacion

Punto de luz autbnomo

En viviendas se
instalara encima
del C.G.M.P. Se
alimentara de C;.

>4
n

|11

Timbre

Se instalaran a
una altura del
techo de 30 cm.
Empotrado en caja
de mecanismo.

Sirena

Se utiliza para
avisos de alarmas
técnicas.
(incendio, gas,
inundacion.)

Caja de registro

Su distancia al
techo sera de

20 cm. Las
conexiones en su
interior se
realizaran
mediante bornas.

# ]
I
J_I_|_I_L

Cuadro general de
mando y proteccion

Se instalara lo mas
préximo a la
puerta de entrada.
Se fijara a una
altura del suelo
comprendida entre
14y2m.

Caja general de

Se instalaran
preferentemente
sobre las fachadas

proNEgon exteriores de los
edificios.
[r[] 1 Se instalaran en
Sogrs, bases apropiadas
] Fusible disefadas

especialmente a
este fin.

Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.
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Simbologia eléctrica normalizada

Mecanismo

Simbolo

Unifilar

Multifilar

Significado

Condiciones de
instalacion

T
B

IS

g
Ly

Interruptor de control
de potencia (ICP)

Se instalara antes
de los dispositivos
de proteccion, en
caja precintable.
Alturaentre 1,4y 2
m.

Interruptor automatico
bipolar F+N (PIA)
magnetotérmico

P

Interruptor automatico
bipolar (PIA)
magnetotérmico

-

s $,,_ _9’0_

r-T—
(v

Interruptor automatico
tripolar (PIA)
magnetotérmico

=2 _gg/

-

Los dispositivos
generales e
individuales de
mando y
proteccion, cuya
posicion de
servicio sera
vertical, se
instalaran en
cuadros de
distribucion.

Su poder de corte
sera suficiente
para la intensidad
de cortocircuito
que pueda
producirse en el
punto de su
instalacion. Este
poder de corte
sera como minimo

HE T de4,5KA.
L Interruptor automatico
tetrapolar (PIA)
A 1143 Ls N magnetotérmico
A
b \’L \l'xlN N Se instalaran en
{?' HEE=Y Interruptor diferencial adios o
0D | =D® bipolar distribucién.
N Cuando se
! [PEL prevean corrientes
Pl no senoidales se
HP'\ o ‘_“q] Interruptor diferencial | emplearan
Eﬂzj & DB tetrapolar diferenciales del
2 s totw tipo A.

Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.
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Simbologia eléctrica normalizada

Mecanismo

Simbolo

Unifilar

Multifilar

Significado

Condiciones de
instalacion

P 334

Automatico de escalera

Se instalara en
carril o en fondo
de caja, segun
necesidad.

Al [12 |14
3 Ve
A2 1

Se instalara en
carril o en fondo

corrientes de aire.
Altura del suelo
entre 1,5y 1,7 m.

I — _r Telerruptor de caja, segun
fy necesidad.
e
Se instalara lejos
+ 12 |14 de las fuentes de
- r(y __\:\\ Fermostato calor y de las
1

& 12 |14
1

Detector de
movimientos (PIR)

Se instalara lejos
de las fuentes de
calory de las
corrientes de aire.
Prestar atencién al
angulo de
cobertura.

))))>

Emisor IR

Para el correcto
funcionamiento, el
emisor debe
apuntar al
receptor.

& 12 |4
2
1

Receptor IR

Su instalacion
dependera del tipo
de receptor (de
techo, empotrar,
etc.)

En viviendas se

’ k‘ . 4 12 |14 instalaran
\g'/f = @ —- Detector de incendios | Preferentemente
) S en cocinay
g n pasillos
distribuidores
GAS Altura
: T { JM Butano o 0,30 m
. ] "— Detector de gas propano del suelo.
" 2,3 mdel

Natural

suelo

D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.
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Simbologia eléctrica normalizada

Mecanismo Simpclo Significado Condigiones do
Unifilar Multifilar 9 instalacion
‘ o + 12 |14 Se instalaran en
— A = Detector de inundacién |C€ocinas, bafios,
[} i lavaderos y en

Sonda de inundacion

general en las
zonas humedas.
La sonda se fijara
a ras del suelo.
Se recomienda
asociar una

\ m electrovalvula.
e & 12 |14 Permite el control
[ ] S =g Relé accionado por | de acceso, y
; tarjeta cargas (luces,
1

motores, etc.)

Dispositivo de
seguridad con llave

A1l Se instalara a la
Electrovalvula de agua entrgqa dol
suministro de
A2 agua.
Al 2 Se instalara a la
N N Electrovalvula de gas | Z o 0
A2 (L rsarme manug) suministro de gas.
M [J2 |14 Se instalara en
e Reloj horario cuadros de
A2 1 distribucion.
12 |14 Se instalara en

accesos (p. €j.
cierres
comerciales, etc.)

Limitador de
sobretensiones

Se instalara en
cuadros de
distribucion y en
funcion del nivel
de proteccion.

Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.
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Simbologia eléctrica normalizada

Mecanismo

Simbolo

Unifilar

Multifilar

Significado

Condiciones de
instalacion

(o

Elemento calefactor

Cuando se trate de
acumuladores
eléctricos, deberan
preverse las
canalizaciones
apropiadas, asi
como los sistemas
de regulacion y
control.

%

Lavadora

Lavavajillas

LB
. 2 S

Calentador eléctrico

Se conectaran al
circuito C4 su
seccion sera de
4mm?yse
protegera con un
PIA de 20 A.
Cyse puede
subdividir en Cg1,
Cu2 Cs3.La
seccion de los
circuitos, en este
caso, serade 2,5
mm?. Cada circuito
estara protegido
por un PIA de 16
A

||MH ;

Refrigerador o
frigorifico

Circuito: C,

Seccion: 2,5 mm?
Proteccion: 16 A.
Base: 2P+T 16 A.

—kkx

Congelador

Circuito: C,

Seccion: 2,5 mm?
Proteccion: 16 A.
Base: 2P+T 16 A.

(e e

Cocina eléctrica horno

Circuito: Cs
Seccion: 6 mm?
Proteccion: 25 A.
Base: 2P+T 25 A.

D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.
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1.2.1.1. DISENO DE INSTALACIONES ELECTRICAS RESIDENCIALES:

ESQUEMAS UNIFILARES.

El esquema unifilar eléctrico, como su nombre indica, es una representacién grafica
simplificada de un circuito eléctrico en la que cada conductor, sin importar el nUmero de
hilos que lo compongan, se representa con una sola linea.

Aunque es menos detallado que un esquema multifilar, el unifilar resulta mas funcional
para proyectos de obra, ya que facilita la interpretacién global del sistema eléctrico y su
relacion con la estructura del edificio o instalacion.

Su simplicidad y eficacia permiten una representacion grafica clara de los circuitos
eléctricos, enfocdndose en mostrar de manera resumida y ordenada los componentes
principales y conexiones basicas.

Como los esquemas unifilares reducen todos los conductores de un tramo a una sola
linea, su correcta interpretacion requiere familiaridad con este tipo de esquemas. Es
indispensable conocer a fondo tanto la simbologia estandarizada como los diferentes
componentes eléctricos y sus requerimientos, ya que cada elemento determina la
cantidad de conductores necesarios y su disposicion.

El objetivo principal de un esquema unifilar es simplificar la comprensién y ejecucién de
los circuitos eléctricos, siendo un esquema fundamental para la planificacion, ejecucién
y mantenimiento de las instalaciones eléctricas en edificios.

Ademas, los esquemas unifilares topograficos destacan la ubicacién de elementos como
interruptores, enchufes, luminarias, cuadros de distribucidn y canalizaciones. Por esta
razon, son utilizados ampliamente en planos de planta y alzados arquitecténicos.

Por otro lado, los esquemas unifilares de cuadros eléctricos se utilizan para identificar
las cargas y circuitos asociados. Indican el destino de cada circuito (por ejemplo,
iluminacién, tomas de corriente, motores o circuitos auxiliares), el tipo de proteccion,
seccidn y canalizacion de los conductores, pero no-ubican espacialmente los elementos
de la instalacion.

En definitiva, los esquemas unifilares son herramientas indispensables en la ingenieria
eléctrica, constituyendo la base para la elaboracién de los planos eléctricos.

ESQUEMAS MULTIFILARES

El esquema multifilar eléctrico es una herramienta de representacion grafica utilizada
para mostrar de forma detallada todas las conexiones eléctricas de un circuito o
instalacion.

A través de este tipo de esquemas, se visualizan individualmente todos los conductores,
elementos eléctricos (como interruptores, ldamparas, motores, receptores), y sus
relaciones eléctricas.

24
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De todos los planos de las instalaciones eléctricas, el esquema mutifilar es una de las
representaciones mas completas y dutiles en el disefio, analisis, instalaciéon vy
mantenimiento de sistemas eléctricos.

No obstante, aunque estos esquemas pueden ser complejos y detallados, su utilidad en
la practica supera con creces sus limitaciones.

Aungue los diagramas multifilares no situan los elementos en el espacio real (paredes,
techos, suelos) como lo haria un esquema topografico, en ocasiones, se utiliza un
esquema multifilar hibrido. Este esquema combina claridad técnica y ubicacién practica
de los elementos eléctricos en el espacio.

Esta capacidad del esquema multifilar para adaptarse a diversas configuraciones lo hace
imprescindible en cualquier proyecto de ingenieria eléctrica.

UNIFILAR Y MULTIFILAR DE UN AUTOMATISMO

INSTALACION REAL ESQUEMA UNIFILAR ESQUEMA MULTIFILAR
Lt L2 L3
- N "M
gk | anl b
- Mo 0
Land x x
.5 qv —dr Q1
-Qf
=y e S
I > - > > />
. " e SIS AN -

N W ©

F1 -F1
| ol e ol
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Y bt A
Plano Multifilar Plano Unifilar

1.3. ELEMENTOS DE UNA INSTALACION ELECTRICA

1.3.1. CUADRO ELECTRICO:

Punto de distribucion de energia, que contiene los dispositivos de proteccion.

nl l.l
|%'_

‘?‘\ergifp}:mrco
C40A CENERM

'y s e mB

Alumizado Tomas de carrlente
Caletaccitn eléctrica Lavadara

Tomas curtode

H | oy Q[Im
L | l

Cuadro g | de proteccién para una vivienda con grado de

El cuadro eléctrico es un elemento imprescindible en todo suministro de electricidad.
Aunque normalmente solo echamos mano de él cuando nos saltan los plomos, es
importante conocerlo, saber qué componentes basicos lo forman y para qué sirve cada
uno. Esperamos que después de leer este post no te falte de nada :) (en este sentido).

¢ QUE ES EL CUADRO ELECTRICO?

Aunqgue para personas no iniciadas, dependiendo de lo sofisticado de la instalacion
pueda parecer una especie de panel de control de una nave espacial, el cuadro de luz
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no es tan complejo como lo pintan. Aunque, sin duda te permitird controlar la
electricidad de tu casa o tu negocio con la misma facilidad con la que Capitan Kirk
controlaria la Enterprise.

El cuadro eléctrico, tanto en casas como en locales, suele estar en la parte de la entrada,
por lo general protegido tras una portezuela de pldstico (camuflada con mas o menos
gusto), llamado también armario eléctrico industrial. Puede que nunca tengas que
acudir a él, pero para cuando se dé el caso, vamos a ponerte en situacion presentandote
sus elementos basicos y explicdndote para qué sirven.

¢COMO FUNCIONA UN CUADRO ELECTRICO?

Su funcién principal es distribuir con seguridad la alimentacion de energia eléctrica que
llega desde la red hacia los circuitos auxiliares de la instalacién eléctrica.

Dependiendo de cdmo sean tu instalacién y tu cuadro eléctrico, podras usarlo para unas
u otras funciones, pero en general desde aqui podras desactivar toda la instalacién o
solo algunas partes, ademas de poder tomar medidas ciertas medidas de seguridad
seglin convenga, sabiendo que el propio cuadro de luz cuenta con dispositivos como los
diferenciales del cuadro eléctrico que protegen los circuitos eléctricos de tu instalacién.

¢CUALES SON LOS COMPONENTES DEL CUADRO ELECTRICO?

En instalaciones domésticas por lo general encontramos un solo cuadro eléctrico, no asi
en instalaciones industriales o de grandes locales, en las que puede haber un cuadro
principal alimentando uno o mas cuadros secundarios.

A continuacién, puedes ver el esquema del cuadro eléctrico estandar que hasta hace
poco podiamos encontrar practicamente en cualquier vivienda.

ICP ID PlAs

Botdn
de prueba

Suele contar con ICP (Interruptor de Control de Potencia), que es el que hace que “salten
los plomos” cuando sobrepasas tu potencia contratada, apagando la instalacién sobre
todo por seguridad, o bien interrumpiendo el suministro eléctrico en caso de sobrecarga
de la red, con el fin de evitar un mal mayor; ID (Interruptor Diferencial) que sirve para
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desconectar la instalaciéon, por ejemplo en caso de fuga, o derivaciones de corriente a
tierra, interrumpiendo el suministro por seguridad.

Estos interruptores acostumbran a tener un Botdn de prueba que permite comprobar el
correcto funcionamiento de la instalacién (y que los fabricantes aconsejan presionar una
vez al mes); y por ultimo PlAs (Pequefios interruptores automaticos) encargados de
proteger cada uno de los circuitos interiores, de manera que puedas activar o desactivar
de forma independiente iluminacién, electrodomésticos o estancias. Es importante
tener bien sefalado cada circuito, ya que, si los interruptores saltan demasiado, puede
significar que tengas demasiados aparatos en el mismo circuito o que exista una averia
en alguno de ellos.

En este otro caso seria un modelo mas reciente que podemos encontrar en instalaciones
eléctricas relativamente nuevas:

ICP | ICP PCS| ID PlAs

:TT“ | = -
l i ' i Botén
de prueba

En este caso, ademas de los componentes del ejemplo anterior, podemos encontrar el
IGA (Interruptor General Automatico), que sustituye al ICP en el cuadro (aunque este se
incluye ahora en los nuevos contadores digitales) para controlar la potencia contratada
y evitar sobrecargas y PCS (Protector Contra Sobretensiones), el dispositivo responsable
de evitar que los aparatos eléctricos sufran danos derivados de posibles subidas de
tensién.

1.3.1.1.  CONDUCTORES ELECTRICOS

Los conductores eléctricos son materiales que permiten el flujo de la corriente eléctrica
con baja resistencia. Se utilizan en instalaciones eléctricas para transportar energia
desde la fuente de alimentacion hasta los dispositivos de consumo. La eleccion del tipo
de conductor depende de la aplicacion, el nivel de tension, las condiciones ambientales
y los requisitos de seguridad.

CLASIFICACION DE LOS CONDUCTORES ELECTRICOS

Los conductores eléctricos pueden clasificarse segun diferentes criterios, como el
material del conductor, la estructura del cableado, el aislamiento y la aplicacion
especifica.
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SEGUN EL MATERIAL DEL CONDUCTOR

El material del conductor influye en su capacidad de conduccion, resistencia y aplicacion.

1. Cobre:

o Es el material mas utilizado debido a su alta conductividad y resistencia
mecanica.

o Tiene baja resistencia eléctrica, lo que minimiza las pérdidas de energia.

o Se emplea en instalaciones eléctricas domésticas, industriales y de alta
potencia.

2. Aluminio:
o Menos conductor que el cobre, pero mas ligero y econémico.

o Se usa en lineas de transmision y distribucion de energia eléctrica
debido a su menor peso.

o = Tiene mayor resistencia a la corrosion en aplicaciones exteriores.

SEGUN LA ESTRUCTURA DEL CABLEADO

Los conductores pueden presentarse en diferentes formas segun su flexibilidad y
resistencia mecdnica.

1. Conductores Sélidos (Hilos Unicos):

o Compuestos por un Unico hilo grueso de cobre o aluminio.
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o Se utilizan en instalaciones fijas debido a su mayor rigidez.

o Ofrecen menor resistencia eléctrica pero menor flexibilidad.

2. Conductores Trenzados o Multifilares:
o Formados por varios hilos finos trenzados juntos.

o Mayor flexibilidad, lo que facilita su instalacidon en zonas con movimiento
o vibraciones.

o Se usan en circuitos moviles, conexiones eléctricas flexibles y vehiculos.

e

3. Conductores Compactados:

o Combinan las ventajas de los conductores sélidos y trenzados.
o Menor diametro con mayor flexibilidad y conductividad.

o Utilizados en instalaciones de alta eficiencia energética.
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SEGUN SU AISLAMIENTO

Los conductores pueden estar desnudos o aislados, dependiendo de la aplicacién.

1. Conductores Desnudos:
o No tienen recubrimiento aislante.
o Se usan en lineas de transmision y distribucidn aérea.

o Deben instalarse con suficiente distancia entre ellos para evitar
cortocircuitos.

2. Conductores Aislados:
o Recubiertos con materiales como PVC, XLPE, PE o goma.
o Se utilizan en instalaciones domésticas, industriales y subterraneas.

o Protegen contra contactos accidentales y mejoran la durabilidad del
conductor.

Material conductor

Material aislante
TIPOS DE AISLANTES Y RECUBRIMIENTOS:
1. Policloruro de vinilo (PVC):

e Material mas comun en conductores eléctricos.

e Alta resistencia mecdanica y térmica.
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e Usado en instalaciones domésticas e industriales.
Polietileno Reticulado (XLPE):

e Mayor capacidad de aislamiento térmico.
e Resistente a altas temperaturas y ambientes humedos.
e Aplicado en cables de media y alta tension.

Etileno Propileno (EPR):

e Resistente a la humedad y aceites.
e Utilizado en instalaciones submarinas y ambientes con alta humedad.

Caucho de silicona:

e Alta flexibilidad y resistencia al calor extremo.
e Empleado en equipos eléctricos de alto rendimiento.

Libre de Halégenos (LSZH - Low Smoke Zero Halogen):
e No emite gases téxicos en caso de incendio.

e Recomendado en hospitales, aeropuertos y lugares con alta concentracion
de personas.

Los cables eléctricos estan protegidos con materiales como PVC, XLPE o goma, los cuales
garantizan seguridad y durabilidad en la instalacion.

SEGUN LA APLICACION

Los conductores estan disefiados para aplicaciones especificas segun su entorno de uso.

1.

2.

Conductores para Baja Tension:
o Voltajes hasta 1000V en corriente alterna (CA).

o  Se emplean en viviendas, oficinas y pequenas industrias.

Conductores para Media Tensién:
o Voltajes entre 1kV y 36kV.

o Se usan en redes de distribucion y alimentacion de grandes
consumidores.
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3. Conductores para Alta Tension:
o Voltajes superiores a 36kV.

o Se utilizan en lineas de transmision de energia a largas distancias.

4. Conductores para Ambientes Especiales:

o - Ignifugos: Resistentes al fuego para salidas de emergencia y lugares
publicos.

o Resistentes a la humedad: Para ambientes marinos y subterraneos.

o Libres de halégenos: No generan gases téxicos en caso de incendio.
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Conclusién

La correcta seleccién del tipo de conductor eléctrico es esencial para garantizar la
seguridad, eficiencia y durabilidad de una instalacidon eléctrica. Factores como la
conductividad, flexibilidad, aislamiento y aplicacion deben evaluarse antes de su
instalacion.

SEGUN SU SECCION

Las secciones de los circuitos de las viviendas deberan ser adecuadas para garantizar
la seguridad, el buen funcionamiento y |a eficiencia de la instalacion.

La seccion adecuada de cada conductor se calcula tomando en cuenta diversos
factores, incluyendo la intensidad de corriente, la longitud, el tipo de conductor, el tipo
de aislamiento y las condiciones de instalacion.

La ITC-BT-25 del REBT proporciona las caracteristicas de los circuitos de las viviendas,
indicando las secciones minimas de cada uno de los diferentes circuitos en las
instalaciones residenciales.

Estas secciones minimas proporcionadas son para circuitos en viviendas normales, es
decir, sin grandes longitudes. Para su calculo, se tiene en cuenta:

— La corriente del interruptor automatico (lIA): el REBT establece que la seccion del
conductor debe ser capaz de soportar la corriente nominal del IA sin sobrecalentarse.

— Una caida de tension maxima del 3%: el REBT limita la caida de tension en los circuitos
a un maximo del 3% para garantizar un correcto funcionamiento de los equipos
conectados.

— Un factor de potencia (cos ¢) de 1: el REBT asume un caso simplificado donde el cos
¢ esigual a 1, lo que corresponde a una carga puramente resistiva (como resistencias
calefactoras).

Por ello, para circuitos con longitudes considerables, el calculo de instalaciones en
viviendas supone comprobar si las secciones minimas son suficientes. Ademas, puede
ser necesario considerar factores adicionales como la temperatura ambiente, el método
de instalacion o la presencia de aislamientos térmicos en paredes.

Longitudes Maximas de los Circuitos de las Viviendas

La guia técnica de la ITC-BT-25 proporciona una tabla que indica los valores maximos de
longitud para los conductores eléctricos. Estos valores se determinan considerando la
seccion del conductor y la intensidad nominal del dispositivo de proteccion. El objetivo
es el de mantener una caida de tension maxima del 3%.
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Esta tabla se basa en una temperatura ambiente estimada de 40°2Cy un factor de
potencia de cos ¢ = 1. En los casos donde las longitudes de los conductores superen los
valores maximos especificados en la tabla, es necesario aumentar la seccién minima
reglamentaria de los conductores. Con este ajuste aseguraremos que la caida de tensién
no exceda del 3%.

Ademas, al aumentar la seccién de los conductores, el tubo utilizado para la instalacién
debe ser adecuado conforme a las especificaciones de las tablas de la ITC-BT-21. Esto
garantiza que los conductores tengan el espacio necesario para disipar el calor y que la
instalacion cumpla con el REBT.

Secci6n del Intensidad nominal del dispositivo de proteccion (A)
conductor (mm?) 10 16 20 25
LS 24m
5 41 m 25m
4 41 m 33m
6 49 m 39m

1.3.2. PROTECCION Y SEGURIDAD ELECTRICA

La seguridad en instalaciones eléctricas es esencial para prevenir accidentes y fallos que
puedan ocasionar dafios materiales o personales.

1.3.2.1. SISTEMAS DE PROTECCION ELECTRICA

1. Interruptores magnetotérmicos: Protegen contra sobrecargas y cortocircuitos.
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2. Interruptores diferenciales: Detectan fugas de corriente y evitan descargas
eléctricas.

3. Puesta a tierra: Conduce cargas eléctricas no deseadas hacia el suelo.

electrodo @

4. Pararrayos: Protegen contra descargas eléctricas atmosféricas.
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1.4. NORMATIVA APLICABLE A INSTALACIONES ELECTRICAS

Las normativas eléctricas establecen las regulaciones y estandares de seguridad,
eficiencia y fiabilidad en el disefo, instalacidn y mantenimiento de sistemas eléctricos
en entornos residenciales, comerciales e industriales. Su aplicacion garantiza la
proteccién de las personas, los equipos y las infraestructuras, reduciendo riesgos como
cortocircuitos, incendios y descargas eléctricas.

1.4.1. PRINCIPALES NORMATIVAS ELECTRICAS

1.4.1.1. NORMATIVA IEC (COMISION ELECTROTECNICA INTERNACIONAL):

La Normativa IEC (Comision Electrotécnica Internacional) establece estandares
globales para la seguridad y eficiencia de las instalaciones y dispositivos eléctricos. Su
objetivo principal es garantizar la compatibilidad, seguridad y calidad en los sistemas
eléctricos, promoviendo regulaciones que faciliten la interoperabilidad de equipos en
distintos paises.

Los estandares IEC abarcan areas como la proteccidon contra sobrecargas, el diseiio de
instalaciones eléctricas, la certificacion de componentes electronicos y las normativas
para la eficiencia energética. También regulan la seguridad en la manipulacién de
sistemas eléctricos y establecen criterios para minimizar riesgos de fallos eléctricos en
entornos residenciales, comerciales e industriales.

Esta normativa es adoptada por diversos paises y sirve de referencia para la creacién de
regulaciones locales, asegurando un marco técnico confiable para la industria eléctrica
y electronica.

1.4.1.2. REGLAMENTO ELECTROTECNICO DE BAJA TENSION (REBT):

Aplicado en muchos paises para regular las instalaciones en edificios residenciales e
industriales.

Es la normativa que establece los requisitos técnicos y de seguridad que deben cumplir
las instalaciones eléctricas de baja tension en Espafia. Su objetivo principal es garantizar
la seguridad de las personas y los bienes, asi como la eficiencia energética y el correcto
funcionamiento de las instalaciones eléctricas.

CARACTERISTICAS PRINCIPALES DEL REBT

1. Ambito de aplicacion:

» Se aplica a todas las instalaciones eléctricas de baja tensidon (menores o
iguales a 1000V en corriente alterna y 1500V en corriente continua).
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> Afecta a instalaciones en viviendas, edificios, locales comerciales,
industrias y espacios publicos.

2. Estructuray contenido:

» Se compone de un reglamento general y varias instrucciones técnicas
complementarias (ITC-BT), que desarrollan aspectos especificos como
proteccion, dimensionamiento de conductores, puesta a tierra y
eficiencia energética.

3. Objetivos principales:

» Garantizar la seguridad de las personas y bienes ante riesgos eléctricos.

» Asegurar la eficiencia energética en las instalaciones eléctricas.

» Regular los procedimientos de inspeccion, verificacion y mantenimiento

de las instalaciones.

PRINCIPALES ASPECTOS REGULADOS POREL REBT

1. Disefo y ejecucion de instalaciones eléctricas

o Criterios para el disefio y calculo de instalaciones de baja tension.
e Seleccién de materiales y equipos conforme a normas de calidad y seguridad.

2. Protecciones eléctricas
e Proteccion contra sobrecargas y cortocircuitos mediante interruptores
automaticos y fusibles.
e Proteccion diferencial para evitar contactos eléctricos indirectos y directos.
3. Instalaciones en diferentes entornos
¢ Requisitos para instalaciones en viviendas, industrias, locales comerciales y
locales de publica concurrencia.
e Normativas para instalaciones en lugares con riesgo de explosion (ATEX).

4. Puesta a tierra y seguridad

¢ Sistemas de proteccién contra descargas eléctricas.
¢ Regquisitos para la instalacion de sistemas de puesta a tierra y pararrayos.

5. Eficiencia energética y sostenibilidad
¢ Normativas para reducir el consumo de energia en edificios.

e Uso de iluminacién eficiente y energias renovables en instalaciones
eléctricas.
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IMPORTANCIA DEL REBT EN LAS INSTALACIONES ELECTRICAS

e Obligatorio: Todas las instalaciones eléctricas nuevas y reformas deben cumplir
con el REBT.

e Garantiza la seguridad: Minimiza riesgos eléctricos en instalaciones
residenciales, comerciales e industriales.

e Control y supervision: Establece requisitos para inspecciones periédicas y
certificaciones eléctricas.

El REBT es la referencia fundamental para el disefio, instalacion y mantenimiento de
sistemas eléctricos de baja tensién en Espaiia.

1.4.1.3. CODIGO ELECTRICO NACIONAL (NEC):

El Cédigo Eléctrico Nacional (NEC) es una normativa de seguridad utilizada
principalmente en Estados Unidos para regular el disefio, instalacion y mantenimiento
de sistemas eléctricos. Su objetivo es garantizar la seguridad en las instalaciones
eléctricas residenciales, comerciales e industriales, reduciendo riesgos de incendios,
descargas eléctricas y fallos en los equipos.

El NEC establece especificaciones sobre el uso de conductores, proteccion contra
sobrecargas, sistemas de puesta a tierra, dispositivos de proteccion y distancias minimas
de seguridad. Ademas, regula el uso de materiales y métodos adecuados para garantizar
la eficiencia y confiabilidad de las instalaciones eléctricas.

Si bien es de aplicacién en Estados Unidos, muchos paises adoptan sus lineamientos
como referencia para sus propias normativas eléctricas, asegurando estandares de
seguridad y eficiencia en la distribuciéon y consumo de energia eléctrica.

1.4.1.4. NORMAS DE EFICIENCIA ENERGETICA:

Las Normas de eficiencia energética en instalaciones eléctricas residenciales y
comerciales establecen directrices para optimizar el consumo de energia y reducir
pérdidas eléctricas. Su objetivo es garantizar el uso racional de la electricidad mediante
la implementacion de tecnologias eficientes, el disefio adecuado de las instalaciones y
la aplicacién de estrategias de ahorro energético.

Entre sus principales lineamientos se encuentran:

e Uso de dispositivos de bajo consumo, como bombillas LED, electrodomésticos
con certificacion energética y sistemas de climatizacion eficientes.

e Optimizacion del cableado eléctrico, evitando pérdidas por sobrecalentamiento
y reduciendo caidas de tension.

e Implementaciéon de sistemas de automatizacién y control, como sensores de
movimiento y temporizadores para la gestion inteligente de la iluminacién vy el
consumo eléctrico.
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e Incorporacion de fuentes de energia renovable, como paneles solares
fotovoltaicos, para reducir la dependencia de la red eléctrica convencional.

e Cumplimiento de normativas internacionales, como IEC y NEC, que regulan los
estdndares de eficiencia en el disefio y operacién de instalaciones eléctricas.

Estas normas buscan no solo reducir el impacto ambiental, sino también mejorar la
seguridad y reducir los costos de operacidn en edificios residenciales y comerciales,
promoviendo un uso mas sostenible de la electricidad.

1.4.1.5. NORMAS DE PREVENCION DE RIESGOS LABORALES:

Las Normas de prevencion de riesgos laborales en instalaciones eléctricas
residenciales y comerciales estan disefiadas para garantizar la seguridad de los
trabajadores y usuarios al manipular sistemas eléctricos. Su principal objetivo es
prevenir accidentes como descargas eléctricas, cortocircuitos, incendios y fallos
estructurales en la red eléctrica.

Entre las medidas clave se incluyen:

e Uso de equipos de proteccion personal (EPP), como guantes aislantes, gafas de
seguridad y calzado dieléctrico.

e Implementacién de sistemas de proteccidon, como interruptores diferenciales,
puesta a tierra y fusibles.

e Cumplimiento de distancias de seguridad en tableros eléctricos y cableados
para evitar contactos accidentales.

e Mantenimiento y revisidon periddica de las instalaciones para detectar fallos
antes de que representen un peligro.

e Capacitacion del personal en procedimientos de trabajo seguro, identificacion
de riesgos y respuesta ante emergencias eléctricas.

Estas normas estan reguladas por organismos nacionales e internacionales, como la
Normativa IEC, el Codigo Eléctrico Nacional (NEC) y reglamentos de seguridad laboral,
asegurando un entorno seguro en la instalacion y mantenimiento de sistemas eléctricos.

1.4.2. APLICACION DE LA NORMATIVA EN PROYECTOS ELECTRICOS

e Uso de materiales certificados y homologados.

e Disefio de instalaciones de acuerdo con las regulaciones vigentes.

e Cumplimiento de distancias de seguridad y limitaciones de carga.

e Documentacidn y registro de inspecciones técnicas.

e Capacitacidn y certificacion del personal encargado de instalaciones eléctricas.

El cumplimiento de normativas garantiza la seguridad de las instalaciones y previene
problemas legales y técnicos.
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2. ELECTRONICA APLICADA

2.1. INTRODUCCION A LA ELECTRONICA

La electréonica es la rama de la fisica y la ingenieria que estudia y aplica el
comportamiento de los electrones en distintos dispositivos y sistemas. Su importancia
radica en su presencia en la mayoria de los dispositivos tecnolégicos modernos, desde
teléfonos moviles hasta sistemas industriales avanzados.

Se puede clasificar en:

e Electronica analdgica: Maneja senales continuas.

o Electronica digital: Trabaja con sefales discretas, principalmente binarias.

o Electronica de potencia: Se enfoca en el control de la energia eléctrica.

e Electronica de telecomunicaciones: Se especializa en la transmision y recepcién
de sefiales.

2.2. COMPONENTES ELECTRONICOS BASICOS

Los circuitos electrénicos estdn compuestos por distintos elementos que cumplen
funciones especificas. Algunos de los principales son:

2.2.1. RESISTENCIAS:

La resistencia eléctrica es la oposicion (dificultad) al paso de la corriente eléctrica.

a u i eléctrica es el paso (movimiento) de ele un circuito
Sabemos que la corriente eléct I to) de electrones por un circuit
o, a través de un elemento de un circuito (receptor). Segun lo dicho podemos concluir
que "la corriente eléctrica es un movimiento de electrones".

Dependiendo del tipo, material y seccion (grosor) de cable o conductor por el que tengan
gue pasar los electrones les costard mas o menos trabajo. Un buen conductor casi no le
ofrecera resistencia a su paso por él, un aislante les ofrecera tanta resistencia que los
electrones no podran pasar a través de él. Ese esfuerzo que tienen que vencer los
electrones para circular, es precisamente la Resistencia Eléctrica. Luego lo veremos mas
detalladamente.

Ademas, estos electrones cuando llegan algun receptor, como por ejemplo una lampara,
para pasar a través de ella les cuesta mas trabajo, es decir, también les ofrece resistencia
a que pasen por el receptor.

Como ves, en un circuito eléctrico encontramos resistencia en los propios cables o
conductores y en los receptores (ldmparas, motores, etc.).
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Veamos esto mediante la formula de la Ley de Ohm, formula fundamental de los circuitos
eléctricos:

Esta férmula nos dice que la Intensidad o Intensidad de Corriente Eléctrica (I) que recorre
un circuito o que atraviesa cualquier elemento de un circuito, es igual a la Tensidon (V) a
la que esta conectado, dividido por su Resistencia (R). Esta férmula nos sirve para calcular
la resistencia de un elemento dentro de un circuito o la del circuito entero.

Segun esta férmula en un circuito o en un receptor que esté sometido a una tension
constante (por ejemplo, a la tensién de una pila de 4V) la intensidad que lo recorre sera
menor cuanto mas grande sea su resistencia.

Comprobado: la resistencia se opone al paso de la corriente, a mas R menos |, segun la
Ley de Ohm.

Todos los elementos de un circuito tienen resistencia eléctrica. La resistencia eléctrica se
mide en Ohmios (Q) y se representa con la letra R.

En un circuito de corriente continua podemos calcular la resistencia despejandola de la
formula de la ley de ohm:

Voltaje (V)

R

Resistencia (Chm)

Corriente (Amp)

V en voltios e | en amperios nos dara la resistencia en Ohmios (Q).
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Para el simbolo de la resistencia eléctrica, dentro de los circuitos eléctricos, podemos
usar dos diferentes:

R
—AA—

R

Da igual usar un simbolo u otro.

Aunque en los circuitos pequenos la resistencia de los conductores se considera la
mayoria de las veces cero, cuando hablamos de circuitos donde los cables son muy
largos, debemos calcular el valor de la resistencia del conductor entre un extremo y el
otro del cable. Mas adelante veremos cémo se hace.

Ya sabemos que los elementos de un circuito tienen resistencia eléctrica, pero
I6gicamente unos tienen mas que otros.

A parte de la resistencia de los receptores también hay unos elementos que se colocan
dentro de los circuitos y que su Unica funcidn es precisamente esa, oponerse al paso de
la corriente u ofrecer resistencia al paso de la corriente para limitarla y que nunca supere
una cantidad de corriente determinada. Son muy usados en electronica.

Un elemento de este tipo también se Ilama también Resistencia Eléctrica. A
continuacién, vemos como se calcula su valor Y algunas de las mas usadas.

Como se calcula su valor

S e N De este tipo de
“" resistencias, las que se
=x - ,’=> usan para limitar la
\_ _’ corriente en un circuito

0 por parte de él, es de
las que vamos a hablar
a continuaciéon. Hay
muchos tipos
diferentes y se fabrican

de materiales diferentes.

El valor de una resistencia de este tipo viene determinado por su cddigo de colores.
Vemos en la figura anterior varias resistencias, y como las resistencias vienen con unas
franjas o bandas de colores. Estas franjas, mediante un cddigo, determinan el valor que
tiene la resistencia.
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Codigo de Colores Para Resistencias

Para saber el valor de una resistencia tenemos que fijarnos que tiene 3 bandas de colores
seguidas y una cuarta mas separada. Las 3 primeras bandas nos dicen su valor, la cuarta
banda nos indica la tolerancia, es decir el valor + - el valor que puede tener por encima
o por debajo del valor que marcan las 3 primeras bandas.

Circuitos Basicos

El Valor real de una resistencia lo podemos averiguar mediante el polimetro, aparato de
medidas eléctricas, incluida el valor de la resistencia eléctrica. También con el Fluke
usado por la mayoria de los electricistas.

Valor de la Resistencia entre 2 Puntos de un cable

Ya sabemos que para calcular el valor de la resistencia de un elemento dentro de un
circuito se hace mediante la ley de ohm R = V/I. Pero a veces es necesario calcular la
resistencia de un cable desde un extremo a otro.

Imaginemos que queremos calcular la resistencia que tendra el paso de la corriente
entre dos puntos de un circuito en el que solo hay cable. Ya dijimos que en los cables casi
no hay resistencia, pero en algunos casos hay que calcular la resistencia que tiene el
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cable, sobre todo en distancias largas o en bobinas de cables. Para estos casos la formula
para hallar la resistencia es:

L
R=P75"

Donde L es la longitud del cable, S la seccién del cable y p es la resistividad del conductor
o cable, un valor que nos da el fabricante del cable. La L se pone en metros, la Seccién o
didmetro en mm cuadrados y la resistencia nos dara en ohmios.

+

Tipos de Resistencias

TIPOS DE RESISTENCIAS

Variables o Potenciometros

B Especiales @ NTCo
Wy Termistores

En funcidn de su funcionamiento tenemos:

e Resistencias fijas: Son las que presentan un valor que no podemos modificar.

e Resistencias variables: Son las que presentan un valor que nosotros podemos
variar codificando la posicion de un contacto deslizante. A este tipo de resistencia
variables se le Ilama Potenciémetro.

e Resistencias especiales: Son las que varian su valor en funcién de la estimulacién
que reciben de un factor externo (luz, temperatura...). Por ejemplo, las LDR son
las que varian su valor en funcién de la luz que incide sobre ellas.
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TIPOS DE RESISTORES

Peliculadecarbon
« 5%, 10%

- Barato

- Propésito general

Oxido metalico
+ Mayor potencia

Alambre
+ Alta potencia,
Alta corriente

Pelicula metalica
+ Precision 1%
+ Alto desempeiio

SMD para circuitos impresos

2.2.2. CONDENSADORES:

INTRODUCCION A LOS CONDENSADORES

Los condensadores son componentes
eléctricos pasivos que almacenan
energia en un campo eléctrico. Estdn
compuestos por dos placas conductoras
separadas por un material dieléctrico, el
cual impide el paso directo de corriente,
pero permite la acumulacién de carga
en las placas.

PARTES DE UN CONDENSADOR

Un condensador estd compuesto por los siguientes elementos principales:
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Placas Conductoras: Son las superficies
metalicas encargadas de almacenar la
carga eléctrica. Estas placas pueden
estar hechas de aluminio, cobre u otros
metales conductores.

Dieléctrico: Es el material aislante que
separa las placas conductoras. Puede
estar compuesto de ceramica, mica,
papel, plastico o incluso aire,
dependiendo del tipo de condensador.
Terminales: Son los puntos de conexién
eléctrica que permiten integrar el
condensador a un circuito.
Generalmente, se encuentran soldados
a las placas conductoras.

Cubierta o Encapsulado: En muchos
condensadores, especialmente los
comerciales, se emplea una cubierta
protectora hecha de plastico o metal
para proteger los elementos internos de
la humedad, el polvo y otros factores
ambientales.

¢CUAL ES EL SIMBOLO DEL CAPACITOR?

Conector
carga
positiva

Conector
carga
negativa

Dieléctrico

Lamina
metalica

Aluminio

Forro
plastico

El simbolo del capacitoren los esquemas eléctricos es esencial para representar este
componente de manera clara. Se utiliza un par de lineas paralelas, que simbolizan las placas del
condensador, con una curva o lineas onduladas entre ellas para indicar el dieléctrico. Este
simbolo proporciona una representacion visual rapida y reconocible en los diagramas eléctricos.

¢COMO FUNCIONA UN CAPACITOR?

El funcionamiento de un capacitor o condensador se basa en el principio de almacenamiento de
carga eléctrica. Un condensador esta compuesto por dos placas conductoras separadas por un

material dieléctrico. Aqui te explicaré paso a paso cémo se produce este proceso:

Almacenamiento de carga: Cuando se aplica un voltaje a través de las placas del
condensador, se inicia un proceso de carga. Las cargas positivas se acumulan en una de
las placas, mientras que las cargas negativas se acumulan en la otra. Este movimiento de

electrones crea un campo eléctrico entre las placas.
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2. Campo eléctrico: El campo eléctrico generado por las cargas almacenadas es esencial en
el funcionamiento del condensador. Este campo puede almacenar energia en forma de
carga eléctrica, actuando como un reservorio temporal.

3. Almacenamiento de energia: A medida que se acumulan mas cargas en las placas, la
capacidad del condensador para almacenar energia eléctrica aumenta. Esta energia
gueda almacenada en el campo eléctrico creado entre las placas.

4. Liberacion de energia: Cuando se conecta el condensador a un circuito, la energia
almacenada se libera. Las cargas fluyen desde una placa a la otra, generando una
corriente eléctrica en el circuito conectado.

5. Descarga: Después de la liberacion de energia, el condensador se descarga
gradualmente hasta que su carga eléctrica se reduce a cero. Este proceso puede
repetirse multiples veces, dependiendo de la aplicacién especifica del condensador en
el circuito.

El funcionamiento del condensador es fundamental en diversas aplicaciones electrénicas. Desde
su uso en filtros de sefiales hasta la estabilizacion de voltajes, los condensadores desempefian
un papel crucial en la optimizacién y control de circuitos eléctricos. Su capacidad para almacenar
y liberar energia de manera eficiente los convierte en componentes esenciales en el disefio
electrénico.

PRINCIPIO DE FUNCIONAMIENTO

El funcionamiento de un condensador se basa en el almacenamiento de carga eléctrica
cuando se conecta a una fuente de voltaje. Cuando se aplica una diferencia de potencial
entre sus placas, los electrones se acumulan en una de ellas, generando un campo
eléctrico que almacena energia.

La cantidad de carga (Q) almacenada en un condensador es proporcional al voltaje (V)
aplicado, segun la ecuacion:

/QN\ Q
c|v ©)| v c |V
@=cxv | ©=37 =28

Donde C es la capacitancia, medida en faradios (F), y representa la capacidad del
condensador para almacenar carga.

¢CUAL ES LA UNIDAD DE MEDIDA DE LOS CAPACITORES?

La unidad de medida de los capacitores es el faradio (F), en honor al cientifico Michael Faraday.
Sin embargo, debido a la magnitud de los valores tipicos, se utilizan subunidades como el
microfaradio (UF) y el picofaradio (pF). Estas unidades reflejan la capacidad del condensador para
almacenar carga.
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TIPOS DE CAPACITORES

Existen diversos tipos de condensadores disefiados para adaptarse a diferentes aplicaciones.
Entre ellos se incluyen los electroliticos, ceramicos, de tantalio y variables. Cada tipo tiene sus
propias caracteristicas y ventajas, lo que permite a los ingenieros elegir el componente mas
adecuado para sus disefios.

Ceramico Papel Electrolitico Bipolar

Poliestireno Poliester Pasante Trimmer Variable

|

£

|l :

g _ &
qu,(",\ /\‘.‘“K }é/ Q%’

Electrolitico Policarbonato  Electrolito Tantalo Mylar Mica

=% =

Electroliticos:

e Electroliticos de Aluminio: Destacan por su alta capacidad y son cominmente utilizados
en fuentes de alimentacion y amplificadores.

e Electroliticos de Tantalo: Con un tamafio mas pequefio que los de aluminio, son ideales
en dispositivos electronicos compactos y aplicaciones de alta frecuencia.

Ceramicos

e Multicapa: Ofrecen estabilidad y se utilizan en aplicaciones de alta frecuencia, como en
circuitos integrados y microcontroladores.
e Monocapa: Mas simples y econdmicos, se emplean en aplicaciones de baja frecuencia.

Variables:

e Capacitores de Ajuste: Se utilizan para sintonizar circuitos y ajustar frecuencias en radios
y transmisores.

e Capacitores de Trimmer: Ajustables con herramientas, son Utiles en prototipos y ajustes
finos de circuitos.
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La eleccion del tipo de capacitor depende de factores como la aplicacion especifica, la frecuencia
de operacidn, el espacio disponible y las caracteristicas eléctricas requeridas. Cada tipo tiene sus
propias ventajas y limitaciones, permitiendo a los disefiadores seleccionar el componente mas
adecuado para sus proyectos electrénicos.

CARGA Y DESCARGA DE UN CONDENSADOR

R1

Vcce

Vce Vi=VR2 b mc e e m

e t1 =5R1-C .I t{seg) @ t2 =5-R2>-C .I t{seg)

CARACTERISTICAS PRINCIPALES

Los condensadores presentan varias caracteristicas fundamentales:
e Capacitancia (C): Capacidad de almacenar carga eléctrica.
e Tension de Trabajo: Voltaje maximo que puede soportar sin dafiarse.
e Tolerancia: Variacion permitida en la capacitancia nominal.

e Resistencia Serie Equivalente (ESR): Indica las pérdidas internas del
condensador.

e Tiempo de Respuesta: Determina la velocidad de carga y descarga en circuitos.
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COMO LEER EL VALOR DE UN CAPACITOR

Leer el valor de un capacitor puede realizarse de varias maneras, y aqui te explico dos de las mas
comunes:

MARCAS IMPRESAS O GRABADAS:

e Algunos capacitores tienen el valor impreso directamente en su carcasa. Puedes
encontrar nimeros que indican la capacitancia en microfaradios (uF) o picofaradios (pF).
A veces, también se incluyen letras que representan la tolerancia.

e Ejemplo: Si ves «10uF 450V», el capacitor tiene una capacitancia de 4.7 microfaradios y
un voltaje nominal de 450 voltios.

Voltaje Nominal

Valor del Capacitor en pF

En el caso de un capacitor cerdmico, el numero «104» representa su valor de capacitancia en
picofaradios (pF). Este nimero se interpreta de la siguiente manera:

e El primer y segundo digito, en este caso, son «10». Esto indica que la capacitancia del
capacitor es de 10 picofaradios.

e El tercer digito, «4», es el multiplicador. Este numero indica la cantidad de ceros que se
agregan al valor. En este caso, el multiplicador «4» significa que se agregan cuatro ceros
al valor, lo que equivale a multiplicar por 10,000.

Capacidaddel
Capacitor

1

104 =10 x 10*=10.0000pF

Multiplicador

51
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.


http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

Por lo tanto, «104» en un capacitor ceramico significa que su valor de capacitancia es de 10
picofaradios (10 pF) multiplicado por 10,000, lo que da un total de 100,000 picofaradios, o lo que
también se puede expresar como 0.1 microfaradios (0.1 uF).

CODIFICACION DE COLOR DEL CONDENSADOR

Jra—
Tolerance Tolerance

A B C D
Color Digit Digit  Multiplier (T)>10pf (T)<10pf (TC)
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Los condensadores tienen un codigo de colores, similar al de las resistencias, para
calcular el valor de su capacidad, pero OJO en picofaradios (10-12 Faradios).

Banda 1

Banda 2 \
Multiplim
Tolerancia \

Tension de trabajo
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El primer color, nos dice el valor de la primera cifra de |la capacidad el segundo el de la
segunda vy el tercero el del factor de multiplicacidn, que es 10 elevado al nimero del
cédigo del color.

El cuarto color nos indica la tolerancia, el porcentaje que puede variar del valor tedrico
(el sacado de los 3 primeros colores) de su capacidad. Por ejemplo 10%, 20%, etc.

Si un condensador tiene un valor de 1000pF y una tolerancia del 10%, quiere decir que
el valor real puede oscilar entre un 10% mas o un 10% menos.

Podria valer entre 900 y 1100 pF, aunque normalmente se ajustan bastante al valor
tedrico, en este caso 1000pF.

El quinto color nos indica la tensidon de trabajo del condensador, es decir tensién a la que
se carga.

El valor de los colores viene en una tabla, iguales a los de las resistencias, que puedes
ver aqui: Cédigo Colores Resistencia.

Sabiendo el valor de los colores, veamos un ejemplo:
¢Qué valor tendria un condensador con los siguientes colores verde-azul-naranja?

Verde = 5; Azul = 6, Naranja = 3; por lo tanto, tendra una capacidad = 56 x 103
picofaradios = 56000 pF = 56 nF.

Conclusién

En conclusion, los condensadores son elementos esenciales en el disefio de circuitos
electrénicos. Desde su funcion bdsica de almacenar energia hasta la variedad de tipos
disponibles, comprender estos componentes es vital para cualquier ingeniero o
entusiasta de la electrénica. Al conocer el simbolo, el funcionamiento y las caracteristicas
clave, podras seleccionar y utilizar condensadores de manera efectiva en tus proyectos.

2.2.3. INDUCTORES O BOBINAS:
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Un inductor o bobina es un componente pasivo de un circuito eléctrico que, debido al
fendmeno de la auto induccidn, almacena energia en forma de campo magnético. Un
inductor estd constituido usualmente por una cabeza hueca de una bobina de conductor,
tipicamente alambre o hilo de cobre esmaltado. Existen inductores con nucleo de aire o
con nucleo de un material ferroso, para incrementar su capacidad de magnetismo.

Las Bobinas se caracterizan por retrasar el paso de la corriente que la atraviesa, su
unidad de medida es el Henrio aunque se utilizan sus unidades como
el microhenrio y milihenrio, se presentan en diversas formas desde un simple alambre
espirado con nucleo o sin el, hasta haciendo parte de un transformador o en un
encapsulado plastico o de cera.

Las Bobinas que vienen en encapsulado se identifican usualmente con el mismo cddigo
de colores de las resistencias, en otros casos llevan grabado el valor en nimeros, en las
Bobinas de alambre el valor viene determinado por el numero de espiras y el didmetro
del alambre.

Algunas Bobinas utilizan un nudcleo que puede ser de hierro o de ferrita o no contar con
uno, las Bobinas son utilizadas ampliamente en fuentes de alimentacidon en donde en
conjunto con condensadores y resistencias forman filtros para evitar ruidos eléctricos,
también son muy usadas en circuitos de radio para formar osciladores de las
distintas bandas de la radio.

BOBINAS

L obinas con nucleo de 1 Bobinas de ntcleo de hierro

2.2.4. DIODOS:

Un diodo es un componente electrénico de dos terminales que permite la circulacion de
la corriente eléctrica a través de él en un solo sentido, bloqueando el paso si la corriente
circula en sentido contrario, no solo sirve para la circulacidon de corriente eléctrica, sino
gue este la controla y resiste. Esto hace que el diodo tenga dos posibles posiciones: una
a favor de la corriente (polarizacién directa) y otra en contra de la corriente (polarizacion
inversa).
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p-type n-type
silicon silicon

Anode Cathode

SiIMBOLO DEL DIODO

El simbolo eléctrico del diodo es un tridngulo equilatero con una linea que pasa por uno
de sus vértices en con la misma longitud y paralelo al lado opuesto. Su forma es similar
a una flecha.

Anode Cathode

Como curiosidad la direccién en la que apunta el simbolo es la contraria en la que se
desplaza la corriente.

La unién de estas dos regiones es la que define el comportamiento del diodo. Ademas,
es en cada una de estas regiones es donde se conecta cada terminal del dispositivo.

Anodo [l Terminal

Anodo Encapsulado

(cristal o resina
Marca

sintética)\
Catodo sefalando el

catodo

Contacto metal-
|__ semiconductor

L — Obleade
semiconductor

N\ Contacto metal-
semiconductor

Catodo || Terminal

Estructura del diodo.

Este término generalmente se usa para referirse al diodo semiconductor, el mds comun
en la actualidad; consta de una pieza de cristal semiconductor conectada a dos
terminales eléctricos. El diodo de vacio (que actualmente ya no se usa, excepto para
tecnologias de alta potencia) es un tubo de vacio con dos electrodos: una ldmina como
anodo, y un catodo.

De forma simplificada, la curva caracteristica de un diodo (I-V) consta de dos regiones:
por debajo de cierta diferencia de potencial, se comporta como un circuito abierto (no
conduce), y por encima de ella como un circuito cerrado con una resistencia eléctrica
muy pequefia. Debido a este comportamiento, se les suele denominar rectificadores, ya
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gue son dispositivos capaces de suprimir la parte negativa de cualquier seial, como paso
inicial para convertir una corriente alterna en corriente continua. Su principio de
funcionamiento esta basado en los experimentos de Lee De Forest.

Los primeros diodos eran valvulas o tubos de vacio, también llamados valvulas
termoidnicas constituidos por dos electrodos rodeados de vacio en un tubo de cristal,
con un aspecto similar al de las ldmparas incandescentes. El invento fue desarrollado en
1904 por John Ambrose Fleming, empleado de la empresa Marconi, basdndose en
observaciones realizadas por Thomas Alva Edison.

Al igual que las lamparas incandescentes, los tubos de vacio tienen un filamento (el
catodo) a través del cual circula la corriente, calentandolo por efecto Joule. El filamento
estad tratado con éxido de bario, de modo que al calentarse emite electrones al vacio
circundante los cuales son conducidos electrostdticamente hacia una placa, curvada por
un muelle doble, cargada positivamente (el anodo), produciéndose asi la conduccién.
Evidentemente, si el catodo no se calienta, no podra ceder electrones. Por esa razon, los
circuitos que utilizaban valvulas de vacio requerian un tiempo para que las valvulas se
calentaran antes de poder funcionar y las valvulas se guemaban con mucha facilidad.

Lo mas importante que debemos de entender en este tipo de componentes son las
multiples formas en que podemos polarizarlos, ya que, dependiendo de esto se
compararan de una forma u otra, por ejemplo:

POLARIZACION

En este tipo de componentes cuyo material en su estructura es un semiconductor de
tipo N y tipo P, generan una barrera que impide el flujo de electrones entre ambos
materiales.

Dicha barrera se llama zona de empobrecimiento y es la razén por la que un diodo puede
funcionar como un conductor o un aislante.

Para poder vencer esta barrera el diodo debe ser expuesto a una diferencia de potencial
entre sus terminales, a esta accién se le conoce como polarizacién y puede manifestarse
segun los tres tipos siguientes:

e Sin polarizacién, indica que el diodo no tiene aplicado ningun voltaje entre sus
terminales.

e Polarizacidén en directa, indica que el diodo tiene un diferencial aplicado en sus
terminales, y si, este voltaje es suficientemente grande, los portadores libres
venceran la barrera de empobrecimiento y el diodo entrara en conduccion.

e Polarizacion en inversa, indica que el diodo tiene una diferencia de potencial
aplicada entre sus terminales:

e El positivo estd conectado al material tipo N

e Y el negativo conectado al tipo P
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e Esto hace que la zona de empobrecimiento sea mayor e impide el flujo de
corriente, lo que causa que el diodo se comporte como un circuito

cerrado.

2.2.5. TIPOS DE DIODOS

SELETERRERL

Diodo rectificador

Diodo rectificador

Diodo zener

Diodo zener

Diodo varicap

Diodo varicap

Diodo supresor de
tensian

Diodo de carriente
constante

Diodo tinel

Diodo rectificador
tinel

Diodo Pin

Fotodiodo

EERE:

4
T

=
3 *!m
=

—
—
—

NSERSE

Diodo rectificador

Diodo zener

Diodo zener

Diodo zener

Diodo varicap

Diodo Gunn Impatt

Diodo supresor de
tension

Diodo de
recuperacion
instantanea Snap
Diodo tinel
Diodo Schottky

Diodo Pin

Diodo LED

Existen varios tipos de diodos, que pueden diferir en su aspecto fisico, impurezas, uso de
electrodos y algunos con caracteristicas eléctricas especificas para alguna aplicacién

especial.
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CLASIFICACION Y TIPOS DE DIODOS

e DIODOS TERMOIONICOS Y DE ESTADO GASEOSO

Este tipo de diodos pueden considerarse como el principio de todo, no son precisamente
semiconductores y son conocidos mas popularmente como tubos de vacid, pero dieron
paso a la electrénica moderna que todos conocemos hoy en dia.

Estos dispositivos consisten en un arreglo de electrodos que se encuentran dentro de un
vidrio al vacio y que en un principio eran muy parecidos a un foco incandescente.

Hoy en dia los materiales mas usados por los fabricantes de diodos son el Silicio y el
Germanio, de los cuales el Silicio es el preferido debido a sus bajos costos de refinacién
y el alto grado de pureza que se pueden alcanzar.

e DIODO DETECTOR O DE BAJA SENAL

Hemos hablado que la mayoria de los fabricantes utilizan el Silicio por su abundancia, y
por qué, relativamente es mas facil de refinar, sin embargo, cuando hablamos de altas
frecuencias el Germanio resulta ser el material mas utilizado.

Y es precisamente de lo que estd hecho el diodo detector, el cual es un tipo de diodo
caracterizado por:

e Tener una union PN pequeiia
e Una excelente respuesta a altas frecuencias y con sefiales pequenas

Esto debido a que su unidn requiere de un menor voltaje para que el diodo entre en
conduccidén. Su uso esta presente en receptores de radio donde separan las sefiales de
alta frecuencia o portadora de las sefales de baja frecuencia o las sefiales audibles.

Diodo detector o de baja sefial

e DIODO RECTIFICADOR

El diodo rectificador es uno de los mas usados en la industria y su funcionamiento es
muy interesante, son utilizados principalmente en las fuentes de voltaje de corriente
directa para separar los semiciclos de las ondas sinusoidales y asi poder obtener sefiales
de un solo signo que son mas faciles de filtrar para eliminar el rizado y obtener un voltaje
continuo.
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Dentro de los diodos rectificadores podemos sub dividirlos en las siguientes
clasificaciones:

RECTIFICADORES DE MEDIA ONDA

Es un circuito de un solo diodo al cual se le aplica un voltaje variable o corriente alterna,
por ejemplo:

Una sefala senoidal en sus terminales y durante el primer semiciclo estara
polarizado en directa permitiendo el paso de la sefial.

Y se mantendrd en inversa durante el segundo semiciclo impidiendo el flujo de
corriente.

PUENTE DE DIODOS O RECTIFICADOR DE ONDA COMPLETA

Para lograr la rectificacion de onda completa se emplean:

e Al menos 2 diodos
e Y en el caso del puente rectificador son 4 diodos

Ya que al tener conectados esta cantidad de diodos se logra que a la salida del circuito
se tengan los dos semiciclos de la sefal senoidal.

Esto resulta mas eficiente ya que si pensamos en el area bajo la curva de la seial
senoidal, con esta configuracidn se mantiene practicamente intacta, claro desde el punto
ideal.

RECORTADORES

Como su nombre lo indica, son una red de diodos que recortan una parte de la sefial sin
alterar el resto de la senal de entrada, el recortador mas simple es el rectificador de
media onda que vimos previamente, se construye usando un diodo y un resistor
Unicamente.

e DIODOS DE POTENCIA

El diodo de potencia esta muy ligado a los diodos rectificadores incluso podria decirse
gue son aquellos que se utilizan en los puentes de diodos para fuentes de alimentacién
de alta potencia y altas temperaturas. La mayoria de los diodos de potencia se
construyen de Silicio por su alto valor nominal de corriente, temperatura y voltaje pico
en inversa (PIV).

La alta demanda de corriente requiere que la unidn p-n se a mayor para disminuir la
resistencia eléctrica cuando el diodo se polariza en directa, ya que, si la resistencia crece
la perdida de potencia seria mayor aumentando la temperatura en los materiales.
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Para aumentar la capacidad de corriente en los diodos los puedes conectar en paralelo
y el valor nominal del PIV conectdndolos en serie.

e DIODO ZENER

Es un tipo de diodo que cuenta con la caracteristica especial de mantener un voltaje
constante entre sus terminales, los diodos Zener tienen un dopaje especial que permite
polarizarlo en inversa y mantenerlo en la region Zener de la curva caracteristica del
diodo.

En dicha zona la corriente del diodo ID es igual a la corriente de saturacién en inversa Iz
provocando que el voltaje en las terminales del diodo no cambie mientras no supere la
zona Zener, ya que al superar dicha zona el diodo puede entrar en la zona de ruptura y
guemarse.

Si variamos el nivel de dopado en los materiales, también variaremos su ubicacion en la
zona Zener, por lo tanto, el potencial Zener se reduce si el nivel de dopado aumenta el
nivel de impurezas en los materiales.

Esto permite la existencia de diodos Zener que soportan potenciales desde 1.8 Volts
hasta aproximadamente 200 Volts, soportando potencias desde un cuarto de watts hasta
unos cincuenta watts.

Si polarizamos en directa un diodo Zener, este se comportara idealmente igual a
cualquier otro diodo.

Diodo Zener

Anodo (+) Catodo (-)
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e DIODO VARACTOR (VARICAP)

2

Los diodos varactores son conocidos también como varicap, VVC (capacitancia variable
dependiente de voltaje) o de sintonizacién. Los diodos varactores son considerados
capacitores semiconductores dependientes del voltaje.

Este tipo de diodo depende de la capacitancia que se manifiesta en la unién p-n cuando
es polarizado en inversa. En condiciones de polarizacidn en inversa existe una regién de
carga no recuperada en ambos lados de la union de los materiales p-n que en conjunto
forman la regiéon de empobrecimiento.

Esta caracteristica de capacitancia hace ideales a este tipo de diodo para aplicaciones
como elementos de sintonia en receptores de radio, televisidn, osciladores,
multiplicadores, amplificadores, generadores de frecuencias FM e incluso existe una
variante de estos diodos de nombre SNAP empleados en circuitos de UHF y microondas.

Diodo Varactor

e DIODO EMISOR DE LUZ LED

El diodo LED es un tipo de diodo que emite luz visible al energizarse, recordemos que en
cualquier unidn p-n polarizada en directa dentro de la estructura y principalmente cerca
de la unién p-n hay una recombinacion de huecos y electrones.

Esta recombinacion, necesita que la energia adquirida por los electrones sea liberada y
se transforme en otro estado, en todas las uniones n-p de los semiconductores una parte
de esta energia se libera en forma de calor y otra en forma de fotones y depende del tipo
de material semiconductor la energia se liberara en mayor o menor proporcion.

En los diodos de Silicio y Germanio es mayor el porcentaje de energia liberado en forma
de calor que en forma de fotones, por lo tanto, no vemos ningln destello durante su
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operacién o cuando lo polarizamos en directa, esto hace que no sean elementos
adecuados para la fabricacién de leds.

Existe una combinacién de elementos que con los cuales se pueden generar luz visible y
su voltaje en directa varia, por ejemplo:

e El azul se crea a partir de GaN con voltaje en directa de 5 volts.
e El verde se crea a partir de GaP con voltaje en directa de 2.2 volts
e Elrojo se crea a partir de GaAsP con voltaje en directa de 1.8
Fisicamente, los LEDs tienen una superficie metdlica conductora externa conectada al

material tipo p la cual es mas pequeia para permitir la salida del maximo de fotones de
energia luminosa cuando el LED es conectado en directa.

72

Diodo emisor de luz led

e DIODO LED RGB

Aun que es un tipo de LED, es importante que conozcas que existe un LED que emite luz
en 3 diferentes tonalidades Rojo, Verde y Azul, de alli las siglas RGB.

Siempre he mencionado que este componente se comporta como si tuvieras 3 LED
conectados con un dnodo o catado comun, segun sea el caso.

Ademas, es muy interesante y sumamente colorido hacer proyectos escolares con este
tipo de LED, ya que a través de un tren de impulsos, puedes generar hasta 16 millones
de tonalidades entre muchas otras cosas, por ejemplo, las tiras de LED RGB son de las
mas vendidas, porque son sumamente vistosas.

+ Vin

2a® Anodo comun

LED RGB conectado en anodo comun
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e LED INFRARROIJO

Los diodos emisores de luz infrarroja estan construidos principalmente por Arseniuro de
Galio en estado sélido que emiten un flujo radiante cuando se conecta en directa.

Cuando la regién de la unién se polariza en directa, los electrones de a regién n se
recombinan con los huecos excedentes de la region p en una regién de recombinacién
situada entre los materiales p y n, esta recombinacion provoca que el diodo emita una
radiacion de energia en forma de fotones, los cuales se reabsorben en la estructura o
abandonan el dispositivo en forma de energia radiante.

Vin

R

Emisor de un led infrarrojo

e DIODO EMISOR DE LUZ LASER

Este tipo de diodo como otros emisores de luz irradian energia tras la recombinacion de
los electrones con los huecos de los materiales extrinsecos p y n de su estructura.

Estos LEDs irradian una poderosa luz invisible para el ojo humano, pero, que esta
fuertemente concentrada, también son conocidos como laseres de inyeccién o ILD’s y
son usados en muchas aplicaciones como:

En los lectores de CD, DVD, Blueh-ray, HD-DVD
Interconexiones Opticas en los circuitos integrados,
Y en impresoras laser, etc.

DIODO LASER
SEMICONDUCTOR

‘ ii CONTACTOS

+—— TERMINALES
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e DIODO ESTABILIZADOR

Mds que un diodo se trata de un conjunto de diodos conectados en serie y polarizado
en directa, con el propdsito de estabilizar el voltaje a tensiones bajas tal y como lo haria
un diodo Zener.

e DIODO TUNEL ESAKI

En 1958 Leo Esaki presentd el diodo tunel, y es por ello que lo conocemos como diodo
Esaki y tiene una caracteristica que lo diferencia de practicamente todos los otros diodos.

Un diodo tunel posee una regidon de resistencia interna negativa, en esta regién un
incremento del voltaje terminal reduce la corriente del diodo.

El diodo tunel se fabrica dopando los materiales semiconductores que forman la union
p-n a un nivel de 100 o varios miles de veces mas al de un diodo semiconductor tipico.

La region de empobrecimiento en un diodo tlnel es muy pequefia y hace que los
portadores la penetren a velocidades que exceden por mucho a los diodos
convencionales, por lo que los hacen ideales en aplicaciones de alta velocidad, por
ejemplo:

Computadoras donde se necesitan conmutaciones de nanosegundos o
picosegundos.

e DIODO PIN

Los diodos PIN son aquellos semiconductores que tienen una estructura de 3 capas, las
capas externas son de material tipo p y n, mientras la capa intermedia es un material
intrinseco, de alli recibe el nombre de PIN, donde:

P - por el material tipo p
I - por el material intrinseco
N - por el material tipo N

Sin embargo, en la practica comunmente la capa intrinseca se cambia por un material
tipo P de alta resistividad o por una capa tipo n igualmente de alta resistividad.

Los diodos tipo PIN principalmente son utilizados como conmutadores de alta frecuencia
0 como resistencias variables por voltaje, ya que, la velocidad en la que tardan los
portadores libres en atravesar la unién, es sumamente elevada.

Diodo PIN
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e DIODO BACKWARD

Este diodo es una variacidon del diodo Zener y el diodo tunel, este diodo también es
llamado back diode o diodo hacia atrds, esta construido de Germanio y se caracteriza
por mantener una mejor conduccién al ser polarizado en inversa que al ser conectado
en directa.

Diodo BACKWARD

e DIODO DE BARRERA SCHOTTKY

El diodo Schottky también es conocido como barrera superficial o portadores calientes
y es un dispositivo con una rapida respuesta a altas frecuencias y de bajo ruido.

Inclusive, lo podemos encontrar en fuentes de alimentacidn de alto voltaje y baja
corriente, también lo podemos encontrar en la légica TTL Schottky para computadoras.

Su construccion es bastante diferente a la convencional p-n y se trata de la unién de un
metal semiconductor, donde;

El material semiconductor normalmente es Silicio tipo n y en algunas ocasiones
tipo p
Mientras que el metal puede ser:

Molibdeno

Platino

Cromo

O tungsteno.

Esta estructura causa que en ambos materiales el electrén sea el portador mayoritario y
los huecos sean insignificantes.

Cuando los materiales se unen los electrones del material tipo n fluyen de inmediato al
material metalico estableciendo un flujo de portadores mayoritarios y como tienen un
nivel de energia cinética mayor a los electrones que ya se encuentran en el metal, se
llaman portadores calientes.

Diodo de barrera SCHOTTKY
e DIODO SHOCKLEY
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Este tipo de componentes se caracteriza por tener dos estados estables, a diferencia de
lo que hemos visto, por ejemplo:

Un estado estable se encuentra en el bloque o alta impedancia
El otro esta durante la conduccién o baja impedancia

Quizd encuentres literatura donde se confunde con el diodo anteriormente descrito
Schottky, no obstante, este componente posee:

Cuatro capas de tipoNyP
Las cuales estan formadas alternadamente

Diodo Shockley

e FOTODIODOS

Los fotodiodos se construyen a partir de la unién de elementos semiconductores p-ny
su region de operacion se limita a la polarizacion en inversa.

Los fotodiodos vienen con un tipo de ventana transparente que permite el paso de la luz
a la unién p-n, permitiendo que la energia de las ondas luminosas o fotones lleguen a la
estructura atémica de los elementos.

Lo anterior da como resultado un incremento de portadores minoritarios y corriente
inversa, por lo tanto, si la luz aumenta la corriente en inversa también crecera, se utilizan
mucho en sistemas de iluminacion, sistemas de seguridad, contadores de objetos, etc.

M

Fotodiodos

e DIODO DE CORRIENTE CONSTANTE

Este tipo de diodo es conocido también por muchos como diodo de regulacidn, a pesar
de ser un JFET, entra en esta categoria debido a sus caracteristicas similares a la mayoria
de componentes descritos anteriormente.

Este componente permite el flujo de corriente a través de su estructura hasta alcanzar
un nivel adecuado, para posterior estabilizarse en un nivel especifico.
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Diodo de corriente constante

e DIODO DE RECUPERACION DE PASO (SRD)

Este componente es conocido como:

Diodo de separacidn rapida

Diodo de almacenamiento de carga

Diodo con memoria

también puedes encontrarlo como chasquido

Es muy curioso, ya que puede generar pulsos muy cortos y almacenar carga eléctrica
durante la conduccidon, es sumamente utilizado en electronica de microondas como
generador de pulsos y como amplificador paramétrico.

Diodo de recuperacién SDR

APLICACIONES Y USOS DE LOS DIODOS, CIRCUITOS RECTIFICADORES

Como hemos visto, en funcion del tipo de diodo las aplicaciones son muy variadas,
utilizandose en iluminacién, demoduladores de radio, protectores de sobretension o
puertas légicas (dispositivo electronico esenciales en la construccion de microchips),
pero una de las mas comunes es en las fuentes de alimentacion donde actian como
rectificadores de onda.

La mayoria de los circuitos electrénicos contienen un circuito que es una fuente de
alimentaciéon. Como el suministro de la energia eléctrica es en corriente alterna, esta se
debe convertir en corriente continua. Para esta funcién son empleados los rectificadores.
Veremos aqui un par de circuitos con diodos para rectificar una onda senoidal.

() .
Fuente de
AC alimentacion DC
] )
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Rectificador de media onda

El rectificador mas simple se realiza mediante la utilizacién de un diodo conectado en
serie una carga que recibird la tensidén continda. La carga la llamaremos RL. Este
rectificador obtiene su nombre debido a que a través de él se obtiene la mitad positiva
de la tension alterna de entrada.

v v VEL

.{)-----....

Como vemos en el circuito, sobre la resistencia obtenemos una sefial de media onda. El
diodo funciona como llave; cerrandose para el semiciclo positivo y abierta para el
semiciclo negativo.

Rectificador de onda completa

En este caso usaremos un puente de diodos. Este tipo de rectificador invierte la

mitad negativa de la tension de entrada. De esta manera tendremos ambos semiciclos
en la zona positiva en la resistencia de carga.

VEL

Vent

2.2.6. TRANSISTORES:

Se llama transistor (del inglés: transfer resistor, “resistor de transferencia”) a un tipo de
dispositivo electronico semiconductor, capaz de modificar una sefial eléctrica de salida
como respuesta a una de entrada, sirviendo como amplificador, conmutador, oscilador
o rectificador de la misma.
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Es un tipo de dispositivo de uso comun en numerosos aparatos, como relojes, lamparas,
tomédgrafos, celulares, radios, televisoresy, sobre todo, como componente de los
circuitos integrados (chips o microchips).

Los transistores tienen su origen en la necesidad de controlar el flujo de la corriente
eléctrica en diversas aplicaciones, como parte de la evolucion del campo de
la electrénica. Su antecesor directo fue un aparato inventado por Julius
Edgar Lilienfeld en Canada en 1925, pero no seria hasta mediados de siglo cuando podria
implementarse usando materiales semiconductores (en lugar de tubos al vacio).

Los primeros logros en este sentido consistieron en la ampliacién de la potencia de una
sefial eléctrica a partir de conducirla a través de dos puntales de oro aplicados a un cristal
de germanio.

El nombre de transistor fue propuesto por el ingeniero estadounidense John R. Pierce, a
partir de los primeros modelos disefiados por los Laboratorios Bell. El
primer transistor de contacto aparecio en Alemania en 1948, mientras que el primero
de alta frecuencia fue inventado en 1953 en los Estados Unidos.

Estos fueron los primeros pasos hacia la explosion electronica de la segunda mitad del
siglo XX, que permitieron, entre muchas otras cosas, el desarrollo de las computadoras.

En la construccion de los transistores hoy en dia se emplean materiales como germanio
(Ge), silicio (Si), arseniuro de galio (GaAs) o aleaciones de silicio y germanio o silicio y
aluminio. Dependiendo del material usado, el dispositivo podra resistir una cantidad
determinada de tensidén eléctrica y una temperatura maxima de calentamiento por
resistencia.

2.2.6.1. ¢COMO FUNCIONA UN TRANSISTOR?

Los transistores operan sobre un flujo de corriente, operando como amplificadores
(recibiendo una senal débil y generando una fuerte) o como interruptores (recibiendo
una sefal y cortandole el paso) de la misma. Esto ocurre dependiendo de cual de las tres
posiciones ocupe un transistor en un determinado momento, y que son:

. : . Region de
o Enactiva. Se permite el paso de un nivel de  satiracicn
corriente variable (més o menos corriente). ¢ + Ik = 200 uA

e En corte. No deja pasar la corriente b = 150 uL

eléctrica.

Redion activa

Redidn activa b =100 ul
e Ensaturacion. Deja pasar todo el caudal de

corriente eléctrica (corriente maxima).

lh =0 ud

Region de corte T Vee
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En este sentido, el transistor funciona como una llave de paso de una tuberia: si esta
totalmente abierto deja entrar todo el caudal del agua, si estd cerrado no deja pasar
nada, y en sus posiciones intermedias deja pasar mas o menos agua.

Ahora bien: todo transistor se compone de tres elementos: base, colector y emisor. La
primera es la que media entre el emisor (por donde entra el caudal de corriente) y el
colector (por donde sale el caudal de corriente). Y lo hace, a su vez, activada por una
corriente eléctrica menor, distinta de la que modulada por el transistor.

De esta manera, si la base no recibe corriente, el transistor se ubica en posicién de corte;
si recibe una corriente intermedia, la base abrira el flujo en determinada cantidad; y si
la base recibe la suficiente corriente, entonces se abrira del todo el dique y pasara el
total de la corriente modulada.

Se entiende asi que el transistor opera como un modo de controlar la cantidad
de electricidad que pasa en determinado momento, permitiendo asi la construcciéon de
relaciones ldgicas de interconexion.

2.2.6.2. COMPONENTES DE LOS TRANSISTORES

Los transistores se componen
esencialmente de tres patillas o cables,
cada uno encargado de una labor
diferente y que se denominan:

e Emisor. Desde donde entra el flujo PIN
eléctrico al interior encapsulado E
del transistor. 1 Emisor

e Base. La que modula el flujo entre 2 Colector
emisor y colector.

e Colector. Hacia donde fluye la 3 Base
corriente una vez que ha sido 1 2 3

modulada por la base.

2.2.6.3. TIPOS DE TRANSISTORES

En electrdnica, los transistores son componentes semiconductores fundamentales que
amplifican o conmutan sefiales eléctricas. Se pueden clasificar de varias maneras segun
su estructura, funcionamiento y aplicacion. Aqui te dejo los tipos principales:
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—# TRANSISTORES

BJ

PNP

Clasificacion de los transistores

1. Segun su estructura y material semiconductor

e Transistores Bipolares de Unién (BJT - Bipolar Junction Transistor)

Los transistores de union generalmente se denominan transistores de unién bipolar
(BJT). El término ‘Bipolar’ significa que tanto los electrones como los huecos son
necesarios para conducir la corriente y el término ‘Union’ significa que contiene una

Union PN (dos uniones, de hecho).

Los BIT tienen tres terminales denominados Emisor (E), Base (B) y Colector (C). Los

transistores BJT se clasifican en transistores NPN y PNP segun la construccion.

o Tipos: NPNy PNP
o Funcionamiento: Controlan la corriente entre el colector y el emisor
mediante una corriente de base.

o Aplicaciones: Amplificadores, osciladores, conmutadores.

1. Transistor NPN

El transistor NPN consta de dos materiales semiconductores de tipo N y estan separados
por una capa delgada de semiconductor de tipo P.

Los simbolos y la estructura de los transistores NPN.
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Transistores NPN

Colector

Colector Emisor

Vce

Base

Emisor

era

Transistores NPN

2. Transistor PNP

Los PNP es otro tipo de transistores de unién bipolar (BJT). Los transistores PNP
contienen dos materiales semiconductores de tipo P y estan separados por una capa
delgada de semiconductor de tipo N.

El transistor PNP estd ENCENDIDO cuando la terminal de la base se baja con respecto al
emisor. El simbolo y la estructura del transistor PNP se muestran a continuacion.

Transistores PNP

Colector

Colector Emisor

Vce

Base

Emisor Vee Vee

Transistores PNP
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e Transistores de Efecto de Campo (FET - Field Effect Transistor)

El transistor de efecto de campo (FET) es otro tipo importante de transistor.
Basicamente, el FET también tiene tres terminales (como BJT). Los tres terminales son:

Puerta (G), Drenaje (D) y Fuente (S).

Los transistores de efecto de campo se clasifican en transistores de efecto de campo de
unién (JFET) y transistores de efecto de campo de puerta aislada (IG-FET) o transistores

de efecto de campo de semiconductores de éxido metalico (MOSFET).

FETs

P-ch = Canal P
N-ch = Canal N

Soli

era l 1

Modo de Modo de
agotamiento Modo de mejora agotamiento

i = o Es A

Tipos de transistores FET

o Tipos:
= Junction FET (JFET) (Canal N y Canal P)
* Metal-Oxide-Semiconductor FET (MOSFET) (Canal N y Canal P)
o Funcionamiento: Controlan la corriente mediante un voltaje aplicado a la
compuerta.
o Aplicaciones: Electrdnica digital, fuentes de alimentacion, amplificadores

de potencia.
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1. JFET de canal P
En este tipo de JFET, el flujo de corriente se debe a los agujeros. El canal entre la fuente

y el drenaje se llama P-Channel. Los simbolos para los JFET de canal P se dan a
continuacion.

Transistor JFET Canal-P

Drain D
[ ]
Ios $D Smﬁ ad
era
Igss 1 v
Gate | L G —
G | +
Vas g
. 0
Source =
JFET Canal-P  ~ JFET Canal-P S
Simbolo Construccion

Transistor JFET Canal-P
2. JFET de canal N
En JFET de canal N, el flujo de corriente se debe a los electrones. Cuando se aplica voltaje

entre la puerta y la fuente, se forma un canal entre la fuente y el drenaje para el flujo de
corriente. Este canal se llama N-Channel.

Transistor JFET Canal-N

Drain D
& +
Ios 1D Solidgridad
era
Igss 1 v
Gate | o G —
G | .
Vas g
. 0
Source =
JFET Canal-M - JFET Canal-N 5
Simbolo Construccion

Transistor JFET Canal-N
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e Transistores de Alta Movilidad de Electrones (HEMT - High Electron Mobility
Transistor)
o Basados en materiales como GaAs o GaN.
o Aplicaciones: Radiofrecuencia (RF), telecomunicaciones, sistemas de

radar.

2. Segun su aplicacidn especifica

e Transistores de conmutacidn rapida
o Disefiados para operar a alta velocidad en circuitos digitales.
e Transistores de Potencia
o Manejan altas corrientes y voltajes.
o Tipos:
= MOSFET de Potencia
* BIJT de Potencia
* |IGBT (Insulated Gate Bipolar Transistor) - Combinacién de BJT y
MOSFET, usado en motores eléctricos e inversores.
e Transistores Darlington
o Dos BJTs en un solo encapsulado para mayor ganancia de corriente.
o Transistores Fototransistores

o Sensibles a la luz, usados en sensores y sistemas opticos.

1. MOSFET

El transistor de efecto de campo semiconductor de 6xido de metal (MOSFET) es el mas
utilizado y el tipo mas popular entre todos los transistores. El nombre «Oxido de metal»
indica que la region de la puerta y el canal estan separados por una fina capa de dxido
de metal (normalmente, Si02).

Los MOSFET se clasifican en modo de agotamiento y modo de mejora. Nuevamente, los
transistores de modo de agotamiento y mejora se clasifican ademas en canales N y
canales P respectivos.
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1.1. MOSFET de canal P

El MOSFET que tiene una regidén de canal P entre la fuente y el drenaje se denomina
MOSFET de canal P. Aqui, los terminales de fuente y drenaje estan fuertemente dopados
con material tipo P y el sustrato estd dopado con material tipo N. El flujo de corriente
entre la fuente y el drenaje se debe a la concentracion de agujeros. El voltaje aplicado
en la puerta controlard el flujo de corriente a través de la regién del canal.

Transistor MOSFET Canal-P

Salidg d Solidgridad
Drain era Drain era

D
[_F'I
Gate Substrate o Substrate G N I_,O sub
FI
Si02 L
Source Source Ck
s
MOSFET Canal-P MOSFET Canal-P MOSFET Canal-P
modo de agotamiento modo de mejora Construccion

MOSFET Canal-P
1.2. MOSFET de canal N
El MOSFET que tiene una region de canal N entre la fuente y el drenaje se denomina
MOSFET de canal N. Aqui, los terminales de la fuente y la puerta estan fuertemente

dopados con materiales de tipo N situados en un material semiconductor (sustrato) de
tipo P fuertemente dopado.

Transistor MOSFET Canal-N

Safidg’ d S‘o!id@ lad
Drain era Cirain era

D
[_Nl
Substrat Substrat G
Gate | ubstrate Gate | ubstrate G =3 I—‘-CJSLIb
| ’ so! T
! —
Source Source (g
S
MOSFET Canal-N MOSFET Canal-N MOSFET Canal-N
modo de agotamiento modo de mejora Construccion

MOSFET Canal-N
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3. Segun la tecnhologia de fabricacion

e Transistores de Silicio (Si)

o Los mas comunes en electrénica general.
e Transistores de Germanio (Ge)

o Antiguos, pero con menor caida de voltaje base-emisor.
e Transistores de Arseniuro de Galio (GaAs)

o Mas rapidos y eficientes en radiofrecuencia.

2.2.7. CIRCUITOS INTEGRADOS:

Los circuitos integrados, a menudo llamados IC, son chips diminutos hechos de
materiales como el silicio. Estdn repletos de componentes electronicos
como transistores, resistencias, y condensadores. Estos componentes realizan tareas
especificas, como amplificar sefiales o controlar el flujo de datos.

Los circuitos integrados son esenciales para la mayoria de los dispositivos electrénicos
modernos. Solo los teléfonos inteligentes, las computadoras o los dispositivos
domésticos inteligentes los tienen. Permiten colocar una gran cantidad de tecnologia en
espacios pequefios, lo que hace que los dispositivos sean mds compactos, potentes y
asequibles.

“
g
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2.2.7.1. ¢QUE ES UN CIRCUITO INTEGRADO?

DEFINICION TECNICA

Un circuito integrado (Cl) es un pequeio chip fabricado con material semiconductor,
generalmente silicio. Contiene muchos componentes electrénicos, como transistores,
resistencias, condensadores y diodos, todos ellos agrupados. Estos componentes
realizan diversas tareas, como procesar datos o amplificar sefales.

COMPONENTES BASICOS

Un circuito integrado es como una pequefa ciudad de componentes electrénicos. Cada
componente tiene una funcion:

e Transistores: Actlan como interruptores que pueden encender o apagar sefales.
e Resistencias: Controlar el flujo de corriente eléctrica.

e Condensadores: Almacenar y liberar energia eléctrica.

e diodos: Permitir que la corriente fluya en una sola direccidn.

Estas piezas estan conectadas a través de vias metalicas aceptables para formar un
circuito completo. Juntas, realizan tareas especificas, como controlar el flujo de
informacion o generar sefiales.

2.2.7.2. FABRICACION DE CIRCUITOS INTEGRADOS

La creacion de un circuito integrado es compleja y precisa. Comienza con una fina lamina
de silicio conocida como oblea. Usando fotolitografia, los disefiadores crean patrones
en la superficie de la oblea. Este patron indica donde se colocara cada pequeiio
componente. Se utilizan productos quimicos y luz para grabar estos patrones en la oblea.

Una vez que los componentes estan en su lugar, se afiaden capas finas de metal para
unirlos, creando las vias por las que viajan las sefiales eléctricas. Todo el proceso se
realiza en salas blancas para evitar que las particulas de polvo interfieran. Este montaje
paso a paso garantiza que cada pequena pieza esté perfectamente alineada, lo que hace
que los circuitos integrados sean fiables y eficientes.

La fotolitografia es el proceso utilizado para fabricar dispositivos semiconductores
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2.2.7.3. ¢COMO FUNCIONAN LOS CIRCUITOS INTEGRADOS?

Un circuito integrado (Cl) utiliza componentes diminutos para controlar el flujo de
sefiales eléctricas. Cada parte del circuito tiene una funciéon especifica. Los transistores
activan o desactivan las sefiales, las resistencias controlan el flujo y los condensadores
almacenan energia eléctrica.

Todos estos componentes trabajan juntos para realizar una tarea, como procesar datos
o amplificar el sonido. Las interacciones ocurren en fracciones de segundo, lo que
permite realizar operaciones complejas dentro de dispositivos diminutos.

DISPOSICION INTERNA

Los circuitos integrados se construyen sobre una fina ldmina de material semiconductor,
normalmente silicio. El silicio es Unico porque puede actuar como aislante y conductor.
Esta propiedad le permite controlar el flujo de electricidad.

Los componentes se graban sobre el silicio en capas, lo que crea una estructura de varias
capas. Cada capa forma diferentes partes del circuito. Algunas capas pueden contener
transistores, mientras que otras forman vias que conectan estos transistores con otras
partes.

FLUJO DE PROCESO

Asi es como viajan las sefiales a través de un circuito integrado paso a paso:

1. Seial de entrada: El IC recibe una entrada, como un pequeiio pulso eléctrico o
datos digitales.

2. Procesamiento de seiales: La sefal se mueve a través de varias partes: los
transistores conmutan, las resistencias la controlan y los capacitores la
almacenan temporalmente.

3. Conexion de caminos: Cada componente estd conectado a través de pequefias
lineas de metal, lo que permite que las sefales pasen de una parte a otra.

4. Seial de salida: Después del procesamiento, el Cl envia el resultado final. Puede
ser un simple interruptor de encendido y apagado o un resultado computacional
mas complejo, como un comando de computadora.

La disposicidn precisa de estas vias es lo que hace que los circuitos integrados sean tan
potentes. Con millones de piezas diminutas que trabajan juntas, pueden realizar tareas
complejas de manera rapida y eficiente.
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2.2.7.4. TIPOS DE CIRCUITOS INTEGRADOS

Existen muchos tipos de circuitos integrados, cada uno con su funcién. Veamos algunos
de los tipos mds comunes que se utilizan en la actualidad.

CIRCUITOS INTEGRADOS DIGITALES

Circuitos integrados digitales Funcionan con sefiales binarias, es decir, manejan 1y 0.
Son la columna vertebral de las computadoras, calculadoras y otros dispositivos
digitales. Estos circuitos integrados realizan operaciones légicas, como sumar numeros
o comparar valores.

Los circuitos integrados digitales se encuentran en microprocesadores y chips de
memoria. Procesan la informacion rapidamente y son muy fiables. Por ello, se utilizan en
casi todos los dispositivos informaticos.

CIRCUITOS INTEGRADOS ANALOGICOS

Circuitos integrados analdgicos Trabajan con sefiales continuas, como niveles de sonido
o voltaje. Se utilizan en dispositivos que necesitan procesar informacion del mundo real.
Algunos ejemplos son los amplificadores de audio, los sensores de temperatura y los
receptores de radio.

A diferencia de los circuitos integrados digitales, que trabajan con valores especificos,
los circuitos integrados analdgicos pueden trabajar con varios valores, lo que los hace
ideales para tareas como amplificar una sefial de audio débil o convertir la temperatura
en una senal eléctrica.

CIRCUITOS INTEGRADOS DE SENAL MIXTA

Circuitos integrados de sefal mixta Combinan componentes digitales y analdgicos.
Pueden manejar ambos tipos de sefales en un solo chip, lo que los hace Utiles en
dispositivos que requieren ambos tipos de procesamiento.

Entre los ejemplos se incluyen los teléfonos inteligentes, las camaras y las radios
digitales. Estos circuitos integrados permiten que los dispositivos alternen sin problemas
entre el procesamiento de datos sin procesar (analégico) y la realizacién de célculos
(digital).

Por ejemplo, podrian tomar una sefial de audio (analégica), convertirla a digital para
procesarla y luego volverla a analdgica para reproducirla.

CIRCUITOS INTEGRADOS ESPECIALIZADOS

Los circuitos integrados especializados estan disefiados para tareas especificas. Existen
varios tipos principales:
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1. Microcontroladores: Son pequefias computadoras en un solo chip. Tienen una
CPU, memoria y puertos de entrada/salida (E/S). Se utilizan en aparatos
domésticos como microondas, lavadoras y juguetes.

RAM Microprocessor

AD/Converter

=

Program memory

1/0O peripherals

Oscillator

Microcontroller

2. Microprocesadores: Son los "cerebros" de las computadoras. Procesan
instrucciones complejas y manejan datos. Los encontrards en PC, teléfonos
inteligentes y consolas de juegos.

Convertidor

é I
. ‘"‘l

Oscilador
0 - 40MHz

IS -4\"-\‘\\

\

Microcontrolador
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3. Circuitos integrados de potencia: Estos gestionan la distribucidon de energia en
un circuito. Se utilizan en fuentes de alimentacion, cargadores de baterias y
controladores de LED. Los circuitos integrados de potencia garantizan que cada
parte de un dispositivo reciba la cantidad correcta de energia sin sobrecalentarse.

Cada tipo tiene una funcién Unica para que los dispositivos electrénicos funcionen de
manera eficiente y sin problemas. Comprender estos tipos nos ayuda a entender por qué
los circuitos integrados son cruciales en nuestra vida diaria.

2.2.7.5. PROCESO DE FABRICACION DE CIRCUITOS INTEGRADOS

El proceso de fabricacion de circuitos integrados (Cl) implica varios pasos detallados. He
aqui un vistazo a las fases criticas:
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FASE DE DISENO

Los ingenieros crean el plano del circuito integrado durante la fase de disefio. Mediante
herramientas de disefio asistido por ordenador (CAD), desarrollan un disefio detallado
del chip, especificando dénde se colocard. Esta fase es crucial ya que determina la
funcionalidad y el rendimiento del CI.

PASOS DE FABRICACION

La fabricacion es la parte mas compleja de la produccidn de circuitos integrados. Implica
varias etapas:

1. Preparacion de oblea: Como material base se prepara una oblea de silicio puro.

2. Fotolitografia: Los patrones se transfieren a la oblea mediante exposicidn a la luz
a través de mascaras.

3. Grabando: Se elimina el material no deseado para crear el patrdn del circuito.
4. Dopaje: Se afiaden impurezas para alterar las propiedades eléctricas del silicio.

5. Capas: Se depositan y modelan multiples capas de materiales para construir el
circuito completo.

MONTAIJE Y EMBALAIJE

Después de la fabricacion, las obleas se cortan en chips individuales. Luego, cada chip se
monta en un marco de cables y los cables conectan el chip a los cables externos.
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Finalmente, el chip esta encapsulado en un paquete protector para protegerlo de dafios
fisicos y factores ambientales. Este embalaje garantiza que el Cl pueda manipularse e
integrarse facilmente en varios dispositivos.

pr—
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2.3. LEYES Y TEOREMAS DE CIRCUITOS

Las Leyes de Kirchhoff y los Teoremas de Superposicion y Thevenin son herramientas
clave para el analisis de circuitos eléctricos. Estas leyes establecen principios de
conservaciéon de carga y energia, permitiendo calcular corrientes y tensiones en
diferentes puntos de un circuito. Los teoremas facilitan el estudio de circuitos con
multiples fuentes y su simplificacion en modelos equivalentes, haciendo mas eficiente
su resolucion.

2.3.1. LEY DE OHM:

La Ley de Ohm es un principio fundamental en la teoria de circuitos eléctricos y describe
la relacidn entre la corriente eléctrica (I), la diferencia de potencial o voltaje (V), y la
resistencia eléctrica (R) en un circuito eléctrico.

La expresion matematica de la Ley de Ohm es:
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Voltaje (V)

Donde:

e Ves el voltaje en voltios (V).
e | es la corriente en amperios (A).
e Res laresistencia en ohmios (Q).

Ley de Ohm. En un circuito recorrido por una corriente eléctrica, la
tensién es igual al producto de la intensidad de corriente por la V=0
resistencia total del circuito.

De esta ley podemos deducir dos relaciones mds, despejando | o Q
respectivamente:

V V
|=— )=
Q |

Existe una recurso mnemotécnico (recurso para recordar)
presentado como la regla de la pirdmide, para recordar la
formula despejada de la intensidad y de la resistencia.

Cuando se deseda saber la igualdad de una de las magnitudes se tapa la magnitud
deseada y se observa la relacion que queda.

| <

Esta ecuacidn establece que la corriente en un circuito es directamente proporcional al
voltaje aplicado e inversamente proporcional a la resistencia del circuito. En otras
palabras, la corriente aumenta si el voltaje aumenta o si la resistencia disminuye.
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2.3.2. LEYES DE KIRCHHOFF:

Las leyes de Kirchhoff son como las reglas de transito para la electricidad en los circuitos.
Sirven para analizar cdmo se comporta la corriente y el voltaje en diferentes partes de
un circuito eléctrico. El fisico aleman Gustav Kirchhoff formuld dos leyes bdsicas que
gobiernan el comportamiento de las corrientes y voltajes en un circuito eléctrico.

2.3.2.1. PRIMERA LEY: Ley de Kirchhoff de Corrientes (LKC)

Esta ley establece que la suma algebraica de las corrientes que entran en cualquier nodo
de un circuito eléctrico es igual a la suma algebraica de las corrientes que salen de ese
nodo. En otras palabras, en cualquier nodo de un circuito la suma de las corrientes
entrantes y salientes en ese nodo es igual a cero. Matematicamente, se expresa como:

n
Zln =0
n=1%

11+12+13++1n20

donde In representa las corrientes entrantes y salientes en un nodo y n es el nimero
total de corrientes.

11_12_I3_14+15_16:0

En el ejemplo anterior se puede observar que las corrientes I1 y I5 entran al nodo, por
lo que tendran un signo positivo en la ecuacion, mientras que las
corrientes 12, 13, 14 y 16 salen del nodo, por lo que tendrdn un signo negativo en la
ecuacion.
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2.3.2.2. SEGUNDA LEY: Ley de voltajes de Kirchhoff (LKV):

Esta ley establece que en cualquier lazo cerrado o malla de un circuito eléctrico, la suma
algebraica de los voltajes alrededor de la malla es igual a cero. En otras palabras, en una
malla cerrada la suma de los voltajes en una misma direcciéon es igual a cero.
Matemadticamente, se expresa como:

n
S =g

n=1
V1+V2+V3++Vn:0

donde Vn representa los voltajes en una malla y n es el nimero total de elementos de
voltaje en esa malla.

Ejemplos:

Vl - IlRl - 11R2 - 11R3 =

En el ejemplo anteriorla direccion de la malla se establece en un sentido
horario, V1 suministra un voltaje por lo que tendran un signo positivo en la ecuacién de
acuerdo al sentido de la malla, mientras que R1, R2, y R3 representan caidas de voltaje,
por lo que tendran un signo negativo en la ecuacién de acuerdo al sentido de la
malla. Utilizando laley de Ohmse puede calcular la caida de voltaje en las
resistencias V=RI.
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—V1 + 11R1 + 11R2 + 11R3 =4

En el ejemplo anteriorla direcciéon de la malla se establece en un sentido
antihorario, V1 suministra un voltaje por lo que tendran un signo negativo en la ecuacion
de acuerdo al sentido de la malla, mientras que R1, R2, y R3 representan caidas de
voltaje, por lo que tendrdn un signo positivo en la ecuacion de acuerdo al sentido de la
malla. Utilizando laley de Ohmse puede calcular la caida de voltaje en las
resistencias V=RI.

Estas leyes son esenciales para analizar y resolver circuitos eléctricos complejos, ya que
proporcionan las bases para la aplicacion de métodos como el andlisis de mallas y el
andlisis de nodos.

2.3.3.- TEOREMA DE SUPERPOSICION:

El teorema de superposicion establece que, el efecto dos o mas fuentes de voltaje y/o
corriente tienen sobre un punto cualquiera en un circuito lineal, es igual a la suma de
cada uno de los efectos de cada fuente tomados por separado, sustituyendo todas las
fuentes de voltaje restantes por un corto circuito y las fuentes de corriente por circuitos
abiertos.

El teorema de superposicion ayuda a encontrar:

e Valores de tensidn, en una posicion de un circuito, que tiene mas de una fuente
de tensidén y/o corriente.
e Valores de corriente, en un circuito con mas de una fuente de tensién y/o voltaje.

Ejemplo de aplicacion del Teorema de Superposicion

Se desea saber cual es la corriente que circula por la resistencia RL (resistencia de carga)
en un circuito con dos fuentes de voltaje.
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Teorema de Superposicion — Circuito original

Los valores de las resistencias del circuito son las siguientes:
e R1=2kiloohmios
e R2 =1 kiloohmio
e RL=1kiloohmio
e V1=10 voltios
e V2 =20 voltios

Como hay dos fuentes de voltaje, se utiliza una a la vez mientras se cortocircuita la otra.
En el siguiente diagrama se toma en cuenta solo la fuente V1.

[

R RL R2

Teorema de Superposicion — Primera fuente (V1)
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En el diagrama inferior se toma en cuenta solo la fuente V2.

De cada caso se obtiene la corriente que circula por la resistencia RL y después estos dos
resultados se suman para obtener la corriente total en la resistencia RL.

I 12
R1 RL F2

Teorema de Superposicion — Segunda fuente (V2)

Procedimiento y Calculos

Primero se analiza el caso en que solo estd conectada la fuente V1. Se obtiene la
corriente total que entrega esta fuente obteniendo la resistencia equivalente de las dos
resistencias en paralelo R1 y RL.

Req.= RL // R2 = 0.5 kiloohmios.

Nota: // significa paralelo.

A este resultado se le suma la resistencia R1 (R1 esta en serie con Req.) vy la
resistencia total RT = R1 + Req. = 0.5 + 2 = 2.5 kiloohmios.

De esta manera se habra obtenido la resistencia total equivalente en serie con la fuente

V1.
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Para obtener la corriente total se utiliza la Ley de Ohm:
I = V/R. | total = 10 Voltios / 2.5 kiloohmios = 4 mA (miliamperios).
Por el teorema de divisidn de corriente se obtiene la corriente que circula por RL:

IRL = [I x RL // R2] / RL, donde RL // R2 significa el paralelo de RLy R2 (se
obtuvo antes Req. = 0.5 kiloohmios).

Reemplazando: IRL = [4 mA x 0.5 kiloohmios] / 1 kiloohmio = 2 mA.
(miliamperios).

El caso de la fuente V2 se desarrolla de la misma manera, solo que se deberd
cortocircuitar la fuente V1. En este caso la corriente se debe solo a la presencia de V2
y es 8 mMA. (miliamperios). La corriente tiene el mismo sentido que la corriente

encontrada debido a la fuente V1 y por eso se suman.

Sumando las dos corrientes se encontrara la corriente que circula por la resistencia RL
del circuito original. Corriente total = IT = 2 mA. + 8 mA. = 10 mA.
(miliamperios).

Nota: Si las corrientes tuvieran sentidos opuestos se deben restar y el valor de la
corriente resultante tendra el sentido de la corriente de mayor valor.

Si se tiene la corriente total en la resistencia RL, también se puede obtener su voltaje en

esta resistencia con solo utilizar la ley de Ohm: VL= IT x RL.

2.3.4. TEOREMA DE THEVENIN:

En la teoria de circuitos eléctricos, el teorema de Thévenin establece que si una parte de
un circuito eléctrico lineal estd comprendida entre dos terminales A y B, esta parte en
cuestion puede sustituirse por un circuito equivalente que esté constituido Unicamente
por un generador de tensién en serie con una resistencia, de forma que al conectar un
elemento entre los dos terminales A y B, la tensidon que queda en él y la intensidad que
circula son las mismas tanto en el circuito real como en el equivalente.

El teorema de Thévenin fue enunciado por primera vez por el cientifico aleman Hermann
von Helmholtz en el afio 1853,pero fue redescubierto en 1883 por el ingeniero de
telégrafos francés Léon Charles Thévenin (1857-1926), de quien toma su nombre. El
teorema de Thévenin es el dual del teorema de Norton.
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Calculo de la tension y resistencia de Thévenin

Para calcular la tensién de Thévenin, Vth, se desconecta la carga (es decir, la resistencia
de la carga) y se calcula VAB. Al desconectar la carga, la intensidad que atraviesa Rth en
el circuito equivalente es nula y por tanto la tensién de Rth también nula, por lo que
ahora VAB = Vth por la segunda ley de Kirchhoff.

Debido a que la tensidon de Thévenin se define como la tensidon que aparece entre los
terminales de la carga cuando se desconecta la resistencia de la carga también se puede
denominar tensidn en circuito abierto.

Para calcular la resistencia de Thévenin, se desconecta la resistencia de carga, se
cortocircuitan las fuentes de tension y se abren las fuentes de corriente. Se calcula la
resistencia que se ve desde los terminales AB y esa resistencia RAB es la resistencia de
Thévenin buscada Rth = RAB

black box o
oA — A—0A
Y
©
oB E—e] =

200 100 A R =140
re——— Y 1

=)

B

En primer lugar, se calcula la tension de Thévenin entre los terminales Ay B de la carga;
para ello, se desconecta RL del circuito (queda un circuito abierto entre Ay B). Una vez
hecho esto, podemos observar que la resistencia de 10 Q esta en circuito abierto y no
circula corriente a través de ella, con lo que no produce ninguna caida de tensidn. En
estos momentos, el circuito que se necesita estudiar para calcular la tensién de Thévenin
esta formado unicamente por la fuente de tension de 100 V en serie con dos resistencias,
una de 20 Q y otra de 5 Q. Como la carga Ry esta en paralelo con la resistencia de 5 Q
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(recordar que no circula intensidad a través de la resistencia de 10 Q), la diferencia de
potencial entre los terminales Ay B es igual que la tensidon que cae en la resistencia de 5
Q (ver también Divisor de tension), con lo que la tensién de Thévenin resulta:

100V
V :—_rﬂ :2[11“
™= 500+ 50

Para calcular la resistencia de Thévenin, se desconecta la carga R, del circuito y se anula
la fuente de tensidn sustituyéndola por un cortocircuito. Si se colocara una fuente de
tension (de cualquier valor) entre los terminales Ay B, veriamos que las tres resistencias
soportarian una intensidad. Por lo tanto, se halla la equivalente a las tres: las resistencias
de 20 Q y 5 Q estdn conectadas en paralelo y estas estan conectadas en serie con la
resistencia de 10 Q, entonces:

205
20+ 5

Ry = +100 —14Q

2.3.5. ELECTRONICA DIGITAL

2.3.5.1. SISTEMAS DE NUMERACION

En electronica digital, el sistema numérico esSe utiliza para representar la informacion.
El sistema numérico tiene diferentes bases y las mas comunes son el decimal, binario,
octal y hexadecimal. los base o radix del sistema numérico es el niumero total del digito
utilizado en el sistema numérico. Supongamos que si el sistema numérico representa el
digito de 0 a 9, la base del sistema es el 10.

Tipos de sistemas de numeros

Algunos de los tipos importantes de sistema numérico son

Sistema de niumeros decimales
Sistema de numeros binarios
Sistema de numeros octales
Sistema de numeros hexadecimales

Estos sistemas de numeros se explican a continuacion en detalle.
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Number System ]

Decimal Binary | [ Octal 'Hexadecimal
Numbers Numbers Numbers | | Numbers
Base10(0-9) [Base2(01)| [Octal8(07)| |Hexedecimal

_ e | | 16(0-9,AF)

diagrama de bloques del sistema de numeros

1. Sistemas de nhumeros decimales

El sistema numérico tiene digitos 0, 1, 2, 3, 4,5, 6, 7, 8, 9; este sistema numérico se
conoce como sistema numérico decimal porque estan involucrados un total de diez
digitos. La base del sistema numérico decimal es 10.

2. Sistemas de numeros binarios

PO BiNARIO  [TTOCTAL T [HEXADECIMAL] Las computadoras modernas no
0 0 0 0 ' . .
1 1 1 1 procesan  decimales.  Numero;
g :2 ; ; funcionan con @ otro = sistema
1 100 1 1] numeérico conocido como sistema
5 101 5 3 . numérico binario que usa solo dos
6 110 6 6 | .. .
7 EE 7 7 ' digitos 0 y 1. La base del sistema
g :gg‘: :‘1’ g numérico binario es 2 porque tiene
10 1010 12 A | solo dos digitos 0y 1. Los equipos
11 1011 13 B electrénicos digitales funcionan en
12 1100 14 C ; ¥ Ny
13 1101 15 D | el sistema numérico binario y, por lo
14 1110 16 F ! & .
5 T 77 = tanto, e.I snstema' numerlFo d'eC|maI
16 10000 20 10 | se convierte en sistema binario.
17 10001 21 11 |
18 10010 22 12 La tabla se muestra debajo de los
19 10011 23 A3 |

numeros decimales, binarios,
octales y hexadecimales de 0 a 15 y su numero binario equivalente.

3. Nimeros octales
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La base de un sistema numérico es igual al nimero de digitos utilizados, es decir, para el
sistema numérico decimal, la base es diez, mientras que para el sistema binario la base
es dos. El sistema octal tiene la base de ocho, ya que utiliza ocho digitos 0, 1, 2, 3, 4, 5,
6,7.

Todos estos digitos del 0 al 7 tienen el mismo significado fisico como por simbolos
decimales, el siguiente digito en el nUmero octal se representa por 10, 11, 12, que son
equivalentes a los digitos decimales 8, 9, 10 respectivamente. De esta manera, el nimero
octal 20 representard el digito decimal y, posteriormente, 21, 22, 23 .. Los niumeros
octales representaran el digito decimal niumero 17, 18, 19 ... etc. y asi sucesivamente.

4. Numeros hexadecimales

Estos numeros se utilizan ampliamente en el trabajo con microprocesadores. El sistema
de numeros hexadecimales tiene una base de 16, y por lo tanto consta de los siguientes
dieciséis numeros de digitos.

0,1,23,4,5,6,7,8,9,A,B,C,D,E, F.

El tamafio del hexadecimal es mucho mds corto que el numero binario que hace que
sean faciles de escribir y recordar. Dejemos que 0000 a O0OF representen numeros
hexadecimales de cero a quince, luego 0010, 0011, 0012, ... etc. Representara dieciséis,
diecisiete, dieciocho ... etc. hasta 001F que representan treinta abiertos y asi
sucesivamente.

2.4. ALGEBRA DE BOOLE

Aprender los conceptos basicos e importantes del algebra booleana es de gran
importancia para la solucidon de problemas en electrénica digital. Descubre qué es y
como resolver de manera simple.

éQué es el dlgebra booleana?

Es una rama especial del algebra que se usa principalmente en electrénica digital. El
algebra booleana fue inventada en el afio 1854 por el matematico inglés George Boole.

El dlgebra de Boole es un método para simplificar los circuitos légicos (o a veces llamados
circuitos de conmutacion légica) en electrénica digital.
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Por lo tanto, también se llama como "Cambio de algebra". Podemos representar el
funcionamiento de los circuitos légicos utilizando numeros, siguiendo algunas reglas,
que son bien conocidas como "Leyes del dlgebra de Boole".

También podemos hacer los calculos y las operaciones légicas de los circuitos ain mas
rapido siguiendo algunos teoremas, que se conocen como "Teoremas del algebra de
Boole". Una funcién booleana es una funcién que representa la relacién entre la entrada
y la salida de un circuito légico.

La logica booleana solo permite dos estados del circuito, como True y False. Estos dos
estados estdn representados por 1y 0, donde 1 representa el estado "Verdadero" y 0
representa el estado "Falso".

Lo mas importante para recordar en el dlgebra de Boole es que es muy diferente al
algebra matematica regular y sus métodos. Antes de aprender sobre el dlgebra de Boole,
vamos a contar un poco sobre la historia del dlgebra de Boole y su invencidn y desarrollo.

Historia del dlgebra de Boole

Como se menciond anteriormente, el dlgebra de Boole se inventd en el afio de 1854, por
el matematico inglés George Boole. Primero declaré la idea del algebra de Boole en su
libro "Una investigacién de las leyes del pensamiento".

Después de esto, el adlgebra de Boole es bien conocida como la forma perfecta para
representar los circuitos légicos digitales.

A fines del siglo XIX, los cientificos Jevons, Schroder y Huntington utilizaron este
concepto para términos modernizados. Y en el afio de 1936, MHStone demostré que el
algebra de Boole es 'isomorfo' para los conjuntos (un area funcional en matematicas).

En la década de 1930, un cientifico lamado Claude Shannon desarrolld un nuevo método
de algebra tipo "Cambio de algebra" utilizando los conceptos de algebra de Boole, para
estudiar los circuitos de conmutacion.

La sintesis légica de las herramientas modernas de automatizacion electrénica se
representa de manera eficiente mediante el uso de funciones booleanas conocidas como
"Diagramas de decision binarios".

El dlgebra de Boole permite solo dos estados en un circuito légico, como Verdadero y
Falso, Alto y bajo, Si y No, Abierto and Cerrado o Oy 1.

Leyes e identidades del dlgebra booleana

Al formular expresiones matemadticas para circuitos logicos es importante tener
conocimiento del algebra booleana, que define las reglas para expresar y simplificar
enunciados légicos binarios. Una barra sobre un simbolo indica la operacién booleana
NOT, que corresponde a la inversion de una sefial.
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Leyes fundamentales

OR AND
A+0 = A A0 = 0
A+1 =1 A+1 = A
A+A= A A-A = A
A+A =1 A<A =0

Leyes conmutativas
A+B=B+A

A-B=B-A

Leyes asociativas
(A+B)+C=A+(B+C)
(A-B)-C=A-(B-C)
Leyes distributivas
A-(B+C)=(A:B)+(A-C)
A+(B-C)=(A+B)-(A+CQ)
Otras identidades utiles
A+(A-B)=A
A-(A+B)=A
A+(A-B)=A+B
(A+B)-(A+B)=A
(A+B)-(A+C)=A+(B-C)
A+B+(A-B)=A+B
(A-B)+(B-C)+(B-C)=(A-B)+C

(A-B)+(A-C)+(B-C)=(A-B)+(B-C)

Simplificacion de funciones booleanas
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Al usar los teoremas y leyes booleanas, podemos simplificar las expresiones booleanas,
mediante las cuales podemos reducir el nimero requerido de compuertas légicas a
implementar. Podemos simplificar la funcién Boolean utilizando dos métodos:

1. El método algebraico: mediante el uso de identidades (leyes booleanas).
2. El método grafico: utilizando el método del Mapa de Karnaugh.

Ejemplo: Se va a simplificar la siguiente expresion aplicando las
leyes e identidades booleanas mencionadas:

E=(X-Y-2Z)+(Y-2Z)+(X"-Y)

Es posible aplicar la ley asociativa y la ley fundamental de que A
-1=A:

E=X-(Y-2Z)+1-(Y-2Z)+(X-Y)
Ahora es posible factorizar el termino (Y - Z):
E=(X+1)-(Y-Z)+(X-Y)

Dado que A + 1 = 1 segun las leyes fundamentales por lo tanto X
+1=1:

E=1-(Y-2)+(X-Y)

Al realizar la operacion tendremos ya simplificada la expresion:
E=(Y-2)+(X-Y)

Aun podemos simplificar la expresion al factorizar Y:

E=Y-(Z+X)

2.5. PUERTAS LOGICAS

Las puertas légicas son de los componentes electronicos de mayor uso en el drea de la
electrénica digital, por esa razdon es importante entender los conceptos basicos de cada
compuerta logica.

é¢Qué son las puertas légicas?

Las puertas ldgicas son el corazdon de la electronica digital. Basicamente, todas las
puertas logicas tienen una salida y dos entradas, algunas compuertas légicas como la
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compuerta NOT o el inversor tienen solo una entrada y una salida. Las entradas de las
compuertas légicas estan disefiadas para recibir solo datos binarios (bajo 0 o alto 1) al
recibir la sefial de voltajes.

El nivel l6gico en bajo representa cero volts y el nivel légico en alto representa 3 0 5 volts.

Es posible conectar cualquier niUmero de puertas logicas para disefiar un circuito digital
requerido. Practicamente, implementamos una gran cantidad de puertas logicas en
circuitos integrados, mediante las cuales podemos guardar el espacio fisico ocupado por
éstas. También es posible realizar operaciones complicadas a altas velocidades mediante
el uso de circuitos integrados (IC).

Combinando puertas légicas, podemos disefiar muchos circuitos especificos, como flip
flops, multiplexores, registros de desplazamiento, etc.

Nota: Algunos datos mencionados pueden variar, es recomendable verificar en la
hoja de datos del componente.

¢Qué es activo alto y activo bajo?

El pin bajo activo debe estar conectado a un nivel légico bajo o a tierra. De la misma
manera, el pin alto activo debe estar conectado a un nivel légico alto como pudiera ser
5 voltios o 3.3 voltios.

Comprendamos esto de una manera simple. Cuando vemos el pin de habilitaciéon CE en
un IC de registro de desplazamiento, sin ninguna linea (barra), lo conectamos a una
entrada activa baja, es decir, a 0 voltios de tierra. De lo contrario, si vemos el pin de
habilitacion con una linea como (CEJ, lo conectamos a la entrada alta activa, es decir, a
3.3 0 5 voltios de suministro, para habilitar el pin.

Puertas logicas y tablas de verdad

Los dispositivos légicos combinacionales son dispositivos digitales que convierten
entradas binarias en salidas binarias con base en las reglas de la l6gica matematica. Estos
dispositivos son comunmente conocidos como puertas, ya que controlan el flujo de
sefiales de las entradas a una sola salida.

Es recomendable conocer las operaciones basicas del algebra booleana.

Cada puerta légica se puede representar mediante un simbolo gréafico correspondiente
a la siguiente representacion:
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Como podemos observar, vamos a tratar con 8 puertas importantes INV o NOT, AND,
NAND, OR, NOR, XOR, XNOR y BUFFER o IF en las cuales se dara a conocer la operaciéon
gue realiza, la expresién con la que se puede denotar, simbolo y tabla de verdad.

Consideracion:
e Se considera un estado activo “1” (alto légico) e inactivo “0” (bajo légico).

e Las entradas de las compuertas se consideran como “A” y “B”, la salida se
representa con “Q”.

2.5.1.1. Puerta NOT o INV

Su expresion es representada con una letra testada, para esta puerta Unicamente se
cuenta con una entrada y una salida por lo tanto actia como un inversor. Si la entrada
se encuentra en estado activo “1” se tendra a la salida un estado inactivo “0” y para el
caso contrario, si la entrada se encuentra en estado inactivo “0” a la salida estara en
estado activo “1”.

Simbolo Expresion Tabla de verdad

‘_X‘D

2.5.1.2. Puerta AND

En el Algebra de Boole se representa por una multiplicacién, por lo tanto, para tener la
salida en estado activo es necesario que sus entradas tengan un estado binario 1, al tener
una entrada inactiva “0” su salida sera 0. Es posible representarlo mediante un circuito
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gue tenga sus interruptores en serie, al tener todos los interruptores activos permite
cerrar el circuito y por lo tanto el flujo de la corriente.

Simbolo Expresion Tabla de verdad
A B Q
T - 0 o o
=A-B
< 0 1 0
T 1 0 0
1 1 1

2.5.1.3. Puerta NAND

También conocida como AND negada o inversa, es una combinacién de las puertas AND
y NOT que se representa con la compuerta AND con un circulo a la salida, al tener sus
entradas activas “1” la salida se encuentra inactiva “0”, otra variacion con respeto a las
entradas mantendra su salida en estado activo “1”. Se puede representar mediante un
circuito con dos interruptores en serie y debemos recordar que el flujo de corriente
circula por donde se tenga menor resistencia.

Simbolo Expresion Tabla de verdad
A B Q
T AR 0 0 1
=A-B
Q 0 1 1
T 1 0 1
1 1 0

2.5.1.4. Puerta OR

Su expresién en el Algebra de Boole es representada por una suma. Esta puerta se
encuentra en estado activo siempre y cuando una de sus entradas tenga un estado
binario activo “1”. Para lograr un estado inactivo “0” a la salida, es necesario que todas
sus entradas se encuentren en estado inactivo “0”. Se puede representar mediante un
circuito que tenga dos interruptores en paralelo, al accionar un interruptor permite
cerrar el circuito y por lo tanto el flujo de la corriente.

Simbolo Expresion Tabla de verdad
A B Q
_ 0 0 0
=A+B
Q ’ 0 1 1
1 0 1
1 1 1
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2.5.1.5. Puerta NOR

Es una combinacion de las puertas OR y NOT, en otras palabras, la puerta NOR es la
version inversa de la puerta OR. Al tener sus entradas en estado inactivo “0” su salida
estard en un estado activo “1”, pero si alguna de las entradas pasa a un estado binario
“1” su salida tendrd un estado inactivo “0”. Se puede representar mediante un circuito
con los interruptores y salida en paralelo, para tener la salida en estado activo “1” es
necesario que ambos interruptores se encuentren abiertos, mientras alguno de los
interruptores se encuentre cerrado la salida “y” tendra un estado binario “0”.

Simbolo Expresion Tabla de verdad
A Q
_ 0 0 1
=A+B
Q 0 1 0
1 0 0
1 1 0

2.5.1.6. Puerta XOR

También conocida como “OR exclusiva”, su expresién Booleana es una suma binaria de
un digito cada uno y el resultado obtenido sera la salida. La salida tiene un estado activo
“1” al tener las entradas en estados diferentes (Una activa y otra inactiva). Su
representacion es mediante cuatro interruptores que se encuentran acoplados
mecdanicamente a su valor negado, de este modo cuando A se cierra entonces A’ se abre
y viceversa, lo mismo ocurre con el interruptor B con respecto al B’.

Simbolo Expresion Tabla de verdad
=APB A | B Q

Q EB 0 0 0

_ 0 1 1

Q=A-B+A-B 1 0 1

1 1 0

2.5.1.7. Puerta XNOR

Es la negacién de la puerta XOR, cuando las entradas sean iguales se representara una
salida en estado “1” y si son diferentes la salida sera un estado “0”.
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Simbolo Expresion Tabla de verdad
2 E ATBTQ
Q=A@ B
D 0 0 1
Q=A-B+A-B 1 0 0
1 1 1

2.5.1.8. Puerta IF o Buffer

Es una de las puertas menos utilizadas o reconocidas, pero a veces es necesaria, sus
estados légicos permanecen del mismo modo, se podria considerar como un cable
conectado ya que lo que tenemos a la entrada se obtendrd a la salida. La funcién
principal del buffer es aumentar la corriente suministrada a la salida mientras se retiene
el estado légico, en la practica es utilizado para amplificar la corriente o como seguidor
de tensidn para adaptar impedancias.

Simbolo Expresién Tabla de verdad
A
Q=A Q
0 0
1 1

Niveles légicos digitales

Un nivel légico se define como un estado o voltaje especifico de una seiial, sabemos que
0y 1 son los dos estados de puertas logicas. Los niveles l6gicos 0 y 1 se conocen como
BAJO y ALTO, respectivamente. En electrénica digital, estos niveles légicos binarios
desempeiian un papel crucial en el almacenamiento y la transferencia de datos.

En general, estos niveles légicos se pueden entender como estados de encendido y
apagado. Como se menciond anteriormente, los niveles légicos se introducen en la
puerta légica mediante el voltaje de suministro.

De manera similar, si el voltaje de suministro a la puerta légica es de 5 voltios 0 3.3 voltios
(para circuitos integrados modernos), se refiere al nivel logico alto o estado de
encendido. Los fabricantes seguiran el TTL (Transistor - Transistor Logic) como nivel de
voltaje estandar, mientras disefan los circuitos integrados.

Niveles légicos TTL
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Los transistores son interruptores controlados eléctricamente. Los niveles de voltaje de
las familias légicas son:

e VOH: Minimo nivel de voltaje de salida para sefial ALTA.
e VOL: Maximo nivel de voltaje de salida para sefial BAJA.

e VIH: Minimo nivel de voltaje de entrada de un dispositivo para ser considerado
en sefial ALTA.

e VIL: Maximo nivel de voltaje de entrada de un dispositivo para ser considerado
en sefal BAJA.

Si observamos los niveles l6gicos TTL, podemos identificar que el nivel minimo de alto
voltaje para la salida es de 2.7 voltios. Esto significa que, cuando el dispositivo esta
funcionando en ALTO, el voltaje debe ser de al menos 2.7 voltios.

De manera similar, el nivel del estado alto tendrd un voltaje minimo para la entrada, el
cual es de 2 voltios. Por lo tanto, los voltajes superiores a 2 voltios se consideraran como
légicos 1, en un dispositivo TTL. Los voltajes entre 0,8 voltios y 2 voltios se conocen como
margen de ruido.

De manera similar, el nivel maximo de estado bajo tendra un voltaje para la entrada, el
cual es de 0,8 voltios.

Por ello, los voltajes menores a 0 voltios se considerardan como ldgicos 0, en un
dispositivo TTL. Entonces, cuando el dispositivo légico recibe voltajes entre 0.8 Vy 2V,
el nivel l6gico del dispositivo cambiara entre Alto y Bajo. Este cambio se llama 'Flotante'.

Niveles légicos CMOS

Los dispositivos légicos CMOS también se conocen como dispositivos de 3.3 voltios
debido a que tendran el nivel maximo de voltaje de 3.3 V. Esta es una tecnologia
avanzada que ejecutara los dispositivos con bajo suministro de energia (3.3 V en lugar
de 5V).

Sobre todo, utilizamos dispositivos de 5 V (compatibles con TTL) para disefiar
compuertas ldgicas, por lo que estos dispositivos CMOS se utilizan para interactuar con
dispositivos TTL. Un dispositivo CMOS puede interactuar con cualquier dispositivo TTLy
no requieren ningln componente adicional.

Por ejemplo, el valor minimo para un nivel légico alto (1) de un dispositivo CMOS es de
2,4 V. Por lo tanto, este dispositivo se puede interpretar con un dispositivo TTL que tiene
una tension de entrada minima légica en estado 1 como 2 V.

Pero, antes de conectar los dispositivos TTL a CMOS (3.3 Vy 5 V), debemos verificar que
los dispositivos de 3.3 V sean o no tolerantes a 5 V. Debido a que muchos de ellos
causaran dafos en el chip permanentemente cuando suministremos voltajes superiores
a 3.6 V. Podemos utilizar un circuito divisor de voltaje o palancas de nivel légico para
controlar las sefiales de voltaje de 5 V.
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Margen de ruido

El margen de ruido de un nivel ldgico se define como la brecha de voltaje entre la baja
tension maxima de entrada alta (VIL max.) y la tensidon méaxima de la entrada baja (VIL
min.) de una compuerta légica. El margen de ruido también se define como la cantidad
por la cual la seiial de voltaje excede el nivel de umbral para el minimo o alto exacto.

Vamos a entender esto claramente con un ejemplo. Cuando un circuito légico esta
alterando entre 0 voltios y 1.2 voltios, con cualquier voltaje por debajo de 0.2 voltios se
considera BAJO, es decir, 0. Y cualquier voltaje superior a 1 voltio se considera ALTO, es
decir, 1.

Los dispositivos légicos CMOS tienen mayor nivel de ruido o margen de ruido que los
dispositivos légicos TTL porque su tension de salida minima para alta légica (VOH min)
estd mas cerca de la tensidén de alimentacién y la tension maxima de salida para baja
I6gica (VOL max.) es aproximadamente 0. Por lo tanto, este nivel es la cantidad méxima
de ruido que un circuito légico puede soportar.

Si aplicamos un voltaje de cierto nivel de ruido, no sabemos con certeza si el circuito
responderd o no. El nivel de ruido es el nivel de voltaje no deseado, causado por
interferencia externa tal como fluctuaciones de voltaje de suministro y otros
conductores en el circuito.

El nivel de ruido que puede tolerar un circuito se denomina "Inmunidad al ruido" o
"Margen de ruido". Para dispositivos TTL, el rango de tolerancia de los voltajes de salida
es mayor que el de los voltajes de entrada.

Algunos IC mas utilizados para el disefio de puertas légicas

Puertas de 2 entradas
e 74LS00 - puerta NAND de 2 entradas.
e 74LS01 - puerta NAND de 2 entradas, salidas de colector abierto.
e 74LS02 - puerta NOR de 2 entradas.
e 74LS03 - puerta NAND de 2 entradas con salidas de colector abierto.
e 74LS08 - puerta AND de 2 entradas.
e 74LS09 - puerta cuadruple de 2 entradas y con salidas de colector abierto.
e 74LS32 - puerta OR de 2 entradas.

e 74LS132 - puerta con entrada NAND de 2 entradas con entradas de activacion
Schmitt

e 741537, 741532, 74L528 - puerta NOR de 2 entradas.

e 741526 - puerta NAND de 2 entradas, OC (15V).
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e 741528 - puerta NAND de 2 entradas con OC (15V).

e 74LS33 - puerta NOR de 2 entradas, salidas de colector abierto.

e 74LS38 - puerta NOR de 2 entradas, salidas de colector abierto.
Puertas de 3 entradas

e 741510 - puerta NAND de 3 entradas.

e 74LS11 - puerta AND de 3 entradas.

e 74LS12 - puerta NAND de 3 entradas con salidas de colector abierto.

e 74LS27 - puerta NOR de 3 entradas.

e 74L1S15 - puerta AND de 3 entradas y salida de colector abierto.
Puertas de 4 entradas

e 74LS30 - puerta NAND de 8 entradas.
Puertas de 8 entradas

e 74LS30 - puerta NAND de 8 entradas.
Puertas inversores

e 741504 - puerta NOT.

e 74LS05 - puerta NOT con salidas de colector abierto.

e 741514 - puerta NOT con entradas de Schmitt Trigger.

e 74LS19 - puerta NAND con entradas Schmitt Trigger.

e 741523

e 74LS30 - puerta NAND de 8 entradas.

e 74LS39 - puerta NAND, colector abierto.

2.5.2. OPTQELECTRONICA:

La optoelectrénica es un campo en rapido crecimiento que combina la electrénica y la
Optica para utilizar la luz en el tratamiento de la informacién.

Se basa en los fendmenos de interaccién de la luz y otras formas de radiacion
electromagnética con materiales semiconductores. Esto permite convertir las senales
eléctricas en dpticas y viceversa. Los dispositivos optoelectrénicos utilizan efectos como
la fotoelectricidad, la fotovoltaica, la fotoemision o la electroluminiscencia para detectar,
emitir y modular la luz.
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La optoelectrénica combina los logros de la quimica, la fisica del estado sélido y la
electrdénica para crear un campo interdisciplinar con un amplio espectro de aplicaciones.
Incluye las tecnologias de adquisicidon, transmisidn, tratamiento y presentacion de la
informacién por medio de la luz. Permite disefiar dispositivos rdpidos y eficaces, como
laseres, detectores de radiacion, moduladores épticos o pantallas.

La optoelectrénica desempeia un papel fundamental en las telecomunicaciones y los
sistemas informaticos actuales. Permite la transmisién ultrarrapida de enormes
cantidades de datos mediante fibras dpticas. También se utiliza en medicina, industria,
transporte y muchos otros campos. Su importancia crecerd a medida que el mundo se
digitalice y aumente la necesidad de sistemas de procesamiento de la informacion cada
vez mas rapidos. Podria decirse que la optoelectrénica esta impulsando la revolucion
digital y es una tecnologia clave del futuro.

Historia de los descubrimientos y.sus aplicaciones en optoelectronica

Uno de los primeros descubrimientos fisicos que condujeron al desarrollo de la
optoelectrénica moderna es lo que se conoce como «optoelectréonica». el efecto
fotoeléctrico. El efecto fotoeléctrico consiste en la emision de electrones por un material
cuando se expone a determinados tipos de luz. Cuando el material absorbe suficiente
energia en forma de luz, los electrones pueden desprenderse de la superficie del
material, provocando el paso de una corriente eléctrica y dejando huecos de electrones.
Un fendmeno similar es el efecto fotovoltaico, en el que la luz absorbida provoca un
cambio en los estados energéticos de los electrones del material, lo que da lugar a una
tension que puede producir una corriente eléctrica.
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Células Las células solares utilizan la optoelectrénica para convertir la luz en
energia

La generacion de electricidad en células solares que absorben la luz del sol es una
aplicacion habitual que utiliza estos efectos. La electricidad asi generada puede
utilizarse directamente o almacenarse en baterias para su uso posterior. Las
aplicaciones practicas de las células solares incluyen la generacién de energia
tanto en la Tierra, por ejemplo, en hogares aislados en zonas remotas, como en
el espacio, por ejemplo, en satélites.

Los dispositivos optoelectronicos desempeian un papel clave en aplicaciones
y productos, desde ordenadores a comunicaciones.
La electroluminiscencia es otro fendmeno importante utilizado en
optoelectréonica. Cuando una corriente eléctrica fluye a través de ciertos
materiales, hace que los electrones de niveles de energia altos se combinen con
huecos de electrones y se desplacen a niveles de energia mas bajos y estables,
liberando energia en forma de luz. Los LED son un ejemplo comun del uso de la
electroluminiscencia. Los LED de distintos colores se utilizan como indicadores
de potencia, en pantallas digitales como las de calculadoras y electrodomésticos,
para iluminar sefales y farolas, como faros y luces de coches, y mucho mas. Los
salpicaderos de los vehiculos también suelen utilizar la electroluminiscencia para
iluminarse.

El uso de Ila optoelectronica permiti6 desarrollar fotocopiadoras
La fotoconductividad es el fendmeno de aumento de la conductividad de un
material cuando se expone a la luz. Este efecto depende de que una mayor
intensidad luminosa genera mas electrones y huecos electronicos en algunos
materiales, lo que aumenta su conductividad eléctrica. Este fendmeno particular
de la optoelectrénica hizo posible la construccién de fotocopiadoras. Cuando una
superficie fotoconductora de una fotocopiadora se expone a una imagen, se crea
una diferencia de conductividad entre las zonas iluminadas que no contienen
imagen y las zonas no-iluminadas que si la contienen. Como resultado, el polvo
en la maquina se distribuye en forma de imagen, después de lo cual se fija en una
hoja de papel, completando el proceso de copia.

La optoelectronica puede utilizarse para automatizar el trabajo administrativo
de varias maneras
Estos y otros efectos optoelectrénicos se estan integrando en un enorme nimero
de dispositivos y aplicaciones en numerosas combinaciones, y aun hay mas en
fase de desarrollo. El uso de la optoelectronica ha revolucionado muchas
industrias. Los dispositivos optoelectrénicos desempenan un papel fundamental
en aplicaciones y productos: desde ordenadores a comunicaciones, pasando por
tecnologia médica o equipos militares, fotografia y otras técnicas de imagen,
entre otros.
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Elementos optoelectrdnicos: équé tipos existen y cdmo funcionan?

Existen diversos componentes optoelectrénicos que convierten las sefiales luminosas en
eléctricas y viceversa. Las mas importantes son:

e Fotodiodos: sensores de luz
semiconductores construidos a partir de
una unién P-N activa que genera una
corriente o tension cuando la luz incide
sobre la unién. Tienen distintos modos
de funcionamiento y se utilizan, entre
otros. en equipos médicos e
industriales.

e Células fotovoltaicas: convierten Ila
energia  solar directamente en
electricidad. Ampliamente utilizado en
sistemas de telecomunicaciones,
navegacion maritima o electrificacién rural.

o Fotoresistencias: resistencias controladas por la luz cuya resistencia disminuye
con la iluminacién. Se utiliza en sensores de luz e interruptores.

e LED: diodos semiconductores que emiten luz por electroluminiscencia. Se
utilizan mucho como indicadores y fuentes de luz en electrdnica.

e Circuitos integrados de sensores codificadores: convierten el movimiento
rotativo o lineal en sefiales eléctricas en sistemas de control de movimiento.

e Diodos laser: diodos semiconductores que convierten la energia eléctrica en luz
Iaser. Se aplica, entre otras cosas, a en reproductores de CD, dispositivos médicos
y telecomunicaciones.

e Fibra dptica: transmite informacién en forma de luz modulada. Utilizado en
telecomunicaciones, sensores.

Aplicaciones de la optoelectronica

Los dispositivos y componentes optoelectrénicos se utilizan ampliamente en muchos
campos:

Comunicacion

La optoelectrénica desempefia un papel fundamental en los sistemas de comunicacion
modernos. La fibra dptica, que utiliza el fendmeno de la reflexidn total interna, permite
transmitir sefales a grandes distancias. Los laseres y otros componentes, como
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moduladores o fotodetectores, se utilizan para convertir sefiales eléctricas en dpticas y
viceversa. Esto permite una comunicacion rapida, segura y fiable.

Medicina y diagnéstico

En medicina se utiliza, entre otras cosas, la optoelectrénica. en diagndstico por imagen,
medicion de biomarcadores, endoscopia o imagen in vivo. También se utiliza en
aplicaciones terapéuticas, como la terapia con laser para tratar trastornos cutaneos o la
correccion de la visidn con laser. Con la optoelectrénica es posible un diagnéstico rdpido
y seguro del paciente.

Industria

En la automatizacidn y el control industriales, la optoelectrénica desempefia un papel
importante como sensores, transductores de medicién y actuadores en sistemas de
control. Los sensores optoelectréonicos controlan los parametros de produccion, el
estado de la mdquina y la posicion de los componentes. Permiten racionalizar y
automatizar los procesos industriales.

Entretenimiento

En la industria del entretenimiento se utiliza, entre otras cosas, la optoelectrénica. en
sistemas de iluminacidon escénica, proyectores multimedia o entretenimiento virtual.
Permite una iluminaciéon y unos efectos visuales espectaculares, aumentando el
atractivo de los eventos.

Avances tecnoldgicos en optoelectronica

Los nuevos materiales y tecnologias, como la electrdnica flexible, estdn creando nuevas
oportunidades para la optoelectrénica. Su aplicacién en inteligencia artificial permite
construir sistemas sensorialesy de visién avanzados. La optoelectrénica esta impulsando
el progreso en muchos ambitos.

En resumen, la optoelectrénica es un campo extremadamente versatil y en rapido
desarrollo que encuentra cada vez nuevas aplicaciones gracias a los avances
tecnoldgicos. Su papel crecera con la demanda de comunicaciones rapidas y fiables,
sistemas sensoriales avanzados o iluminacién energéticamente eficiente.

2.6. AMPLIFICADORES Y FUENTES DE ALIMENTACION

2.6.1. AMPLIFICADORES:

Dispositivos que aumentan la amplitud de una sefal. Se clasifican en clases A, B, ABy C
segln su eficiencia y fidelidad.
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Clasificacion de los amplificadores

La primera clasificacion que podemos hacer con los amplificadores viene determinada
por las frecuencias con las que van a trabajar.

Si las frecuencias estan comprendidas dentro de la banda audible, los amplificadores
reciben el nombre de amplificadores de audio frecuencia o amplificadores de Baja
frecuencia. (amplificadores A.F. o amplificadores B.F., respectivamente).

En el tema anterior veiamos que en las transmisiones vamos a utilizar otros
amplificadores que trabajan con la gama alta de frecuencias, las radiofrecuencias
(amplificadores de R.F.). Dentro de las dos gamas de amplificadores vistas, también,
podemos hacer una clasificacién atendiendo a su forma de trabajo:

A. Amplificadores de tension: son los que su principal misiéon es suministrar una
tensién mayor en su salida que en su entrada

B. Amplificadores de potencia: aquellos que, aparte de suministrar una mayor
tensién, suministran también un mayor corriente (amplificacion de tensién y
amplificacién de corriente y, por ende, amplificacion de potencia).

Podemos, segun esto, tener: amplificadores de tension (tanto para B.F. como para R.F.)
y amplificadores de potencia (también, para ambas gamas de frecuencias).

En este tema Unicamente vamos a entrar en los amplificadores de potencia, que son los
gue nos interesan para iniciar el campo de las R.F., el resto los damos por estudiados y
aprendidos (porque son los montajes de amplificadores que se estudian en los principios
basicos).

Clases de amplificadores de potencia

Tal y como deciamos en el punto anterior, este tipo de amplificadores (amplificadores
de potencia, ya sean para B.F. o para R.F.), tienen la particularidad de gue en su salida
tenemos ganancia de tension y de corriente con respecto a la sefial de entrada.

Este tipo de amplificadores pueden entregarnos en su salida toda la seial de entrada o
una parte de la misma; atendiendo a esta caracteristica, los amplificadores de potencia,
podemos clasificarlos de la siguiente forma:

e Amplificadores de potencia clase A: un amplificador de potencia funciona en
clase A cuando la tension de polarizacion y la amplitud maxima de la seiial de
entrada poseen valores tales que hacen que la corriente de salida circule durante
todo el periodo de la sefial de entrada.

e Amplificadores de potencia clase B: un amplificador de potencia funciona en
clase B cuando la tensién de polarizacién y la amplitud maxima de la sefial de
entrada poseen valores tales que hacen que la corriente de salida circule durante
un semiperiodo de la sefial de entrada.
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e Amplificadores de potencia clase AB: son, por asi decirlo, una mezcla de los dos
anteriores, un amplificador de potencia funciona en clase AB cuando la tensién
de polarizacién y la amplitud maxima de la sefial de entrada poseen valores tales
que hacen que la corriente de salida circule durante menos de un periodo y mas
de un semiperiodo de la seial de entrada.

e Amplificadores de potencia clase C: un amplificador de potencia funciona en
clase C cuando la tensién de polarizacién y la amplitud maxima de la seiial de
entrada poseen valores tales que hacen que la corriente de salida circule durante
menos de un semiperiodo de la seial de entrada.

En los amplificadores de clase A no hay nunca corriente de reja (base) por lo que es
indiferente decir que el amplificador es de clase Al o de clase A. Lo contrario ocurre en
los amplificadores de clase C donde siempre va a existir corriente de reja (base), en este
caso es indiferente decir que el amplificador es de clase C2 o de clase C (a secas).

En los amplificadores de clase By AB, puede que exista o no la corriente de base (o reja)
por lo que si es importante que nos especifiquen el tipo de amplificador del que se trata
(AB1 diria que no tiene corriente de base y B2 indicaria que si hay corriente de base).
Este tipo de notacién también podemos encontrarla en los amplificadores
transistorizados

Clasificasion de los
Amplificadores de Potencia
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2.6.2. FUENTES DE ALIMENTACION:

Proporcionan la energia eléctrica necesaria para el funcionamiento de los circuitos.
Pueden ser lineales o conmutadas.

éQué tipos de fuente de alimentacion eléctrica existen?

Existen cuatro tipos diferentes de fuentes de alimentacién, cada una de ellas responde
a las necesidades de diferentes redes y dispositivos.

¢ Fuente de alimentacion AC/DC: es la fuente de alimentacién utilizada en la
mayoria de los dispositivos que utilizamos diaramente, como los cargadores de
los teléfonos mdviles. La fuente de alimentacidn convierte la corriente alterna
de la red en corriente continua y ajusta la tensién a las necesidades del
dispositivo.

e Fuente de alimentacion DC/DC:es la fuente de alimentacion utilizada en
electrénica. Cambia la tension de la corriente y puede, si es necesario, cambiar

la forma de onda.

e Fuente de alimentacion AC/AC:se utiliza en aplicaciones muy especificas, como
en algunos amplificadores de audio. Permite reducir la tensién de red.

e Fuente de alimentacion de laboratorio: permite alterar los diferentes
parametros de corriente eléctrica para testar los equipos eléctricos.

éFuente de alimentacidn lineal o conmutada?

Las fuentes de alimentacion pueden dividirse en dos tipos, de acuerdo con la tecnologia
utilizada:

e  Fuente de alimentacion lineal
e Fuente de alimentaciéon conmutada

Fuente de alimentacion lineal

Este tipo de fuente de alimentacién proporciona una o varias tensiones continuas
estabilizadas y constantes, independientemente de las variaciones de tensién de la red.

Una fuente de alimentacién lineal consta de un transformador, un rectificador, un filtro
y un regulador.

El transformador reduce el nivel de tensién de la red, el rectificador convierte la tensién
alterna en tensidn continua, el filtro almacena energia para dejar la tension de salida del
rectificador lo mas continua posible y, por ultimo, el regulador estabiliza y regula la
tension de salida
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Una fuente de alimentacion lineal puede suministrar desde unos
pocos vatios hasta varios cientos de vatios.

o Aplicaciones: este tipo de fuente de alimentacidn es adecuada para
equipos de audio y para fuentes de alimentacién de laboratorio.

o Ventajas: es facil de instalar, ofrece una buena estabilidad y presenta
buena resistencia térmica.

o Inconvenientes: presenta un nivel bajo de eficiencia y genera pérdidas de
energia. Ademas, la fuente de alimentacién lineal es voluminosa vy
pesada.

Fuente de alimentacion conmutada

En este tipo de fuentes de alimentacidn, la regulacién eléctrica es efectuada por los
componentes electrénicos de potencia, como los transistores, utilizados en la
conmutacion. A diferencia de las fuentes lineales, las fuentes conmutadas transmiten la
potencia de manera instantdnea.

Las fuentes de alimentacién conmutadas se han desarrollado considerablemente desde
la década de 1980 como alternativa a las fuentes de alimentacion lineales, que
presentan dos desventajas principales, el peso elevado y la baja eficiencia

o Aplicaciones: este tipo de fuente de alimentacion es adecuada para dispositivos
electréonicos comunes, como ordenadores, televisores, cargadores de teléfonos
moviles, etc.

o Ventajas: presenta una eficiencia muy elevada. Como funciona con un
transformador bastante pequeino, es mas ligero y menos voluminoso que una
fuente lineal.

o Inconvenientes: este tipo de alimentacion genera ruido armoénico y ondas
residuales.

éCuales son los diferentes componentes de una fuente de-alimentacion?

La funcion de una fuente de alimentacion es suministrar una tension estable
independientemente del valor de la corriente de entrada. Esa funcion es realizada por
diferentes componentes de la fuente:

Transformador

Regulador

Rectificador
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Transformador: Es el encargado de adaptar los niveles de tension entre el primario y el
secundario, ademas de proporcionar aislamiento galvanico entre estas dos zonas.

Rectificador: Estd compuesto por 4 diodos (pueden ir separados o encapsulados en un
mismo elemento), la funcidn de este rectificador es la de convertir la corriente alterna
que sale del transformador en una corriente pulsante.

Filtro: El filtro estd constituido por uno o varios condensadores (normalmente
condensadores polarizados), cuya funcién es la de suavizar el rizado de la sefial que sale
del rectificador, quedando una seiial practicamente continua.

Regulador de tensién: En la etapa final se colocard un elemento que asegure que la
tension a la salida va a ser siempre constante, y que no va a superar el valor de tensién
para el que ha sido disefiado, esto puede conseguirse de varias maneras, podria
colocarse un diodo zener polarizado en inversa que limite dicha tensidn a la salida, pero
lo mas comun es colocar un circuito integrado comercial en cuyo interior tenemos
integrados tanto elementos de proteccion como de regulacién de la tensidon (segun sea
el modelo). Este regulador no es mas que un sistema de control en lazo cerrado o
realimentado, que ajustara una especie de resistencia interna variable para dar siempre
una salida constante. Debido a la forma de trabajar de este integrado, parte de la
potencia que suministra la disipara en forma de calor, esto hace que este tipo de fuentes
sea menos eficiente que las fuentes de alimentacion conmutadas, ademas de tener que
colocar a dicho integrado un disipador para que no alcance temperaturas excesivas que
dafiarian al propio integrado.

2.7. APLICACIONES ELECTRONICAS EN TELECOMUNICACIONES Y
REDES

La electronica desempeiia un papel fundamental en el desarrollo y funcionamiento de
los sistemas de telecomunicaciones y redes, permitiendo la transmision, procesamiento
y seguridad de la informacion. A continuacién, se detallan algunas de sus principales
aplicaciones:

2.7.1. SISTEMAS DE TRANSMISION Y RECEPCION DE SENALES

Los sistemas de telecomunicaciones dependen de circuitos electronicos para la
transmisidn y recepcion de sefiales de audio, video y datos. Estos sistemas incluyen:

e Transmisores: Convierte informacidn en sefales eléctricas o electromagnéticas
que pueden viajar a través de diferentes medios (cables, fibra Optica,
radiofrecuencia).

e Receptores: Captan y procesan las sefiales transmitidas, recuperando la
informacidn original.
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e Amplificadores: Aumentan la intensidad de la sefal para evitar pérdidas de
calidad.

e Filtros: Eliminan interferencias y ruidos no deseados en la sefial.

Ejemplos de aplicaciones incluyen la radiodifusion, televisidn digital, comunicaciones
satelitales y redes de telefonia movil.

2.7.2. ELECTRONICA EN REDES DE DATOS Y COMUNICACION INALAMBRICA

La infraestructura de redes de comunicacion se basa en dispositivos electrénicos que
facilitan la conectividad entre computadoras y otros dispositivos. Estos incluyen:

e Routers y switches: Administran el trafico de datos en redes locales e internet.

e Mddems y adaptadores de red: Permiten la conexion a redes de
telecomunicaciones, ya sea mediante cables o de forma inalambrica.

e Wi-Fi y Bluetooth: Tecnologias inaldmbricas basadas en electrénica de
radiofrecuencia que permiten la comunicacion entre dispositivos sin necesidad
de cables.

e Sistemas de fibra dptica: Utilizan pulsos de luz controlados por circuitos

electrdénicos para transmitir datos a altas velocidades con baja latencia.

Estas tecnologias permiten la existencia de redes de internet, redes maviles (4G, 5G) y
sistemas de comunicacion loT (Internet de las Cosas).

2.7.3. SISTEMAS DE MODULACION Y DEMODULACION DE SENALES

Para transmitir sefiales de manera eficiente, es necesario convertir la informacion en
formas que puedan viajar a través de los medios de comunicacién. Los sistemas
electrénicos de modulacion y demodulacion permiten esta conversion:

e Modulacion: Es el proceso de alterar una senal portadora para transportar
informacién. Existen diferentes tipos, como:

o AM (Amplitud Modulada) y FM (Frecuencia Modulada) en
radiocomunicaciones.

o Modulacién digital como ASK, FSK y PSK para transmision de datos en
redes.

e Demodulacién: Es el proceso inverso, en el que se recupera la informacion
original a partir de la sefial modulada.

Estos sistemas son esenciales en radio, television, telefonia mévil y redes de datos, ya
gue permiten la transmisién eficiente y robusta de informacién sobre distintos medios.
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2.7.4. SEGURIDAD Y PROTECCION EN REDES ELECTRONICAS

La seguridad en redes de telecomunicaciones es un aspecto crucial para evitar accesos
no autorizados, ataques cibernéticos y pérdida de informacion. La electrénica juega un
papel clave en la proteccidn de datos a través de:

o Cifrado de seiiales y datos: Técnicas electrénicas como la encriptacidn aseguran
la privacidad de la informacién transmitida.

e Firewalls y sistemas de deteccion de intrusos (IDS/IPS): Dispositivos
electrénicos especializados en filtrar trafico no deseado y detectar amenazas en
redes.

e Autenticacion y control de acceso: Uso de tecnologias como tarjetas RFID,
biometria y protocolos de autenticacion para verificar identidades.

e Proteccion contra interferencias electromagnéticas (EMI): Uso de filtros y
blindajes electrénicos para evitar que senales externas afecten la transmisién de
datos.

Estos sistemas garantizan comunicaciones seguras en redes empresariales,
telecomunicaciones moviles y transacciones financieras, entre otras aplicaciones
criticas.

Conclusion

Las aplicaciones electrénicas en telecomunicaciones y redes han revolucionado la forma
en gue nos comunicamos y compartimos informacion. Desde la transmision de sefiales
hasta la seguridad de los datos, la electrénica es la base de los sistemas modernos de
comunicacion, permitiendo conexiones mas rdpidas, confiables y seguras en un mundo
cada vez mas digitalizado.
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3. CIRCUITOS ELECTRONICOS ANALOGICOS

3.1. ANALISIS DE CIRCUITOS CON RESISTENCIAS, CONDENSADORES
E INDUCTANCIAS

3.1.1. CONCEPTOS BASICOS DE RESISTENCIA, CAPACITANCIA E INDUCTANCIA

Los componentes pasivos fundamentales en los circuitos electrénicos analégicos son las
resistencias, condensadores e inductores. Cada uno cumple una funcion especifica:

e Resistencias: Limitan la cantidad de corriente que fluye en un circuito, disipando
energia en forma de calor.

e Condensadores: Almacenan y liberan energia en forma de campo eléctrico,
permitiendo el filtrado de senales y la estabilizacion del voltaje.

e Inductores: Generan un campo magnético cuando circula corriente a través de
ellos y se usan en filtros, conversidn de energia y osciladores.

3.1.2. ASOCIACION DE RESISTENCIAS EN SERIE Y PARALELO

Las resistencias pueden asociarse de dos maneras principales:
3.1.2.1. CIRCUITOS EN SERIE

En este tipo de circuito, los componentes estdn conectados secuencialmente, uno tras
otro, formando una Unica trayectoria para la corriente eléctrica. La corriente que fluye
es la misma a través de todos los componentes, pero el voltaje se divide entre ellos. Una
desventaja es que, si un componente falla o se desconecta, la corriente se interrumpe y
todos los demas componentes dejan de funcionar.

En el caso concreto de solo arreglos de resistencias la corriente eléctrica es la misma en
todos los puntos del circuito. Ver la siguiente imagen.

Ry
W

I
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f1=12 =13="'=J.?
R=R +Ry+R;++R,

donde [ la comente dela fuente
V' el woltaje dela fuente
R esla resistenci a total
R, la resistenci a1

V; dela resistenci a R,

Circuitos en serie

La resistencia total es la suma de las resistencias.

Rr= R, +R,+R, I 1 T | 1

3.1.2.2. CIRCUITOS EN PARALELO.

En este circuito, los componentes estan conectados de manera que cada uno tiene su
propia ruta independiente hacia la fuente de energia. El voltaje a través de cada
componente es el mismo, pero la corriente se divide entre las diferentes ramas. Una
ventaja es que, si un componente falla, los demdas pueden seguir funcionando sin
interrupcion.

Su caracteristica mds importante es el hecho de que el potencial en cada elemento del
circuito tiene la misma diferencia de potencia

—— | - e
\Nodos/
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Donde, en general -

V=V, =V,==V
I=fl+!2 +!3+___+‘?x
1
R=
1 1 1 1

—_—t—t—+—
R, R, R R

»

donde 7 la comente dela fuente
Vel woltaje de la fuente

R esla resistenct a total
R

; la resistenct ai

V; dela resistenci a R,
)

; la cornente i dela resistenci a R,

Circuitos en paralelo

El inverso de la resistencia total es la suma de los inversos de |las resistencias.

I _ 1

o

—_— e ——

R R R, R -
Rs

3.1.3. ASOCIACION DE CONDENSADORES Y SU EFECTO EN CIRCUITOS ELECTRICOS

Hay dos tipos de conexion tipicos entre condensadores y son: Condensadores en
serie y Condensadores en paralelo. También se pueden hacer conexiones que
involucren conexiones serie y paralelo simultaneamente, lo que llamariamos conexiones
mixtas de condensadores.

3.1.3.1. Condensadores en serie

Los capacitores o condensadores conectados uno después del otro, estan conectados
en serie. Estos condensadoresse pueden reemplazar por un Unico
condensador equivalente que tendrd un valor que serd el equivalente de los que estan
conectados en serie.
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Para obtener el valor de este Unico condensador equivalente se utiliza la férmula (para
4 condensadores):

1/Ceq=1/C1+1/C2 +1/C3 + 1/C4
Ceq=(C1xC2xC3xC4)/(C1+C2+C3+C4)

1 .

— 1

C2

| |
|
"
L

| |
|
1
i

Pero facilmente se puede hacer un calculo para cualquier numero de
condensadores que se conecten en serie con ayuda de la siguiente férmula:

1/Ceq=1/C1+1/C2+...+1/CN o

Ceq=(C1xC2x..xCN)/(CL+C2+..+CN)

Donde N es el nimero de condensadores que estan conectados en serie. En el grafico
hay 4 condensadores en serie. Esta operacidn se hace de manera similar al proceso de
sacar el resistor equivalente de un grupo de resistencias en paralelo.

Ejemplo:

Si tengo 2 condensadores colocados en paralelo, C1 = 470 uF, C2 = 100 uF. ¢Cudl el
condensador equivalente?

Usando la férmula: Ceq = (C1 x C2) / (C1 + C2)

Ceq = (470 uF x 100 uF) / (470 uF + 100 uF) = 47000 / 570 = 82.456 uF
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3.1.3.2. Condensadores en paralelo

Del grafico se puede ver 4 condensadores si conectados en paralelo (los terminales de
cada lado de los elementos estdn conectadas a un mismo punto).

i1 23 T

G2 il

Para encontrar el valor del condensador equivalente se utiliza la férmula:
CT=C1+C2+C3+C4

Facilmente, se puede hacer un cdlculo para cualquier nimero de condensadores con
ayuda de la siguiente férmula:

Ceq=C1+C2+..+CN

Donde N es el nimero de condensadores conectados en paralelo. Como se ve, para
obtener el condensador equivalente de condensadores en paralelo, solo basta con
sumarlos. Esta operacién se hace de manera similar al proceso de sacar el resistor
equivalente de un grupo de resistencias en serie.

Ejemplo:

Si tengo 3 condensadores colocados en paralelo,

C1=470uF, C2 =1000 uF y C3 =100 uF.

¢Cual el condensador equivalente?

Usando la formula: Ceq = C1 + C2 + C3.

Ceq =470 uF + 1000 uF + 100 uF = 1570 uF

Nota: capacitor = condensador.
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3.1.4. CIRCUITOS RC, RL, LC Y RLC: ANALISIS DE COMPORTAMIENTO EN CORRIENTE
CONTINUAY ALTERNA

Los circuitos que contienen resistencias, inductores y condensadores tienen
comportamientos diferentes en corriente continua y alterna:

3.1.4.1. CIRCUITOS RC:

Un circuito RC es un circuito eléctrico compuesto de resistencias y condensadores. La
forma mas simple de circuito RC es el circuito RC de primer orden, compuesto por una
resistencia y un condensador. Los circuitos RC pueden usarse para filtrar una sefial
alterna, al bloquear ciertas frecuencias y dejar pasar otras.

Circuito RC

20 %‘o Respuesta Natural
| \iw

" O\'a\ - 5.0-

14\,62@%@“@%@ W iF ?An

Respuesta Forzada

CIRCUITO RC EN SERIE

Un circuito RC es un circuito eléctrico compuesto de resistencias y condensadores. La
forma mas simple de circuito RC es el circuito RC de primer orden, compuesto por una
resistencia y un condensador. Los circuitos RC pueden usarse para filtrar una sefial
alterna, al bloquear ciertas frecuencias y dejar pasar otras.

El voltaje entregado VS es igual a la suma fasorial de la caida de voltaje en el resistor

(Vr) y de la caida de voltaje en el capacitor (Vc).

Ver la siguiente férmula:

Vs = Vr + Vc (suma fasorial)

Esto significa que cuando la corriente esta en su punto mas alto (corriente pico), serd asi
tanto en el resistor como en el capacitor. Pero algo diferente pasa con los voltajes. En el
resistor, el voltaje y la corriente estdn en fase (sus valores maximos y minimos coinciden
en el tiempo). Pero el voltaje en el capacitor no es asi
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+ v

CIRCUITO RC EN PARALELO

En un circuito RC paralelo en AC, el valor del voltaje es el mismo en el condensador y en
la resistencia. La corriente (corriente alterna) que la fuente entrega al circuito se divide

entre la resistencia y el condensador. (It = Ir + Ic).

La corriente que pasa por la resistencia y la tension que hay en ella estan en fase debido
a que la resistencia no causa desfase. La corriente en el capacitor / condensador esta
adelantada con respecto a la tension (voltaje), que es igual que decir que el voltaje esta
retrasado con respecto a la corriente.

O - = O
S S

T/;r}s R C =T VC'E.E
O . O

3.1.4.2. CIRCUITO RL

¢Que es un circuito RL?

Son aquellos circuitos que poseen una resistencia (R), un inductor o bobina como
solenoide (L) y un ferm (fuerza motriz) o fuente de voltaje. ahora a medida que la
corriente avanza por el circuito, el inductor se comienza a cargar y comienza a generar
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una corriente eléctrica en el sentido opuesto. En particulas en este tipo de circuitos, no
existen cambios bruscos de corriente.

Un circuito RL, se tiene una resistencia y una bobina en serie, La corriente en ambos
elementos es la misma, la tensién en la bobina esta en fase con la corriente que pasa
por ella, pero el voltaje en la bobina esta adelantado a la corriente que pasas por ella en
90° (ejemplo de circuito en serie).

Vs — Do 3w

CIRCUITO RL EN PARALELO

L

En un circuito RL Paralelo el valor del voltaje es el mismo para la resistencia y para la
bobina. (ver imagen)

La corriente que pasa por la resistencia esta en fase con el voltaje aplicado, en cambio
en la bobina la corriente se atrasa 90° con respecto al voltaje.

Su formula es:

V=VR=VL
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3.1.4.3. CIRCUITO LC

CIRCUITO EN SERIE LC

L = bobina o inductor

L =C

C = condensador o
capacitador

En circuito LC hay una frecuencia en la
cual se produce un fenémeno
de resonancia eléctrica para la cual

Xco = X,

Es un circuito eléctrico formado por una bobina representada por la letra L y un
condensador eléctrico representado por la letra C, los cuales se encuentran conectadas
entre si. el circuito actia como un resonador eléctrico, como una analogia eléctrica un
diapasdn, basados en el almacenamiento de energia oscilante a la frecuencia de
resonancia del circuito

CIRCUITO LC EN PARALELO

Al estar el condensador y la bobina en paralelo, la
energia almacenada por el campo eléctrico del
condensador (en forma de cargas electrostaticas),
es absorbida por la bobina, que la almacena en su |_ C
campo magnético, pero a continuacion es
absorbida y almacenada por el condensador;
nuevamente en forma de campo eléctrico; para ser
nuevamente absorbida por la bobina, y asi
sucesivamente. Esto crea un vaivén de la corriente
(cargas eléctricas) entre el condensador y la bobina. Este vaivén constituye una
oscilaciéon electromagnética, en la cual el campo eléctrico y el magnético son
perpendiculares entre si, que cuando el campo magnético de la bobina estd en su punto
maximo, el campo eléctrico almacenado en el condensador es cero, y que cuando el
campo eléctrico en el condensador es maximo, no existe campo magnético en la bobina.
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3.1.4.4. CIRCUITO RLC

En electrodinamica, un circuito RLC es un circuito lineal que contiene una resistencia
eléctrica, una bobina y un capacitor.

Existen dos tipos de circuitos RLC, en serie o en paralelo, segun la interconexién de los
tres tipos de componentes. El comportamiento de un circuito RLC se describe
generalmente por una ecuacién diferencial de segundo orden (en donde los circuitos RC
o RL se comportan como circuitos de primer orden).

CIRCUITO RLC EN SERIE

Se tiene un circuito compuesto por un R =120 L = 0.15H C = 100uF
capacitor C, una inductancia y una —AAN—Y Y Y ||—
resistencia conectadas en serie a un ‘ ’ ‘ l
Ve Vo Ve
generador de funciones.
Un circuito en serie RLC que contiene una % ~)
W

resistencia de 12Q , una inductancia de Ve = 100V, 50Hz

0,15H y un condensador de 100uF estan

conectados en serie a través de una 100V, 50Hz. Calcular la impedancia total del circuito,
la corriente de los circuitos, factor de potencia y dibujar el diagrama de fasores de
tension.

CIRCUITO RLC EN PARALELO

En un circuito que presenta los = =
. circuito RLC

tres elementos conectados en _ _

paralelo, la tensién total R CJ_ I
aplicada el circuito es la misma i(t) D

ue la que tenemos en bornes _ E
q q _ /"’”)Ii"(t) ir(t)
gue cada elemento, mientras

gue la intensidad que circula
para cada uno de ellos es ii(t) = ir(t) +ic(t) +ic(?)
distinta y depende de los vr(t) =ve(t) = vi(t) = v(t)
efectosdelaR,delalLydelaC.
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3.1.5. METODOS DE ANALISIS DE CIRCUITOS: MALLAS Y NODOS.

Ramas, Mallas y Nodos

Rama
Es la parte del circuito que se encuentra entre dos nodos. Por todos los componentes

de una rama circula la misma corriente.

Malla

Es el camino cerrado que forman dos o mas ramas de un circuito. En una malla la
suma de todas las tensiones, cada una con su signo correspondiente, es igual a 0
(Ley de Kirchoff de las mallas). Esto ocurre porque la suma de todas las subidas de
tension debe ser igual a la suma de todas las caidas de tension.

Rl

Wy 1Rama
1y —

__ 1 Malla )3

Dando la vuelta a la malla en el sentido indicado:
Vi-VvV2-V3=0

Nodo
Es el punto de union entre 3 0 mas ramas. La suma de las corrientes entrantes a un
nodo debe ser igual a la suma de todas las corrientes salientes (Ley de Kirchoff de los

nodos).

Rama 1
Ng_go1 2 T

Malla 3

7w
Rama 3 Nodo 2 (externa)
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En el nodo 1 se cumple que
M=12+13

Lo mismo se puede plantear en el nodo 2, sin embargo, con escribirlo una vez alcan-
za. En general, hay que escribir una ecuacion de nodo menos que el numero de nodos.

El ohjetivo de plantear las ecuaciones de mallas y nodos es el de tener un sistema de
ecuaciones que permita encontrar todas las corrientes y tensiones.

Procedimiento para el clculo de corrientes y tensiones

1) Dibujar el circuito

2) Ponerle las flechitas de tensiones y corrientes con sus respectivos nombres. El
sentido de las corrientes y tensiones es arbitrario. Es importante mantener ese
sentido hasta el final, sin cambiarlo en el medio del procedimiento. Si al terminar
todos los calculos alguna tension o corriente dio negativa, significa que el sentido
es el opuesto al dibujado.

3) Plantear, en cada nodo, las ecuaciones de los nodos.

4) Elegir un sentido de circulacion de la malla y plantear, en cada malla, las ecuacio-
nes de mallas. Es conveniente dibujar el sentido de circulacion.

5) Resolver el sistema de ecuaciones.

Ejemplo:

Hallar la tension y la corriente en cada resistencia del siguiente circuito.

V1 V3
P b

R1 R3
4 kD 1 kQ
1 1
| I | I
I - 13 Ra
VF 47 kQ ; 500 0 V4
+24V =5 A V2 Malla 2
Malla 1 |2
RS
15 kO
i
I
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Enla malla1:

Ve=V1+V2
Vl=I1.R1
VZ=I2.R2
Ve=I1.R1+1I.R2 Ecuacion 1

En la malla 2:
0=V2—-V3i—-V4-V5
V2=12.R2
V3= I3.R3
V4=13.R4
V5 =I3.R5
0=I12.R2—I3.R3—-13.R4—-1I3.R5
0=12.R2—I3.(R3+R4+R5) Ecuacidn 2

Luego de aplicar la primera ley de Kirchoff o, suma de tensiones en una malla, tene-
mos dos ecuaciones y tres incdgnitas. Las incognitas son 11,12 e 13.

La tercera ecuacion es la de suma de corrientes en un nodo o segunda ley de Kirchoff:

IN-12-13=10 Ecuacicn 3
Ahora que tenemos todas las ecuaciones. El sistema de 3 ecuaciones con 3 incégni-
tas es el formado por las ecuaciones 1, 2 y 3. Para resolverlo, lo vamos a transformar

en un sistema de dos ecuaciones con dos incognitas al eliminar la corriente 12. Enton-
ces, luego de despejar la Ecuacion 3, reemplazamos 12 en las ecuaciones 1y 2:

De la ecuacion 3:
n=I11-13

Reemplazando en la Ecuacidn 1:

V. =I1.R1+ (I1—13).R2
V.= I1.(R1+R2)—I3.R2 Ecuacion 4

Reemplazando en la Ecuacion 2:

0=(I11—-1I3).R2—13.(R3+R4+R5)
0=I1.R2—13.(R2+R3+ R4 +R5) Ecuacion 5

Las ecuaciones 4 y 5 son un sistema de dos ecuaciones con dos incdgnitas. Reem-
plazamos por los valores de los datos y lo resolvemos.
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24V =11.(4K0+47K0)—I13.(47KQ)
24=87.11-47.13

0V =I1.47K0 —I3.(47KQ+1K0 +05K0 + 1.5 K1)
0=47.11-7713

(Queda por resolver el siguiente sistema de dos ecuaciones con dos incognitas:

24=87.11-47.13
0=47.11-7713

Podemaos resolverlo por varios métodos: sustitucién, igualacion, sumas y restas, Cra-
mer, Gauss, etc.

El resultado es:

I1=41mA

13 =25m4
Recordemos que 12=11-13

I2=16mA

Ahora que conocemos las corrientes, las tensiones en cada resistencia, las obtene-
mos aplicando la Ley de Ohm (V = | . R) y recordemos que mA . KQ =V

Resistencia

Corriente mA

Tension V

De este ejemplo podemos obtener una conclusién importante, que nos va a facilitar el
planteo de ecuaciones, las que obtendremos por simple inspeccion del circuito.

Observemos las ecuaciones 4 y 5 y el circuito.

V.= I1.(R1+R2)—I3.R2 Ecuacion 4
0=1I1.R2—1I3.(R2+R3+ R4 +R5) Ecuacion 5

En la ecuacion 4 o ecuacion de la malla 1:
Sdlo hay una fuente de tension (Vg). Va a la izquierda del signo =.
La corriente 11 pasa por las resistencias R1 y R2. Planteamos la ley de Ohm en el pri-

mer término: 11. (R1 + R2). Con signo positivo porque son caidas de tension, de acuer-
do a como circulamos por la malla.
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La corriente |3 pasa por R2 en sentido contrario a 11. Planteamos la ley de Ohm en el
segundo término: - 13 . R2. Con signo negativo por ser subidas de tension, de acuerdo
a como circulamos por la malla.

En la ecuacion b o ecuacion de la malla 2:

No hay fuentes de tension. Ponemos 0 a la izquierda del signo =.

La corriente |3 pasa por las resistencias R2, R3, R4 y R5. Planteamos la ley de Ohm en
el término de la derecha: 13 . (R2 + R3 + R4 + R5). Dado que de acuerdo a como circu-
lamos por la malla, son caidas de tension, lo escribimos con signo positivo.

La corriente |11 pasa por R2 y lo hace en sentido opuesto a 13. Planteamos la ley de
Ohm en el primer término con signo opuesto al anterior por ser una subida de tension:

-11 .R2

Ejemplo 2

W1 50 V2

R1 13 R

20 ‘LII)"| 10

il

L

N
N
_/

En el nodo V1:

Reemplazando:

1 1 1 1 1
Iy =V1.— +(V1—=V2)e—=V1.[—+ —V2.—
i R1 ( ’]RS ( )

I, —11-13=0

Vi
In=_—
RI
o V3_vi-v2
"R R3

Rl R3 R3

IF2
1.4 A
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En el nodo V2:
Ign+ I3—-12=10
Vi-¥2
-~ " R3
172
2= 7

I—FEl F1F21—V11+F2(1+1)
rz = V2. 75 ( "B Mm% et e

Reemplazando por los datos:

1 1
3.1H=V1.(ﬁ+ﬁ)—vz.ﬁ
144=-V1 1+V2 1+ L
44=—Vig5+V2 55+ 57)

Nos gueda el siguiente sistema de dos ecuaciones con dos incognitas:

31=07V1-02V2
14=-02V1+12V2

La solucion es:
Fi=5V
V2=2V
Vi=V1i-V2= 13V

Las corrientes en cada resistencia las obtenemos por ley de Ohm.

Resistencia

| F1 > ~, |F2
314 CD 25 0.6A a C) 144
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4.MONTAJE Y MANTENIMIENTO DE EQUIPOS
ELECTRONCOS

4.1. HERRAMIENTAS Y EQUIPOS PARA EL MONTAJE

4.1.1. HERRAMIENTAS MANUALES

e Destornilladores de precision: Se
utilizan para ensamblar o desmontar
equipos electrénicos con tornillos
pequeios.

o Alicates de corte y de punta: Facilitan
la manipulacién de componentes y el
corte de cables o terminales.

e Llaves y pinzas: Para sujetar
pequefios componentes sin danarlos.

e Cuchillas y bisturies electrénicos:
Utiles para retirar recubrimientos o
aislamientos.

4.1.2. HERRAMIENTAS ELECTRICAS

Estacion de soldadura: Esencial para la unién de componentes en circuitos
impresos.

o Desoldador: Permite retirar soldadura y corregir errores en las conexiones.
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Un correcto uso de estas herramientas garantiza una instalacién adecuada de los
componentes electrénicos y evita dafios por manipulacion incorrecta.

4.2. SOLDADURA'Y ENSAMBLAJE DE COMPONENTES

La soldadura es un proceso fundamental en el ensamblaje de equipos electrénicos, ya
que permite la conexidén eléctrica y mecanica entre componentes y placas de circuito

impreso (PCB).
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4.2.1. TIPOS DE SOLDADURA EN ELECTRONICA

1. Soldadura blanda: Utiliza estafio y plomo o aleaciones sin plomo.

Soldadura en frio: Se emplean conectores sin aplicacién de calor.

3. Soldadura por reflujo: Técnica utilizada en ensamblajes automatizados con
componentes de montaje superficial (SMD).

4. Soldadura por ola: Método industrial para soldar multiples puntos en PCBs a la
vez.

N

4.2.2. PROCESO DE SOLDADURA

1. Preparacion de la superficie: N\
Limpieza de los componentes y la
PCB para garantizar una conexién

Optima. . CALENTAMIENTO
2. Aplicacion de fundente: Ayuda a @ Q
mejorar la adhesion de la soldadura. TATADE

3. Uso del cautin: Aplicaciéon de calor
adecuado para derretir la aleacion de
soldadura.

4. Fijacion del componente: Soldadura Q g
del terminal al PCB sin aplicar calor
excesivo.
5. Verificacion de la unidn: Inspeccién PROTECCION
visual y uso de microscopios en caso é ‘ )

de circuitos con alta densidad de ‘.
componentes.

4.3. PROCEDIMIENTOS DE PRUEBA Y VERIFICACION

Tras el montaje, los equipos electrénicos deben pasar por pruebas para asegurar que
funcionan correctamente y cumplen con los requisitos de disefio.

4.3.1. METODOS DE PRUEBA EN ELECTRONICA

1. Pruebas de continuidad: Uso de multimetros para verificar la conexion entre
terminales.

2. Pruebas de voltaje y corriente: Comprobacidn de la alimentacion y consumo de
los circuitos.

3. Pruebas funcionales: Validacidon del rendimiento del equipo bajo condiciones
normales de operacidn.
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4. Pruebas de estrés: Evaluacién del comportamiento del equipo en condiciones
extremas de temperatura o carga.

5. Analisis de seiial: Uso de osciloscopios y analizadores légicos para examinar el
comportamiento de las sefiales electrdnicas.

El cumplimiento de estos procedimientos reduce fallos en la fabricacién y montaje de
equipos electrénicos.

4.4. DIAGNOSTICO Y REPARACION DE EQUIPOS ELECTRONICOS

Cuando un equipo electronico presenta fallos, es necesario identificar la causa del
problema y realizar las correcciones pertinentes.

4.4.1. TIPOS DE FALLOS EN EQUIPOS ELECTRONICOS

e Fallos eléctricos: Cortocircuitos, sobrecargas y fallos en la alimentacion.

e Fallos mecanicos: Problemas en conectores, soldaduras frias o componentes
danados fisicamente.

e Fallos térmicos: Sobrecalentamiento que afecta el funcionamiento de los
componentes.

e Fallos por obsolescencia: Deterioro de componentes con el tiempo.

4.4.2. METODOS DE DIAGNOSTICO

e Inspeccion visual: Detecciéon de soldaduras defectuosas, componentes
guemados o conectores sueltos.

e Medicién con multimetro: Verificacion de continuidad, voltajes y resistencias.

e Pruebas con osciloscopio: Andlisis del comportamiento de las sefales
electronicas.

e Sustitucion de componentes: Cambio de piezas defectuosas para comprobar si
se soluciona el problema.
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5.MONTAJE Y MANTENIMIENTO DE EQUIPQOS
MICROINFORMATICOS.

5.1 INTRODUCCION A LOS SISTEMAS MICROINFORMATICOS

Los sistemas microinformaticos se han convertido en una parte esencial de la vida
cotidiana y el mundo empresarial. Se refieren a conjuntos de equipos informaticos
interconectados que pueden operar de manera independiente o en red para procesar
datos, ejecutar programas y facilitar la comunicacion entre usuarios.

Estos sistemas pueden incluir computadoras personales, servidores, dispositivos de
almacenamiento y periféricos conectados a través de redes cableadas o inaldmbricas.
Su correcto montaje, mantenimiento y optimizacién garantizan un rendimiento
eficiente y una vida util prolongada de los dispositivos.

Los sistemas microinformaticos estan compuestos por hardware (componentes fisicos)
y software (programas que permiten su funcionamiento). La integracién y configuracion
adecuada de ambos elementos es fundamental para asegurar su correcto desempefio y
evitar problemas técnicos a largo plazo.

5.2. ENSAMBLAJE Y CONFIGURACION DE HARDWARE

El ensamblaje de hardware consiste en la instalacién y conexién de los componentes
fisicos de un equipo microinformatico. Cada componente cumple un papel especifico y
debe instalarse correctamente para garantizar un rendimiento dptimo del sistema.

5.2.1. COMPONENTES PRINCIPALES DE UN SISTEMA MICROINFORMATICO:

5.2.1.1..  PLACA BASE (MOTHERBOARD)

La placa base es considerada como uno de los componentes principales de un
ordenador. Conocida también como placa madre, tarjeta madre o en sus concepciones
originales en inglés (motherboard, mainboard), es uno de los elementos imprescindibles
gue tu sistema informatico debe incluir.
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Funciones de la placa base

A nivel general, una placa base es responsable de que todos los sistemas funcionen
correctamente.

Se responsabiliza de la interconexidén entre todos los componentes de un aparato
electrénico. Por este motivo no es dificil también ver placas base en un teléfono movil
como en cualquier ordenador, de sobremesa o portatil.

En funcién del tipo de placa base y de sus caracteristicas, la capacidad del equipo
informatico sera mayor o menor. Esto se debe a que también depende de estos factores
la calidad de los componentes que podamos tener instalados o modificar y sustituir en
el futuro.

Caracteristicas de la placa base

En funcidn de las caracteristicas de una placa base, esta permite la inclusion de ciertos
componentes, asi como ofrece una capacidad y potencia distintas.

Las caracteristicas mas importantes que condicionan estos elementos son las siguientes:
e Memoria RAM: La cantidad, la tipologia y la velocidad de la memoria RAM van a

depender de los slots disponibles en la placa base, asi como de las limitaciones
gue la tarjeta permite.
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e Tamaio de la placa: La capacidad del hardware instalado estd directamente
relacionada con el tamafio de la placa base, asi como obviamente también el
espacio disponible. Es también identificado como factor de forma y de él
depende la tipologia de la placa que podamos instalar (Extended ATX, ATX, Micro
ATX o Mini ITX).

e Puertos USB: La placa base delimita entre otros aspectos la cantidad de puertos
USB que puede tener el equipo, asi como también la tipologia a la que
corresponden.

e Socket de la CPU: Este elemento es clave. En él se conectan componentes tan
importantes como la CPU y arquitecturas compatibles.

e Unidades de almacenamiento: La placa base delimita la cantidad de unidades
de almacenamiento, asi como la velocidad a la que pueden trabajar.

e Conectividad de otros componentes: De la placa base depende la conectividad
de red, la misma BIOS o incluso el sonido, entre otros componentes.

Partes de una placa base

Si alguna vez tienes la oportunidad de analizar con detenimiento una placa base, vas a
descubrir que tiene multiples partes y todas ellas son de gran importancia, para el buen
funcionamiento de todo el sistema informatico que controla.

Las partes mdas importantes de una placa base podemos identificarlas de esta manera:

Chipset

La placa base cuenta con un chipset, que es el centro de comunicaciones de todo el
equipo. No es responsable absolutamente de todas las comunicaciones de datos, pero
si de muchas interacciones entre la tarjeta y el resto de componentes del ordenador.

De hecho, en base al chipset instalado, tendremos o no compatibilidad con algunas
tarjetas graficas, con la memoria RAM, etc. De él dependen incluso los puertos USB que
podemos aprovechar.

En la actualidad los chipset Intel y AMD son los mas comercializados en el mercado.

Socket de CPU

Es conocido tanto como socket como zdcalo. Se trata del espacio en el que se conecta
el procesador del sistema informatico. Su forma, determina la compatibilidad con los
procesadores.

Slots RAM

Una placa base limita la capacidad RAM por los slots disponibles. La cantidad de slots,
su tipologia y compatibilidad, nos permitirdn tener mas o menos RAM en nuestro
ordenador, con la que hacer funcionar todos los programas.
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Puertos de disco

El disco duro que utilicemos estard conectado a la placa base a través de estos puertos.
Aqui también es importante la tipologia, porque no es lo mismo la compatibilidad que
requiere un disco duro mecanico que uno de estado sdélido o SSD.

Ranuras PCle

Un ordenador puede contar con multiples componentes, con los que podemos disfrutar
de sonido, graficos o almacenamiento, entre otros elementos. Para que estos
componentes estén correctamente conectados a la placa madre, es necesario que
cuenten con estas ranuras PCle, donde vincularemos la tarjeta gréfica, la tarjeta de
sonido, periféricos, etc.

Conectores de alimentacion

La placa base funciona en base a una fuente de alimentacion, que se vincula a través de
estos conectores. Es imprescindible para que la tarjeta pueda funcionar correctamente.

Conexiones exteriores

La placa base también esta conectada directamente a los periféricos que utilicemos,
para lo que presenta conexiones exteriores, en las que podremos colocar directamente
cada cable.

Bateria CMOS

Una placa base cuenta con una bateria CMOS, cuya funcién principal es la de
almacenamiento de configuraciones de la BIOS. Basicamente nos sirve para evitar que
perdamos datos cuando apagamos el ordenador.

Disipador de calor

Con el fin de que la placa base no se sobrecaliente, cuenta con un disipador que se
encarga de expulsar el calor generado hacia el exterior del equipo.

e Unidad central de procesamiento (CPU): Es el cerebro del equipo y ejecuta las
instrucciones de los programas.

e Memoria RAM: Aimacena temporalmente datos que se usan en tiempo real para
agilizar procesos.
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5.2.1.2. MEMORIAS

TIPOS DE MEMORIAS

MEMORIA PRINCIPAL I r MEMORIA DE ALMACENAJE ) E
ALAMCEN | ALAMACEN DE |
! ! . SECUNDARIO [ RESPALDO )
MEMORIA DE MEMORADE )
LECTURA/ESCRITURA S0LO LECTURA |
RAM (VOLATIL) ROM (NO VOLATIL) | ACCESO \
[ssummrmm

——

MEMORIAS MEMORIAS DISCOS
BORRABLE PERMANENTES 'E‘“FPY
.................. *LIuro

-CD-ROM

Cuando hablamos de los tipos de memoria de un PC u ordenador, todo son siglas y
tecnicismos. En este post intentamos aclarar ideas sobre estos componentes que
muchas veces estan escondidos en las ‘tripas” del ordenador. Destacamos las mas
importantes y qué funcion tiene cada una.

Memoria RAM

La llamada memoria RAM o Random Access Memory almacena datos e instrucciones de
los programas que se requieren en un momento determinado. Esta informacién es usada
en tiempo real por la CPU o unidad de procesamiento del equipo. Se puede decir que en
la RAM estan los datos de los que el ordenador va a echar mano para facilitar que el
usuario, en un momento muy concreto, navegue, escriba un texto o vea un video en
YouTube, por ejemplo.

La RAM es fundamental porque es la que permite que los programas se inicien, se
carguen y se ejecuten. De su capacidad dependera en gran parte la velocidad en que se
van a desplegar esos programas y van a responder a las demandas del usuario. Por
ejemplo, si usamos un navegador, la RAM va a guardar los datos de las webs que
visitamos para evitar cargarlas cada vez que accedemos a ellas. Y lo mismo pasara con
las aplicaciones abiertas.
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Es, por tanto, una unidad que no almacena permanentemente los datos, sino que tiene
un caracter volatil. Es decir, la informacidn que se guarda en un momento dado se pierde
cuando el ordenador se apaga. O cuando se produce un fallo de energia. Por eso, es una
memoria con una capacidad de almacenamiento mucho menor a otras, como la de los
discos duros y las unidades SSD, que son el verdadero ‘trastero’ al que van a parar todos
los archivos que generamos, desde documentos ofimaticos a fotos o videos.

La RAM ha tenido muchas variantes. Desde la histérica DRAM, que se utilizd hasta los
afios noventa, hasta las modernas DDR5 SDRAM, y la GDDR SDRAM, que se utiliza para
el renderizado de video, una tarea muy exigente y que consume muchos recursos del
ordenador.

g

e

Memoria caché

Es una memoria que se situa entre la RAM y el procesador del ordenador, y que acelera
el intercambio de datos. Este tipo de memoria, que suele pasar desapercibida para el
usuario corriente, hace que los procesos en el ordenador se ejecuten mas rapido. De
esta forma evita, por ejemplo, que el procesador tenga que esperar. El tamafio de la
memoria caché, que esta organizada por niveles, es mucho menor que el de la RAM.

Memoria ROM

Las siglas responden a Read Only Memory. Es decir, que es una memoria solo de lectura.
Donde los datos se leen y usan, pero no se modifican. En el médulo de memoria ROM
de un ordenador la informacién permanece, incluso cuando se apaga el equipo o se
gueda momentaneamente sin energia eléctrica.
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Asi, en la ROM residen datos clave para el equipo. Se trata de todas las instrucciones que
el ordenador necesita para empezar a funcionar. Lo que se conoce como la BIOS o
instrucciones de inicio. Y también esta ahi el firmware del equipo, es decir, todas las
instrucciones que controlan los circuitos electréonicos incluidos en la mdquina. La
introduccién de datos en la memoria ROM la hace la marca del ordenador en fabrica. Y
por eso es muy dificil cambiar la informacién almacenada en ella.

5.2.1.3. ALMACENAMIENTO (HDD/SSD):

Diferencias HDD vs SSD

Para que no te agobies y a modo de resumen, hemos reunido las principales diferencias de los
discos HDD vs SSD en una tabla. Y es que aunque sirven para guardar grandes cantidades de
informacion, ambos tipos de discos duros son muy diferentes entre si.

Discos Duros HDD Discos SSD
[Capacidad Desde 256GB a 4TB  Desde 256GB a 1TB
Relacidn Mas barato Mas caro
almacenamiento/precio
Vida util Mayor Menor
Ruido Mayor Ninguno
Vibracion Si No
Fragilidad Mayor Menor
Afectado por elSi No
magnetismo
Arranque del Sistemal6 segundos 7 segundos
Operativo
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Velocidad de lectura Hasta 200 MB/s Hasta 5.200 MB/s
Velocidad de escritura Hasta 150 MB/s Hasta 3.800 MB/s
[Consumo de energia  Mayor Menor
Tamaino Mayor Menor

Como habras podido ver, los HDD y los SSD son radicalmente opuestos. Mientras que el
HDD es un camién con mucha capacidad de almacenamiento y el SSD es un deportivo.
Mds caro y con menos almacenamiento, si, pero muchisimo mds rapido.

Pero claro, destacar las diferencias de un disco duro HDD y SSD solo con conceptos como
“mayor”, "ninguno” o “mas caro” es complicado. Asi que, a continuacién, vamos a entrar
en detalle de todas y cada una de las ventajas, desventajas y caracteristicas de ambos

tipos de discos duros.

Discos duros HDD

Aunque seguro que ya lo sabes, un disco duro HDD es un dispositivo de almacenamiento
de datos que utiliza la grabacion magnética para almacenar y recuperar informacion
digital.

La principal diferencia del HDD vs SSD es que este segundo utiliza memorias flash
interconectadas sin movimiento, una unidad de disco duro o HDD estd compuesta
esencialmente por un plato de metal con revestimiento magnético.

Esta diferencia en la construccién hace que el funcionamiento y las caracteristicas
tambien sean diferentes entre un SSD y un HDD. En un disco duro tradicional existe un
revestimiento almacena los datos que cuenta con un cabezal magnético emparejado que
lee y escribe datos mientras el disco gira.

Y es que a pesar de que los discos duros HDD son mas antiguos, siguen siendo un
dispositivo de almacenamiento muy popular entre los fabricantes y los consumidores
porgue son mas accesibles y asequibles que las unidades de estado sélido.
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Discos duros SSD

Los SSD son la evolucién de los discos duros tradicionales, los HDD. Y es que la principal
diferencia entre un SSD y un HDD es que este primero no tiene piezas moviles. Los SSD
se basan en chips flash (como una memoria USB) lo que hace que sean extremadamente
rédpidos y menos volatiles que las HDD.

SAMSUNG

Solid State Drive

5.2.1.4.. TARIETA GRAFICA (GPU):

Una tarjeta grafica es un componente de un ordenador que puede estar integrado
dentro de la placa base, el procesador o ser externo y cuya funcidn es la renderizar las
imagenes en la pantalla y ofrecer una visualizacion de alta calidad, procesando vy
ejecutando datos graficos mediante técnicas, caracteristicas y funciones graficas
avanzadas.

¢Y quienes necesitan estas tarjetas graficas? En primer lugar, los usuarios que utilizan el
ordenador para jugar videojuegos. Luego, los que usan aplicaciones de edicion de video
como Adobe Premiere o DaVinci Resolve, como asi para editar fotografias, como puede
ser Adobe Photoshop. Por ultimo, los usuarios que trabajan con complejos programas

147
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.


http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

informaticos de inteligencia artificial. Para realizar cualquiera de estas tres actividades,
una buena tarjeta grafica es imprescindible.

Diferencia entre una tarjeta grafica y una GPU

Después de esta definicién tan académica, hay que aclarar un malentendido general. Y
es que hay que diferenciar la GPU (unidad de procesamiento grafico) de lo que es una
tarjeta grafica, porque lo primero es un chip, mientras que lo segundo es un producto
terminado.

Las siglas GPU se refieren a Graphics Processing Unit o unidad de procesamiento graficos
y se trata de un chip encargado para acelerar la representacion de graficos 3D. Sin
embargo, este concepto ha evolucionado mucho debido al avance tecnoldgico en
desarrollo y en arquitecturas. La GPU realiza multitud de operaciones relacionadas con
los datos 2D y 3D, como es decodificar y renderizar objetos animados y videos. El grado
de sofisticacidon con el que cuenta una GPU hoy en dia es brutal, agregando mds y mas
tareas.

diferencias entre tarjeta grafica y GPU

Antes, la GPU no era mas que un chip que se encargaba de acelerar gréficos 3D; en pleno
siglo XXI, la GPU renderiza, codifica, calcula el rebote de los rayos del Ray Tracing,
optimiza el rendimiento con tecnologias de reescalado y algunas hacen uso de Machine
Learning e Inteligencia Artificial.

Ahora que tenemos claramente identificado qué es una GPU, vamos a explicaros qué es
una tarjeta tarjeta grafica como producto completo compuesto por:

e PCB, que es donde van soldados todos los componentes.
e Moddulos de memoria (GRAM).

e Condensadores y demas componentes.

e Tuberias de calor.

e Ventiladores (o blower) y carcasa.

Ahora que sabes diferenciar una GPU de una tarjeta grafica, vamos a seguir explicandote
diferentes conceptos esenciales para que te vuelvas todo un experto.

Como funciona una tarjeta grafica

Cada vez mas vas sabiendo que es una tarjeta grafica y ahora que conoces los
componentes que la conforman y en especial la GPU, es el momento ideal para explicarte
como funciona una tarjeta grafica.

Como ya te hemos explicado, la GPU es un micro-componente muy complejo con
diferentes nucleos encargados de procesar la informacion. Y son precisamente la
cantidad y la capacidad de estos lo que determinard la potencia de la tarjeta grafica. Al
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contrario que con la CPU (procesador) la GPU tiene muchos nucleos con frecuencias
bajas encargado cada uno de procesar un nimero muy grande de pixeles.

Otro de los componentes que te habiamos mencionado antes es la GRAM (memoria
grafica de acceso aleatorio) y su funcién dentro de una tarjeta grafica es la de almacenar
y transportar informacidn. Esta informacion pasa el RAMDAC, que viene a ser conversor
de sefial digital a sefial analdgica necesario para que el monitor de nuestro ordenador
pueda interpretar la informacién que se le estd enviando.

Seguramente no hayas entendido ni la mitad de lo que te hemos explicado sobre cémo
funciona una tarjeta grafica, no te culpamos. Podriamos simplificar mucho y decir que
para funcionar la tarjeta gréfica hace dos cosas: procesa los vértices, su ordenamiento
espacial, su rotacién, y qué segmentos de estos seran visibles graficamente para
transmitir luego esta informacion al monitor en un formato que pueda representar.

Qué tipos de tarjetas graficas existen

Ahora que ya sabes qué es una tarjeta grafica, es el momento de que aprendas a
diferenciarlas antes de comprarlas. Y es que, lo primero que tienes que saber es que
todas las tarjetas graficas son desarrolladas por dos marcas rivales: Nvidia vs AMD.

Esto hace que tanto comprar las tarjetas graficas Nvidia como las tarjetas graficas AMD
sea mas sencillo porque, aunque hay muchas empresas que venden tarjetas graficas, ya
que todas utilizan la misma arquitectura subyacente. En otras palabras,
independientemente de si la compras a Asus, MSI, Gigabyte o Nvidia, un modelo
concreto tarjeta grafica de Nvidia se comportara mds o menos igual da igual quien la
fabrique.

tipos de tarjetas graficas

Ademas, por regla general, las mejores tarjetas AMD ofrecen un rendimiento similar al
de las mejores tarjetas Nvidia. Por lo que sera mas cuestién de precios, de stock y de
gustos personales.

Pero eso no es todo y es que, en funcién del fabricante de la tarjeta grafica, podemos
encontrar diferentes modelos en funcién a dos caracteristicas principales:

e Por refrigeracién:

o Activa: hacen uso de ventiladores.

o Pasiva: hacen uso de aletas de aluminio para expulsar el calor por el método
de conveccion.

o Liquida: utilizan un bloque de agua que lleva conectado 2 tubos dirigidos a un
radiador con uno o varios ventiladores para expulsar el calor fuera de la caja.
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e Por tamano:

o 1 ventilador o Mini-ITX, ideales para PCs con dicho factor de forma.

o 2 ventiladores, es el tamafio estandar aunque alglin modelo puede encajar
en un mini-ITX.

o 3 ventiladores, un tamaio bastante grande y que no cabe en todas las cajas
ATX.

Qué componentes tiene una tarjeta grafica

éSigues por aqui? Entonces realmente te interesa saber que es una tarjeta grafica a
fondo. La verdad es que nos encanta, asi que vamos a explicar con mayor profundidad
cuales son los componentes principales de una tarjeta gréfica.

PU

La principal pieza de una placa de video es la GPU, la unidad de procesamiento grafico.
Se refiere a un procesador dedicado, justamente, al procesamiento de los graficos. Lo
gue hace es aligerar la carga de trabajo del procesador central, accidon que la convierte
en la parte mdas importante de toda tarjeta grafica y es la que determina el rendimiento
de la misma.

GRAM

Luego, encontramos la GRAM, la memoria grafica de acceso aleatorio, que son chips de
memoria que almacenar y transportan informacién. En este sentido, identificados dos
tipos de memorias graficas. Por una parte, la dedicada, memoria mas eficiente cuando
la tarjeta o la GPU disponen exclusivamente para si este tipo de memaorias. Por otro lado,
esta la compartida, utilizada cuando se emplea memoria en detrimento de la memoria
de acceso aleatorio.

A su vez, la potencia de la memoria grafica es el resultado de tres aspectos: capacidad,
interfaz de memoria y frecuencia de memoria.

La capacidad determina el nUmero maximo de datos y texturas que puede procesar. Es
un detalle muy relevante a tener en cuenta para resoluciones superiores a 1440p y
monitores multiples, donde cada imagen toma mucho mas espacio.

La interfaz de memoria, o bus de datos, resulta de la multiplicacién del ancho de bits de
cada chip por su nimero de unidades. Es un detalle clave para determinar el ancho de
banda, es decir, la cantidad de datos que puede transferir en cierto tiempo.

Por ultimo, la frecuencia de memoria es, valga la redundancia, la frecuencia a la que la
memoria puede transportar los datos ya procesados. Es asi que se complementa con la
interfaz y, entre ambas caracteristicas, se determina el ancho de banda de la memoria.
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5.2.1.5. FUENTE DE ALIMENTACION:

Las fuentes de alimentacion son esenciales en cualquier equipo: sin ellas no funciona
ninglin componente. Encargadas de suministrar energia a los diversos componentes que
coexisten en un PC o portatil, se pueden diferenciar por su tamafio, su cableado, por su
potencia y por su eficiencia energética.

Tipos de fuente de alimentacion

En primer lugar, hay que clasificar todas las fuentes de alimentacién que existen en el
mercado siguiendo 4 criterios generales: factor de forma o tamafio, cableado,
refrigeracién, potencia y eficiencia energética.

Segun su factor de forma

Ya sea por factor de forma o por tamafio, podemos encontrar las fuentes de alimentacion
ATX, SFX, SFX-L o TFX, siendo dichas dimensiones las mas estandarizadas.

e ATX. La mayoria de fuentes vienen con este formato, sus medidas son 150 mm
de ancho y 86 mm de altura, ademas de que ofrecen mas potencia que los demas
formatos de fuentes. Hay una diferencia en cuanto a su profundidad:

o ATX PS/2 para fuentes de 140 mm.
o ATX PS/3 para fuentes de 100 mm.

e SFX (Small Form Factor). Ideado para cajas con factor de forma Mini-ITX, tienen
unas dimensiones de 125 mm de ancho y 63.5 mm de altura, siendo su didmetro
de 100 mm. Cuenta con limites fisicos obvios, por lo que cuesta ver potencias
altas (mas de 500 W) y las capacidades de refrigeracién son mas limitadas.

e SFX-L. La “L” supone largey se refiere a que es algo mas grande, en medidas: 125
x 63.5 x 130 mm. Aqui cambia la profundidad y el didmetro del ventilador, siendo
la métrica mas importante la profundidad de cara a instalarla en una caja
pequeiia. Suele ofrecer mas potencia final, aunque no son baratas.

e TFX. Parecidas a unas cajas de zapatos, vienen a ser una fuente de alimentacién
de tamano alargado estando su ventilador dispuesto en un extremo de la fuente,
y no en medio de la misma. Sus medidas son de 85 mm de ancho, 65 mm de
altura y 175 mm de profundidad. Eso si, su potencia es la menor de todas.

Cableado: fuentes modulares/semimodulares

La distincion aqui es clara porque solo tendremos 3 opciones en cuanto a la
administracién del cableado:

e Nuestras opciones se resumen a las que ofrece la fuente de alimentacion,
disponiendo de las conexiones bdsicas y de algin adaptador, dependiendo
mucho del modelo.
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e Semi-modular. Son fuentes de alimentacidon que vienen con ciertos cables fijos,
pero que ofrece posibilidad de usar conexiones modulares opcionales,
especialmente en SATA y PCle.

e Modular. Todas las conexiones son modulares, pudiendo usar Unicamente las que
necesitemos, y para ello tendremos varios cables en la caja de la fuente.

Segun su refrigeracion

En este sentido, solo encontramos 2 opciones de refrigeracion, con la excepcion de
algunos modos semi-pasivos que tienen algunas fuentes activas.

e Activa. Vienen a ser las opciones mas comunes, equipando un ventilador para
expulsar el calor generado por los componentes de la fuente de alimentacién.
Algunas fuentes mas refinadas vienen con modos semi-pasivos con los que
podemos disfrutar de 0 dB, es decir, pleno silencio, siempre que el PC tenga poca
carga.

e Pasiva. Su refrigeracion es mediante la conveccién, no equipando ningun
ventilador y siendo muy silenciosas. Solo recomendamos su compra a aquellos
gue sepan refrigerar 6ptimamente su PC porque el calor del interior de la caja se
disparara cuando exijamos el maximo rendimiento a nuestro equipo.

Segun su potencia

La potencia de las fuentes de alimentacidon tiene un rango de vatios muy amplio,
partiendo desde los 180 W y yendo hasta los 2.000 W. La mayoria de las personas optan
entre una fuente de 450 W y 850 W debido a que no disfrutaremos nunca del 100% de
toda su potencia, sino que para ello hay que tener en cuenta la eficiencia energética.

5.2.1.6. PERIFERICOS:

Los periféricos son dispositivos externos que complementan el funcionamiento de un
sistema informatico, facilitando la comunicacién entre el usuario y la computadora. Se
pueden clasificar en tres tipos: periféricos de entrada, periféricos de salida y periféricos
mixtos.

1. Monitores (Periféricos de salida)
o Son dispositivos de visualizacion que muestran la informacién generada
por la computadora.
Pueden ser de distintos tipos, como LCD, LED o tactiles.
Su calidad se mide en factores como la resolucién, el tamafio y la tasa de
refresco.
2. Teclados (Periféricos de entrada)
o Permiten la introduccién de datos y comandos mediante teclas.
o Existen diferentes tipos, como mecanicos, de membrana o inaldmbricos.
o Pueden incluir teclas especiales para funciones avanzadas.
3. Ratones (Periféricos de entrada)
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Facilitan la navegacion e interaccion con la interfaz grafica del sistema.
Pueden ser dpticos o laser y tener conexién USB o inaldmbrica.

o Algunos modelos incluyen botones adicionales para funciones
especificas.

4. Impresoras (Periféricos de salida o mixtos)

o Transforman documentos digitales en copias fisicas.

o Existen varios tipos, como impresoras de inyeccién de tinta, laser o
térmicas.

o Algunas impresoras incluyen funciones de escaner, convirtiéndose en
periféricos mixtos.

Estos periféricos son esenciales para optimizar la experiencia del usuario y mejorar la
eficiencia en el uso de los sistemas informaticos.

5.2.2. PROCESO DE ENSAMBLAJE:

1. Preparacion del area de trabajo: Se debe contar con una superficie limpia y libre
de electricidad estatica.

2. Instalacion de la fuente de alimentacion: Se coloca en el gabinete y se conectan
los cables correspondientes.

3. Montaje de la placa base: Se fija con tornillos en el gabinete y se conectan los
cables de alimentacion y datos.

4. Colocacidon del procesador y disipador térmico: Se instalan en el zdcalo
correspondiente y se aplica pasta térmica para la disipacién del calor.

5. Instalacion de la memoria RAM: Se inserta en las ranuras especificas de la placa
base.

6. Conexion de dispositivos de almacenamiento: Se instalan discos duros o SSD
mediante interfaces SATA o NVMe.

7. Conexion de cables y dispositivos periféricos: Se conectan los cables de datos y
de alimentacion a cada componente.

8. Pruebas iniciales: Se verifica el encendido correcto y se accede a la BIOS para
comprobar la deteccion de hardware.

5.3. INSTALACION Y CONFIGURACION DE SOFTWARE

Tras el ensamblaje del hardware, es necesario instalar y configurar el software adecuado
para garantizar el correcto funcionamiento del equipo.

5.3.1. INSTALACION DEL SISTEMA OPERATIVO

El sistema operativo (SO) es el software fundamental que gestiona los recursos del
hardware y permite la interaccién con el usuario. Es imprescindible para ejecutar
programas y aplicaciones en una computadora.
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Los sistemas operativos mas utilizados son:

e Windows: Popular en entornos domésticos y empresariales debido a su facilidad
de uso y compatibilidad con una amplia gama de software y hardware.

e Linux: Preferido en servidores y por usuarios avanzados gracias a su estabilidad,
seguridad y opciones de personalizacion.

e macO0S: Exclusivo para dispositivos Apple, destaca por su disefio intuitivo,
optimizacidn del hardware y alta seguridad.

o

macOS

Proceso de Instalacion del Sistema Operativo

La instalacion de un sistema operativo sigue una serie de pasos esenciales para
garantizar un funcionamiento estable y eficiente del equipo.

1. Configuracion de la BIOS/UEFI

e Se accede a la BIOS o UEFI al iniciar el equipo (generalmente presionando teclas
como F2, F12, DEL o ESC).
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Se ajustan configuraciones basicas, como la compatibilidad con discos en modo
Legacy (BIOS) o UEFI.

Se establece el orden de arranque, priorizando el medio de instalacion (USB o
DVD).

2. Inicio desde un medio de instalacion

Se utiliza un USB o DVD que contiene la imagen del sistema operativo.

En algunos casos, se requiere crear un medio de arranque con herramientas
como Rufus (Windows y Linux) o Disk Utility (macOS).

Al reiniciar el equipo, el sistema se carga desde este medio y se inicia el asistente
de instalacion.

3. Seleccidn de particiones

Se define la estructura del disco duro o SSD para la instalacién del sistema
operativo y almacenamiento de datos.
Existen varias opciones:
o Instalacién limpia: Se borra todo el contenido y se crea una nueva
particién.
o Particion manual: Se asigna espacio especifico para el sistema, datos y,
en algunos casos, archivos de intercambio (swap en Linux).
o Arranque dual: Se instala junto a otro sistema operativo sin eliminar el
existente.

4. Configuracion inicial

Se crean usuarios y contrasenas para acceder al sistema.

Se establecen opciones de red, como la conexion Wi-Fi o LAN.

Se instalan controladores y actualizaciones necesarias para garantizar un
rendimiento dptimo.

En algunos casos, se instalan programas esenciales como navegadores, software
de oficina y herramientas de seguridad.

Métodos de Instalacion Adicionales

Actualizacion del sistema: Se pasa de una version anterior a una mas reciente
sin perder datos.

Virtualizaciéon: Se instala el sistema operativo en un entorno virtual usando
programas como VirtualBox o VMware.

Modo Live (Linux): Permite ejecutar el sistema desde un USB sin necesidad de
instalarlo en el disco.
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5.3.2. INSTALACION DE CONTROLADORES Y SOFTWARE BASICO

Después del sistema operativo, se instalan los controladores de los dispositivos para
garantizar su compatibilidad y funcionamiento.

o Drivers de chipset y almacenamiento: Mejoran la comunicacién entre la placa
base y los dispositivos de almacenamiento.

o Drivers de tarjeta grafica: Permiten un rendimiento déptimo en gréficos vy
multimedia.

o Drivers de red: Habilitan la conectividad a redes cableadas e inaldmbricas.

e Software de seguridad: Antivirus y cortafuegos para proteccién del sistema.

e Programas esenciales: Navegadores, suites ofimaticas y herramientas de
productividad.

5.4. DIAGNOSTICO Y REPARACION DE AVERIAS

El diagnéstico y reparacion de averias es una parte crucial del mantenimiento de los
sistemas microinformaticos. Las fallas pueden originarse en el hardware, el software o
la configuracion del sistema.

5.4.1. TIPOS DE AVERIAS COMUNES:

e Problemas de hardware:

o Fallo en la alimentacion eléctrica.

o ~Sobrecalentamiento del procesador o GPU.

o Errores en la memoria RAM o almacenamiento.
e Problemas de software:

o Corrupcién del sistema operativo.

o Incompatibilidades de controladores.

o Presencia de malware o-virus.
e Problemas de configuracidn:

o Errores en la configuracién de la BIOS.

o Configuracién incorrecta de redes o permisos de usuario.

5.4.2. METODOS DE DIAGNOSTICO:

e Uso de herramientas integradas: Diagndsticos de hardware en la BIOS,
comprobacién de errores en discos duros (CHKDSK en Windows, fsck en Linux).

e Pruebas de componentes: Sustitucion de piezas sospechosas para descartar
fallos.
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¢ Monitoreo del sistema: Uso de software como HWMonitor o CPU-Z para evaluar
temperaturas y consumo energético.

5.5. HERRAMIENTAS Y EQUIPOS PARA EL MONTAJE

El montaje de equipos electrénicos requiere del uso de herramientas especializadas que
permitan ensamblar, conectar y comprobar el correcto funcionamiento de los circuitos
y componentes. Estas herramientas se pueden clasificar en manuales y eléctricas.

5.5.1. HERRAMIENTAS MANUALES

o Destornilladores de precision: Se utilizan para ensamblar o desmontar equipos
electrénicos con tornillos pequefios.

e Alicates de corte y de punta: Facilitan la manipulacion de componentesy el corte
de cables o terminales.

o Llavesy pinzas: Para sujetar pequeiios componentes sin danarlos.

e Cuchillas y bisturies electrénicos: Utiles para retirar recubrimientos o
aislamientos.

5.5.2.  HERRAMIENTAS ELECTRICAS

e Estacion de soldadura: Esencial para la uniéon de componentes en circuitos
impresos.

e Desoldador: Permite retirar soldadura y corregir errores en las conexiones.

e Multimetro: Mide voltaje, corriente y resistencia para comprobar el
funcionamiento de circuitos.

e Osciloscopio: Analiza sefiales eléctricas en circuitos electrénicos.

¢ Fuente de alimentacion regulable: Proporciona energia para realizar pruebas en
los dispositivos ensamblados.

Un correcto uso de estas herramientas garantiza una instalacion adecuada de los
componentes electrénicos y evita dafios por manipulacién incorrecta.

5.6. PROCEDIMIENTOS.DE PRUEBA Y-VERIFICACION

Tras el montaje, los equipos electrénicos deben pasar por pruebas para asegurar que
funcionan correctamente y cumplen con los requisitos de disefio.
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5.6.1. METODOS DE PRUEBA EN ELECTRONICA

1. Pruebas de continuidad: Uso de multimetros para verificar la conexién entre
terminales.

2. Pruebas de voltaje y corriente: Comprobacion de la alimentacién y consumo de
los circuitos.

3. Pruebas funcionales: Validacion del rendimiento del equipo bajo condiciones
normales de operacion.

4. Pruebas de estrés: Evaluacién del comportamiento del equipo en condiciones
extremas de temperatura o carga.

5. Anadlisis de sefal: Uso de osciloscopios y analizadores légicos para examinar el
comportamiento de las seiales electrénicas.

El cumplimiento de estos procedimientos reduce fallos en la fabricacién y montaje de
equipos electrdnicos.

Fi DIAGNOSTICO Y.REPARACION DE EQUIPOS ELECTRONICOS

Cuando un equipo electronico presenta fallos, es necesario identificar la causa del
problema y realizar las correcciones pertinentes.

5.7.1. TIPOS DE FALLOS EN EQUIPOS ELECTRONICOS

e Fallos eléctricos: Cortocircuitos, sobrecargas y fallos en la alimentacion.

e Fallos mecanicos: Problemas en conectores, soldaduras frias o componentes
dafiados fisicamente.

e Fallos térmicos: Sobrecalentamiento que afecta el funcionamiento de los
componentes.

e Fallos por obsolescencia: Deterioro de componentes con el tiempo.

5.7.2. METODOS DE DIAGNOSTICO

1. Inspeccion visual: Deteccion de soldaduras defectuosas, componentes
guemados o conectores sueltos.

2. Medicién con multimetro: Verificacion de continuidad, voltajes y resistencias.

3. Pruebas con osciloscopio: Andlisis del comportamiento de las sefiales
electrodnicas.

4. Sustitucion de componentes: Cambio de piezas defectuosas para comprobar si
se soluciona el problema.
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6. ELEMENTOS DE TELECOMUNICACIONES

6.1. DISPOSITIVOS DE TRANSMISION Y RECEPCION

Los sistemas de telecomunicaciones estan compuestos por dispositivos encargados de
transmitir y recibir sefiales, permitiendo la comunicacidon a larga distancia. Estos
dispositivos pueden ser analdgicos o digitales y varian segun la tecnologia utilizada en la
red. La evolucion de estos dispositivos ha permitido la mejora en la velocidad, eficiencia
y calidad de la comunicacién global. Actualmente, se desarrollan tecnologias que
optimizan la transmisién y recepcion de datos, permitiendo el crecimiento de redes 5G
y el Internet de las cosas (loT). Ademas, con el avance de la inteligencia artificial y el
machine learning, los dispositivos de telecomunicaciones estan adquiriendo
capacidades de autogestion y optimizacion dindmica de la red, mejorando su
rendimiento en tiempo real.

(ELEMENTOS DE LA COMUNICACION |

EMISOR

hablante

4 RECEPTOR
oyente

fl:'“s Recibiendo la
mando informacién
al 112

6.1.1. DISPQSITIVOS.DE TRANSMISION

Los dispositivos de transmisidon envian sefiales a través de distintos medios fisicos o
inaldmbricos. Son fundamentales en la comunicacion moderna y garantizan que la
informacién viaje de manera eficiente desde un punto de origen hasta un destino.
Existen diferentes tipos de dispositivos de transmisién, cada uno con funciones
especificas segun el medio y la tecnologia utilizada. Algunos ejemplos incluyen:

e« Transmisores de radio y television: Son dispositivos que convierten sefiales
eléctricas en ondas electromagnéticas para su emisién. En la actualidad, estos
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transmisores pueden trabajar con tecnologias digitales, lo que permite una
mayor calidad de transmisién y menor interferencia. Con la llegada de la
television digital terrestre (TDT) y la radio digital, la compresidon de datos ha
mejorado la eficiencia en la distribucion del espectro electromagnético.
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e Routers y switches: Son fundamentales en redes informaticas, ya que permiten
la transmision de datos entre dispositivos. Los routers administran el trafico de
datos entre redes diferentes, mientras que los switches facilitan la comunicacién
dentro de una misma red local (LAN). Los routers modernos pueden incluir
funciones de seguridad avanzadas, como firewalls integrados y gestion de
calidad de servicio (QoS).

ROUTER-SWITCH

7

ROUTER
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¢ Moduladores de senal: Alteran las caracteristicas de una sefial portadora para
su transmisidon en diferentes medios. La modulacidon permite que las sefiales
sean enviadas a través de distintos canales de comunicacion sin interferencias.
Existen moduladores analdgicos y digitales, dependiendo de la aplicacion vy el
tipo de red utilizada.

e Emisores dpticos: Utilizan tecnologia laser o LED para la transmision de datos en
fibra optica. Estos dispositivos permiten una velocidad de transmision
significativamente superior a la de los cables de cobre y son resistentes a
interferencias electromagnéticas. Son esenciales en infraestructuras de
telecomunicaciones de alta velocidad y larga distancia.

LD APD[
: g < > ;
Transmisor 6ptico 4/ } "> _J/y B Receptores 6pticos
Z/ NS
AN AV
4 Repetidor
Terminales Terminales
eléctricos eléctricos
A
Sefiales analdgicas Sefiales analogicas

e Antenas transmisoras: Son esenciales en las telecomunicaciones inaldmbricas.
Emiten sefales electromagnéticas que pueden ser captadas por dispositivos
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receptores. Dependiendo de la frecuencia y direccionalidad, las antenas pueden
ser omnidireccionales o direccionales. Las antenas de 5G, por ejemplo, utilizan
tecnologia de beamforming para mejorar la eficiencia de la sefial y reducir la
interferencia.

6.1.2. DISPOSITIVOS DE RECEPCION

Los dispositivos de recepcion interpretan las seiales transmitidas y las convierten en
informacién util para su procesamiento y uso. Estos dispositivos han evolucionado
significativamente con el tiempo, permitiendo una mejor calidad y menor latencia en la
recepcion de datos. Algunos ejemplos incluyen:

Receptores de radio y television: Capturan 'y decodifican sehales
electromagnéticas para reproducir contenido audiovisual. Hoy en dia, los
receptores digitales permiten una mayor calidad de imagen y sonido. La
tecnologia de transmision de datos por streaming ha complementado la
recepcion tradicional, permitiendo la visualizacién de contenido bajo demanda.

Modems: Transforman sefiales analdgicas en digitales y viceversa para la
transmision de datos en redes. Existen diferentes tipos de médems, como los de
conexion telefdnica, los de cable y los de fibra dptica. Los médems modernos
incluyen capacidades de conexion LTE, 5G y Wi-Fi 6 para mejorar la conectividad
en diversas condiciones.
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TIPOS DE MODEM

MODEM ANALOGICO:

esta clase de modem

se caracteriza por
convertir las senales
digitales propias de una
computadora a sefales
telefénicas de tipo
anolé‘gito.voluimetsn’

e Receptores dpticos: Detectan sefiales luminosas en redes de fibra dptica y las
convierten en seiiales eléctricas procesables. Estos dispositivos son cruciales en
la transmisién de datos a gran velocidad y larga distancia. Son utilizados en
centros de datos y redes troncales de telecomunicaciones.

e Antenas receptoras: Capturan sefiales electromagnéticas emitidas por
transmisores. Dependiendo de la aplicacion, pueden ser utilizadas en radio,
television, telefonia moévil, Wi-Fi y otros sistemas de comunicacidon inaldmbrica.
Las antenas de recepcidon pueden incluir tecnologia de cancelacion de
interferencias para mejorar la calidad de la sefial.

o Decodificadores: Extraen informacion de sefiales transmitidas, como en
television por cable y satelital. Permiten convertir las sefales codificadas en
contenido audiovisual accesible para los usuarios. En telecomunicaciones
digitales, los decodificadores también pueden incluir soporte para compresion
de video como H.264 y H.265.

6.1.3. CABLES Y CONECTORES EN TELECOMUNICACIONES

La infraestructura de telecomunicaciones depende en gran medida de los cables y
conectores utilizados para transmitir sefiales de manera eficiente con la menor pérdida
de calidad posible. A lo largo del tiempo, se han desarrollado cables con mejores
caracteristicas de transmision y menor atenuacién de la sefial.
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6.1.4. TIPOS DE CABLES EN TELECOMUNICACIONES

Los cables utilizados en telecomunicaciones se pueden clasificar en varias categorias
seglin su medio de transmisién y su aplicacién. A continuacién, se describen los
principales tipos de cables empleados en esta industria:

VER TAMBIEN 9.1.3. MEDIOS DE TRANSMISION
6.1.4.1. CABLES DE PAR TRENZADO

El cable de par trenzado es uno de los mas utilizados en redes de datos y telefonia debido
a su flexibilidad, costo accesible y capacidad para reducir la interferencia
electromagnética. Su disefio consiste en pares de hilos de cobre entrelazados, lo que
minimiza las interferencias externas y la diafonia entre pares adyacentes.

Tipos de Cables de é’@%
Par Trenzado

Apantallado i A riento
Global global, con malla
Meioran a lo metdl LSZH

et
blindado Individual,
con malla metdlica
LSZH
Proteccién frente a

UTP FTP STP S/FTP S/STP

Tipos de cables de par trenzado:

e Categoria 5e (Cat5e): Soporta velocidades de hasta 1 Gbps y frecuencias de hasta
100 MHz. Se usa en redes Ethernet de hasta 100 metros.

e Categoria 6 (Cat6): Soporta hasta 10 Gbps a distancias menores a 55 metros y
trabaja con frecuencias de hasta 250 MHz.

e Categoria 6a (Cat6a): Mejora la capacidad del Cat6 al extender la velocidad de
10 Gbps hasta 100 metros y operar en frecuencias de hasta 500 MHz.

e Categoria 7 (Cat7): Disefiado para soportar velocidades de hasta 10 Gbps con
una mejor proteccién contra interferencias gracias a su blindaje individual por
pary general.
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e Categoria 8 (Cat8): Utilizado en centros de datos y servidores de alta velocidad,
soporta hasta 40 Gbps con una frecuencia de operacion de 2000 MHz.

Estos cables son esenciales en redes de area local (LAN) y en aplicaciones de
telecomunicaciones que requieren transmision de datos estable y de alto rendimiento.

Internet Speed Ratio

Max. Data
Type Rate
(Ethernet)

Cabling
Shielded /. Connector
unshielded

Cat81 40Gbps > GH; 30m  Shielded RJ45

(incl. 25 Gbit/s)

Max. Channel
Frequency Length

Cat8.2 (incf%‘;‘g’;“ " 2 GHz 30m Shielded Non RJ45
Cat.7 10 GBit/s 600 MHz 100m Shielded Non RJ45
Cat.6A 10 GBit/s 500 MHz 100m Both RJ45
Cat.6 1 GBit/s 250 MHz 100m Both RJ45
Cat.5 1 GBit/s 100 MHz 100m Both RJ45

6.1.4.2. CABLES COAXIALES

El cable coaxial es ampliamente utilizado en aplicaciones de telecomunicaciones,
television por cable y sistemas de radiofrecuencia. Su estructura consta de un conductor
central, un aislante dieléctrico, una malla conductora y una cubierta protectora externa.

BLINDAJE, CONDUCTOR, DIELECTRICO Y CHAQUETA.

Blindaje -Shield
* Papel de aluminio - Aluminum Foil
* Aluminio trenzado - Aluminum Braid
*Malla Aluminio Revestido de Cobre - Copper Clad Aluminum Braid
+ Cobre desnudo-trenzado - Bare Copper Braid

+ Cobre trenzado estafiado - Tinned Copper Braid Conductor Central — Central Conductor
*Doble blindaje Aluminio - Dual Shield, Foil + Braid +*Solido o Trenzado-Solid or Stranded
+Blindaje QUAD - Foil + Braid + Foil + Braid *Cobre desnudo- Bare Copper
*Cobre estafiado-tinned Copper
\ *Acero revestido de cobre - Copper Clad Steel (CCS)
> Dieléctrico-Dielectric

* Polietileno espumado-Foamed Polyethylene
e * Polietileno Sélido-Solid Polyethylene
* Espuma FEP-Foamed FEP
*Solido FEP- Solid FEPpa6
Chaqueta- Jacket
«Cloruro de polivinilo - Polyvinylchloride (PVC)
« Polietileno - Polyethylene (PE)
*Propileno Etileno Fluorado —Fluorinated Ethylene Propylene (FEP)
*WaveFLEX™ disponible en muchos cables.

Principales aplicaciones:

e Television por cable y satélite: Se utiliza para la transmision de sefiales de
televisidn y servicios de Internet de banda ancha.

e Redes de banda ancha: Implementado en conexiones de alta velocidad en
entornos residenciales y empresariales.
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e Comunicaciones de radio y sistemas CCTV: Debido a su resistencia a
interferencias electromagnéticas, es ideal para la transmision de sefiales de radio
y vigilancia por circuito cerrado.

IMPEDANCIA 75 Ohmios
DIAMETRO VAINA 8,5 mm
DIAMETRO HILO 0,72 rigido
C. VELOCIDAD 0,66

CABLE RG.6

IMPEDANCIA 75 Ohmios
DIAMETRO VAINA 10,1 mm

" DIAMETRO HILO 2,8 hilado
C. VELOCIDAD 0,66

CABLE RG.11

IMPEDANCIA 50 Ohmios
DIAMETRO VAINA 5 mm
DIAMETRO HILO 3,4 mm hilado
C. VELOCIDAD 0,66

CABLE RG.58

IMPEDANCIA 75 Ohmios
DIAMETRO VAINA 6,2 mm
DIAMETRO HILO 0,58 mm rigido
C. VELOCIDAD 0,66

CABLE RG.59

IMPEDANCIA 93 Ohmios

e DIAMETRO VAINA 6,2 mm
«62 [ - iiiisc ‘ 1
CABLE RG.62 ‘ ””” L DIAMETRO HILO 0,64 mm rigido

C. VELOCIDAD 0,83

IMPEDANCIA 50 Ohmios
DIAMETRO VAINA 2,8 mm
DIAMETRO HILO 1,1 mm hilado
C. VELOCIDAD 0,66

CABLE RG.174

IMPEDANCIA 50 Ohmios
DIAMETRO VAINA 10,2 mm
DIAMETRO HILO 5,2 mm hilado
C. VELOCIDAD 0,66

CABLE RG.213

IMPEDANCIA 50 Ohmios
DIAMETRO VAINA 10,8 mm
DIAMETRO HILO 5,2 mm hilado
C. VELOCIDAD 0,66

CABLE RG.214

Los cables coaxiales mas comunes incluyen RG-6 y RG-11 para television y RG-58 y RG-
59 en aplicaciones de radiofrecuencia.

6.1.4.3. FIBRA OPTICA

La fibra dptica es un filamento de material dieléctrico, como el vidrio o los polimeros
acrilicos, capaz de conducir y transmitir impulsos luminosos de uno a otro de sus
extremos. Estos hilos pueden llegar a ser tan finos como un pelo y por ellosse transfiere
una senal luminosa desde un extremo del cable hasta el otro. Esta luz puede ser
generada mediante un laser o un LED.
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A dia de hoy, su empleo mas extendido es el de transportar datos a grandes distancias,
ya que este medio tiene un ancho de banda mucho mayor que los cables metalicos,
menores pérdidas y ofrece mayores velocidades de trasmisiéon. Ademas, es inmune a las
interferencias electromagnéticas.

Gracias a estas cualidades, la fibra O6ptica se utiliza para latransmision de
comunicaciones telefonicas, de television, etc., a gran velocidad y distancia, sin
necesidad de utilizar sefiales eléctricas, solamente senales de luz. Pero tiene mas
aplicaciones.

EL CABLE DE FIBRA OPTICA

Empecemos por el elemento clave de este avance que es el cable de fibra dptica y que
consta de las siguientes partes:

e Nucleo: Es el elemento central de un cable de fibra dptica que no siempre esta
presente. Su funcion es simplemente la de proporcionar un refuerzo para evitar
la rotura y deformacién del cable.

e Drenaje de humedad: Este elemento tampoco estd presente en todos los cables.
Su funcidn es la de conducir posible humedad que tenga el cable para que salga
a través de él. Va enrollado en el nucleo.

o Hilos de fibra: es el elemento conductor, por ellos viaja la luz y los datos en ella.
Estan fabricados de cristal de silicio o plastico de extrema calidad que crean un
medio en el que la luz pueda reflejarse y refractarse correctamente hasta llegar
al destino.

o Buffer y cladding (revestimiento): basicamente es el recubrimiento de los hilos
de fibra dptica. Consiste en un relleno de gel de capa oscura para evitar que los
rayos de luz no se salgan de la fibra. A su vez el buffer es el recubrimiento
externo que contiene el gel y la fibra.

e Cinta de Mylar y capas aislantes: es un recubrimiento aislante que envuelve
todos los buffers de fibra. En funcidon del tipo de construccién tendrd varios
elementos, todos ellos de material dieléctrico (no conductor).

e Recubrimiento ignifugo: si el cable es resistente al fuego, también necesitara un
recubrimiento capaz de soportar las Ilamas.

e Armadura: la siguiente capa se trata de la armadura del cable, que en los de
mayor calidad siempre estan construida de hilos de Kevlar. Este material es
liviano y de gran resistencia e ignifugo, lo podremos ver en chalecos antibala y
cascos de pilotos.

e Recubrimiento exterior: como cualquier cable, se necesita un recubrimiento
exterior, normalmente de plastico o PVC.
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Hilo de desgarre /
Hilos sintéticos de Kevlar
Cinta antiflama

Cinta de Mylar

Loose Buffers
Fibras

Elemento central dieléctrico/

Hilo de drenaje de humedad

Imagen de los componentes de un cable de fibra dptica.

A grandes rasgos, podriamos resumir que elcable de fibra OJptica tiene tres
componentes principales: nticleo o core, revestimiento o cladding y recubrimiento o
coating. La luz viaja a través del nlcleo, el cual estd envuelto por un revestimiento que
evita la dispersion de la luz. El recubrimiento actia de proteccién contra el deterioro y
la humedad.

COMO FUNCIONA LA FIBRA OPTICA

Para entender como funciona la fibra dptica recurramos a la fisica. Al ser cables por los
que viaja una senal luminosa, el modo de trasmisidon no se basa en la transferencia de
electrones a través de un material conductor, sino en los fendmenos fisicos de
la reflexion y refraccion de la luz. Mediante ellos, la luz se ird transmitiendo a lo largo
de cable de fibra hasta llegar a su destino.

La reflexion de un haz de luz se produce cuando éste incide sobre una superficie de
separacion de dos medios y se produce el cambio de direccion de la onda que la lleva
a tomar una direccion con un angulo igual al de incidencia. Por ejemplo, si el haz
luminoso incide en un angulo de 90 grados sobre una superficie, este rebotara en
direccién contraria, esto es lo que pasa cuando nos colocamos frente a un espejo. Si en
otro caso el haz de luz incide sobre una superficie con 30 grados, el haz saldrd rebotado
con esos mismo 30 grados.

La fibra dptica es un conductor de luz y su funcionamiento se basa en dos fendmenos
fisicos: la reflexion y la refraccion

El otro fendmeno asociado es la refraccidon. Es cuando se produce un cambio de
direccién y velocidad en una onda al pasar de un medio a otro. Por ejemplo, es lo que
vemos cuando la luz pasa del aire al agua, veremos la misma imagen, pero en un angulo
diferente. O como cuando se sumerge un lapiz en un vaso con agua y el lapicero parece
roto.

168
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

Explicado con otras palabras, la fibra dptica no es mas que un conductor de luz. La luz
queda atrapada en este conducto y se propaga a la maxima velocidad posible a lo largo
del mismo. La velocidad de propagacion de la luz depende del tipo de material
transparente empleado, ya que la maxima velocidad ¢ = 299.792.458 m/s sélo se
alcanza en el vacio. En el resto de los medios la propagacién se produce a menor
velocidad, la relacion entre la velocidad de la luz en el vacio y en otro medio, se conoce
como indice de refraccion del medio y es caracteristico de cada material.

El motivo fisico por el cual la luz queda atrapada dentro del conducto se basa en las leyes
de reflexion y refraccion de la luz, segln las cuales, cuando un rayo atraviesa la frontera
desde un medio fisico transparente a
otro también transparente, pero
donde la velocidad de propagacion es
menor, la trayectoria del mismo varia,
siguiendo una ley fisica conocida
como Ley de Snell.

Mds concretamente el fendmeno éptico en el que se fundamenta la transmisién de la
luz en el conducto de fibra de vidrio se denomina Reflexion Interna Total (TIR:Total
Internal Reflection), segun el cual, cuando un rayo de luz pasa de un medio hacia otro
con menor indice de refraccidn, si incide sobre la frontera de los materiales con un
angulo determinado, no pasa ninguna luz a través de la frontera del material. El angulo
a partir del cual el rayo de luz queda totalmente atrapado se denomina angulo critico de
incidencia.

Ademas de los cables, debemos tener en cuenta que un sistema de transmision éptico
consta de varios componentes esenciales: la fuente de luz, el medio de transmisién y el
detector. En este sentido, el medio de transmisién es la propia fibra de vidrio, la fuente
de luz suele ser un laser que ilumina el nucleo, y el receptor es un elemento
fotosensible. La informacion se codifica de modo que un pulso de luz indique un 1y la
ausencia del mismo un 0. Vamos, que la luz se convierte en sefales de datos digitales,
viaja a lo largo del cable sin “filtrarse” al rebotar en las paredes de vidrio o plastico, que
son como un espejo. La estructura del cable también contribuye a evitar que la luz se
disperse.

DIFERENCIAS ENTRE LA FIBRA OPTICA' Y BANDA ANCHA

Uno de los errores mas comunes cuando se habla de banda ancha es confundirla con
fibra optica. Hay que entender que los servicios de banda ancha son aquellos que
permiten, utilizando un terminal especifico (ordenador, mévil, televisor, etc.) disponer
de una conexion de datos permanente y de capacidad de transmision elevada.
Posibilitan el acceso a Internet y suelen comercializarse empaquetados con otros
servicios de telecomunicaciones como telefonia fija y/o movil y televisién.

En otras palabras, el término “banda ancha” describe las conexiones de alta
velocidad que proporcionan capacidad para transmitir, con calidad suficiente, servicios
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de telecomunicaciones como Internet, telefonia, television y aplicaciones multimedia.
Es decir, una autopista o red que permite transferir informacion digital multimedia a
gran celeridad. Y esta carretera no sélo es ADSL o fibra, como se pudiera pensar, también
es 4G, 5G u otras redes moviles.

Asi pues, banda ancha es una red o carretera que permite transmitir datos a gran
velocidad y de forma consistente. Una de esas autopistas es la fibra éptica, pero no es la
unica.

TIPOS DE FIBRA OPTICA

Existen diferentes tipos de fibra éptica y cada uno tiene sus propias peculiaridades y
siglas. Te contamos lo que los distingue.

Diferencia entre HFCy FTTH

Las siglas HFC significan hibrido de fibra coaxial, es decir, el Gltimo tramo de cable que
utiliza es cable coaxial. Es uno de los tipos de cable que pueden emplear las tecnologias
FTN, FTC o FTB.

La principal diferencia entre la FTTH y la HFC es la velocidad y estabilidad de la conexidn.
Ambas utilizan fibra dptica, sin embargo, mientras la FTTH emplea cables de fibra en
todo el recorrido hasta el interior de tu hogar, el HFC sustituye los Ultimos metros desde
el nodo por cables coaxiales.

e HFC

HFC son las siglas de Hybrid Fiber Coaxial o Hibrido de Fibra-Coaxial o fibra optica
hibrida. Se trata de una modalidad hibrida de fibra dptica y cable coaxial y el cable que
nos llega al router de casa es como el de una antena de television. Por lo tanto, esto no
es fibra dptica pura, pero conviene saber de su existencia.

Arquitectura de Red de Acceso Hybrid Fibre Coaxial (HFC)
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Arquitectura de la red HFC convencional, con uso del “par siamés”

170
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

e FTTx:

i I . >
P B 2° Nivel Splittin e
pr >
y
éva \ & oLt

d
>4

491
<— 1490nm GbE/10G

—
20 Km 1¢" Nivel Splitting
maximo (1x4, 1x8)

© 2012 TELNET-RI

1310nm >

Arquitectura de una red FTTH, basada en el estandar GPON

Dentro de las tecnologias FTTx (Fiber To The..) podemos anadirles diferentes
terminaciones o coletillas en funcion del destino final del cable. Asi contamos con:

e FTTH: son las siglas, en inglés, de Fiber To The Home o fibra hasta el hogar. En
este caso la conexion de fibra 6ptica comienza en la oficina central del operador
de telecomunicaciones y nos llega directamente hasta el router de casa.

o FTTB: Fibra hasta el edificio oFiber to the building hace referencia al lugar al que
llega el internet desde el punto inicial. Conecta principalmente la sefial dptica a
la caja de distribucion principal del edificio de oficinas o edificio de apartamentos
para realizar el acceso a la sefial de fibra dptica.

e FTTO: la fibra hasta la oficina. La diferencia con FTTH se basa simplemente en
los servicios ofrecidos por el proveedor, que estan mas orientados a un uso
empresarial. Al igual que en FTTH, al cliente sélo se le deja una ONT (o dos, si
contrata servicios de alta disponibilidad), y la distribucion hasta los usuarios se
hace con una red LAN, normalmente empleando Ethernet.

e FTTC: Fibra hasta la cabina. Hace alusion al empleo de fibra desde la central de
la red del operador hasta un nodo intermedio como un pedestal o una central
pequefia que da servicio a varias manzanas, el resto del trayecto habitualmente
se emplea el par de cobre de telefonia o cable coaxial, que en este ultimo caso
también se conoce como HFC y se emplea tecnologia DOCSIS. En otros términos,
el cable de fibra cubre el tramo desde la oficina central hasta el armario de la
calle, mientras que la conexidn final desde el armario hasta el hogar utiliza cables
de cobre.
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FTTT: Fibra hasta la torre FTTT. En este caso la conexién de fibra dptica enlaza la
red primaria de telecomunicaciones con las torres de la red movil.

FTTA: fiber to the antenna. Es una arquitectura inalambrica donde la fibra dptica
se distribuye hasta la parte superior de la torre, de modo que sustituye gran parte
de lo que, tradicionalmente, se solia completar con cableado coaxial mas pesado.

FTTR: Fiber to the Room. Se aplica especialmente a sectores concretos como
hotelero, hospitalario, y otros como las residencias de mayores, centros de dia,
residencias universitarias, centros de formacién y terapia ocupacional, etc.
Consiste en llevar la conexidn por fibra hasta la habitacidn, donde los usuarios
van a usar la red principalmente para acceder a Internet. Debido a una cuestion
de eficiencia en costes de servicio, en realidad el operador lleva la fibra hasta el
edificio y es el cliente (hotel, hospital, etc.) quien despliega su red desde el RITI
o sala de comunicaciones, hasta cada habitacion.

FTTD: Fibra hasta el escritorio. Muy similar al término anterior, pero aplicando a
empresas, donde la densidad de puntos de terminacién de red es mucho mayor,
el uso de la conectividad es mas intensivo en horas punta, el empleo de la red va
mucho mas alla de simple acceso a Internet. Ademas, en FTTD se requerira el
soporte de tecnologia empresarial.

FTTM: Fiber to the Machine. El concepto es similara FTTRy FTTD, pero orientado
a la Industria 4.0. La principal diferencia es que la tecnologia de fibra se usa para
proporcionar conectividad a las maquinas, lo que exige que los equipos que
llevan la fibra en el Gltimo tramo estén rugerizados, tengan un determinado
grado de proteccion IP, o cumplan directiva ATEX segun el caso.

FTTN: Fibra 6ptica hasta el nodo y se refiere al empleo de fibra desde la central
principal de la red del operador hasta un nodo intermedio, es decir, una central
secundaria del operador. Se puede considerar una central principal la que
concentra la conectividad de una region, y las centrales secundarias las
desplegadas en pueblos pequeiios. Si la ciudad es grande, pueden existir varias
centrales principales, y luego varias centrales secundarias por barrios.

Fibra dptica de plastico o de vidrio

Otra diferenciacién que podemos hacer a la hora de categorizar la fibra dptica es por el
material por el que esta fabricado que puede ser vidrio o cristal de silicio que tiene un
mayor diametro, es mas cara y se utiliza para recorrer distancias importantes. O
de plastico, que suele ser empleada para la instalacion en zonas urbanas y edificios. Asi
pues, aungue la red de fibra es vidrio, las instalaciones hasta el acceso a Internet a partir
de cierto punto seran de fibra de plastico ya que esta ultima es menos gruesa y mas
manipulable, ademas se puede instalar junto con cables eléctricos compartiendo las
mismas canalizaciones.
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Fibra dptica monomodo y multimodo

Otras de las nociones que aparecen cuando hablamos de fibra éptica es la diferenciacién
entre monomodo y multimodo. Dentro de estas categorias, las fibras se identifican por
sus diametros de nucleo y revestimiento expresados en micrones (la millonésima parte
de un metro), por ejemplo, fibra multimodo de 50/125 micrones. La mayoria de las
fibras tienen 125 micrones de diametro exterior (un micrén es la millonésima parte de
un metro y 125 micrones son 0.005 pulgadas), un poco mas que un cabello humano.

e Fibra multimodo o MMF

La fibra multimodo hace que la luz viaje por el nicleo en muchos rayos, llamados
modos. O, dicho de otra manera, puede transmitir varias seiiales de luz por un mismo
cable. Tiene un nucleo mds grande (casi siempre de 50 o 62.5 micrones) que admite la
transmision de multiples modos (rayos) de luz. Esta modalidad suele utilizarse
con fuentes LED a longitudes de onda de 850 y 1300 nm para redes de area local (LAN)
mas lentas y ldseres a 850 (VCSEL) y 1310 nm (laseres Fabry-Pérot) para redes que
funcionan a gigabits por segundo o mas.

También conocida como MMF, es un tipo de fibra 6ptica mayormente utilizada en el
ambito de la comunicacién en distancias cortas, como por ejemplo en un edificio o un
campus. Los enlaces multimodo tipicos tienen una velocidad de datos desde los 10
Mbit/s a los 10 Gbit/s en distancias de hasta 600 metros.

e Fibra monomodo o SMF

La fibra monomodo tiene un ndcleo mucho mas pequefiio, de sélo unos 9 micrones, por
lo que la luz viaja en un solo rayo (modo). Es decir, sdlo se transmite un haz luminoso
por el medio. Se utiliza para telefonia y CATV con fuentes laser a 1300 y 1550 nm porque
tiene menos pérdidas y un ancho de banda practicamente infinito.

También conocida por las siglas SMF, se utiliza para la transmisién a larga distancia.
Transmite directamente senales épticas en horizontal. Funciona a una velocidad de
movimiento de 100 M/s o 1 G/s, y la distancia de transmisiéon puede alcanzar al menos
5 kilémetros.

e Otras clasificaciones

Ademads de estas diferenciaciones se pueden establecer otras categorizaciones de la fibra
en funcién de la longitud de onda o ventana de trabajo, la distribucién del indice de
refraccion (escalonado y gradual), método de fabricacion o el pulido.
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FIBRA OPTICA. MONOMODO 0 MULTIMODO

Esimportante comprender las diferencias entre la fibra dptica monomodo y multimodo antes de seleccionar
una u otra en el inicio de un proyecto. Sus diferentes caracteristicas de ancho de banda, reflexion de la luz,
emisor de luz, etc. hacen que sea adecuado usar monomodo o multimodo en diferentes situaciones.

Antes de entrar en la comparativa veamos algunos conceptos basicos acerca de la fibra dptica y qué
elementos componen un cable de fibra dptica.

CONCEPTOS DE LA LUZ QUE AFECTAN A LA FIBRA OPTICA

1- Longitud de onda - Color de la luz.

2- Atenuacion - Pérdida de luz.

3- Ancho de banda - Velocidad de transmisién.

4- Reflectancia - Cantidad de luz que rebota en |a fibra hacia el emisor.
5- Reflexion - Cantidad de luz reflejada en la fibra.

6- Refraccion - Cantidad de luz absorbida por el revestimiento de la fibra.

Longitud de onda

Enlos sistemas de comunicacion convencionales (radio o cable) suele utilizarse la frecuencia, mientras que
en las comunicaciones dpticas se utiliza la longitud de onda expresada en nandmetros.

Nos referimos a la longitud de onda como el color que tiene la luz, a diferente longitud de onda, distinto color.
En el siguiente grafico vemos como la luz que circula por un cable de fibra dptica esta entre 850nmy 15650nm
que es luzinfrarrojainvisible.
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Espectro visible

Las comunicaciones opticas utilizan unas partes del espectro electromagnético que denominamos venta-
nas que corresponden a determinadas longitudes de onda: 850, 1300 y 1550nm.
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Atenuacion

Es la pérdida de luz a lo largo del cable expresada en dB/Km. Habitualmente la fibra dptica esté hecha de
silice y no refleja de la misma forma todas las longitudes de onda.

Las longitudes de onda que mejor refleja el silice son 850, 1300 y 1550nm, las que antes hemos denomina-
do como ventanas.

Segun lalongitud de onda utilizada, |a fibra dptica tendra una cierta capacidad de propagacion de la luz, y por
tanto una longitud maxima aplicable.

Primera ventana Segunda ventana  Tercera ventana
(850nm) (1310nm) (1550nm)
Atenuacion 4
(dBm/Km)
3
\

I I I I T I I I T
800 900 1000 1100 1200 1300 1400 1500 1600 (nm)

Una atenuacion de méas de 3dB (lo que significa tener en la salida la mitad de la sefial de entrada) no es admisib

Ancho de banda
Eslavelocidad a la que se transmite la luz a través de la fibra dptica y se expresa en MHz por km.
Un ancho de banda de 500MHz-km indica que a 500MHz la sefial pude ser transmitida una distancia de 1 km.

El ancho de banda para fibras multimodo suele ser de 500Mhz por Km y en las fibras monomodo esté en el
rango de los GHz, normalmente 100GHz por Km.

El ancho de banda es inversamente proporcional a la distancia.

Reflectancia Rayo Rayo
Alincidir la luz sobre una superficie se genera una reflexion Incidente Reflejado
en SEﬂ-tldO‘V a-ngulo contra-no-a la luz que incide. Angulo de 1 Angulo de

En la fibra dptica, cuando incide el haz de luz, una parte se incidencia 1 reflexion

refleja en el propio material y regresa al emisor.

Por lo tanto si la luz reflejada, es en algin momento superior
ala emitida, el emisor quedara cegado.

Lareflectancia de la fibra dptica se expresa en dB.

Superficie reflector.
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Reflexion y Refraccion

Para entender estos dos términos imaginemos un cable de fibra dptica como un tinel completamente
redondo con las paredes cubiertas completamente de espejos.

Estos espejos tienen una capacidad de reflexion del 95%, es decir, reflejan solo el 95% de la luz que les
incide. El otro 5% es absorbido por el propio espejo, provocando una pérdida por reflexion.

La refraccion seria la forma en cémo rebota la luz en el tunel de espejos dependiendo del angulo con el que
incide la luz sobre el espejo. Seguin la ley de Snell, si el angulo sobre el que incide la luz es superior a 452, la
luz no se vera reflejada.

Por lo tanto, dependiendo del angulo de incidencia, se producen pérdidas por refraccion. Para que laluz se propa-
gue a lo largo de la fibra, tiene que llegar al extremo de la fibra dentro del limite llamado "cono de admision”.

La luz que llega fuera de este cono se pierde en el revestimiento.

La mitad del angulo del cono de admisidn con respecto al eje de la fibra, es el angulo maximo en el cual los
rayos de luz atin son aceptados para la transmision a través de la fibra. Este angulo se denomina angulo de
admision.

. / Rayo perdido
/ S s -
N RN / Revestimiento)
L.

Ei ! Cono de e
jede dmisic

lafibra 1 admision
e
Rayo
propagado

Revestimiento >

Rayo de luz
fuera del cono
de admision

Rayo critico

Es fundamental realizar los empalmes de fibra lo mas rectos posibles y si se usan conectores, que estos
sean de la maxima calidad posible con el objetivo de alinear al méximo los dos lados de la fibra.

PARTES DE UN CABLE DE FIBRA OPTICA

Envoltura Material de
refuerzo Buffer

Revestimiento

Ntcleo
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Nuicleo - El centro del cable de fibra dptica es una fina pieza de cristal que proporciona el camino que siguen
las senales de luz. El nicleo es muy pequeno en diametro, tanto en monomodo como multimodo son 125
micras de diametro exterior. El nticleo es macizo, no es un tubo.

Revestimiento - El nicleo est4 cubierto o rodeado de material dptico que también est4 hecho de cristal
extremadamente puro al igual que el ndcleo.

El trabajo del revestimiento es reflejar las senales de luz de nuevo hacia el nicleo. Al tener un indice de refraccién
diferente al niicleo, la luz atraviesa el niicleo pero rebota en el revestimiento, de manera que pueda viajar por el niicleo.

Buffer - Generalmente fabricado en plastico que protege mecéanicamente a los dos anteriores.

Material de refuerzo - Pueden ser fibras de aramida o poliamida, segun el tipo de cable.

Envoltura - Est4 hecho de poliuretano muy resistente (PVC) y protege los componentes interiores del
cable de fibra 6ptica.

Para aumentar el ancho de banda de un cable de fibra dptica, un mismo cable puede estar formado por diversos
buffers, que hacen que el conjunto pueda transportar cantidades muy altas de informacion (TBytes/segundo).

CONECTORES DE FIBRA OPTICA

|
LC DULSQW F-SMA ST FC g SC =
] g
MONOMODO O MULTIMODO
Monomodo

Es un tipo de fibra, que por su construccién (nicleo muy pequefio), sélo permite el paso de un haz de luz,
este haz de luz, no rebota en las paredes, y viaja paralelo a la longitud del cable. Por ese motivo, las pérdidas
por reflexion (distorsién modal), son menores, y por tanto la fibra puede ser mas larga que en las multimodo.

Multimodo

Es un tipo de fibra, que por su construccion (mayor didametro del niicleo) permite el paso de mas de un haz de
luz de diferente longitud de onda, y por tanto permite que varios “modos” de luz puedan entrar y salir de la
fibra. Se basa en la reflexion contra sus paredes para la propagacion de la luz.

Multimodo 62,5 um Multimodo 50 pm Monomodo 9 um

©OO0

El coste de fabricacion de una fibra monomodo es superior por el emisor de luz que se utiliza. Son diodos
laser con mayor potencia y direccionalidad que el diodo tipo LED que utiliza la fibra multimodo, que genera
una luz mas difusa.
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Tipos de fibra OM1, OM2, OM3, OM4, OM5, 0S1, 0S2

El significado de OM, se aplica a la fibra 6ptica Multimodo (MM - Multi Mode), la numeracién hace referencia
al tipo de nticleo, distancia maxima, ventana de operacion (longitud de onda) y ancho de banda.

Por ejemplo, la OM2 seria una fibra multimodo con un didmetro de nicleo de 50um, un didmetro del revesti-
miento de 125um, distancia maxima 550 m, longitud de onda 850 nm, atenuacion méxima 3,5 dB/km y
ancho de banda 500 Mhz-Km.

El significado de 0S, se aplica a la fibra 6ptica monomodo (SM - Single Mode).

Por ejemplo, la 0S1: seria una fibra monomodo con un didmetro de nicleo de 9um, un diametro del revesti-
miento de 125um, longitud de onda 1310nm y una atenuacion de 0.5 dB/Km.

A mayor nimero: OM1, OM2, OM3... mayor es la calidad del material y por tanto, mayor transparencia tiene y
mas lejos puede llegar la luz.

i i i i Ancho de banda Ancho de banda
F_lbra Optica Longitud de Agenuaaén el et bt
y tipo de cable ondanm  maxima (db/Km)| " (MHz« km) (MHz * Km)
62,5/125um Multimodo 850 35 200 No requerido
TIA 492AAAA (OM1) 1300 1.5 500 No requerido
50/125um Multimodo 850 3,5 500 No requerido
TIA 492AAAB (OM2) 1300 1,5 500 No requerido
850nm Optimizado para laser
50/125um Multimodo 850 3,5 1500 2000 id
TIA 492AAAC (OM3) 1300 1,5 500 No requerido
850nm Optimizado para laser
50/125um Multimodo 850 32 2200 4700 id
TIA 492AAAD (OM4) 1300 1,5 500 No requerido
Monomodo interior/exterior
TIA 492CAAA (0S1) 1310 05 N/ B m/ B
TIA 492CAAB (052) 1550 0.5 N/ /
Monomodo planta interna
TIA 492CAAA (0S1) 1310 10 m/ g s/ B
TIA 492CAAB (052) 1550 10 / /
Monomodo planta externa
TIA 492CAAA (0S1) } g’;g gg m;g m;g
TIA 492CAAB (0S2) '
Comparativa
Especificacion Monomodo Multimodo
Coste de la fibra Més barata Més cara
Equipo de transmision Mas caro (Diodo laser) Mas barato (LED)
Atenuacion Baja Alta
Longitud de onda 1260nm a 1640nm 850nma 1300nm
Instalacion Conexiones mas complejas Nucleo grande, facil de manejar
Distancia Redes medias y largas (>200Km) Redes locales (< 2Km)
Ancho de banda Grande (>1Tb/s) Limitado (10Gb/s en corta distancia)
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TIPOS DE CONECTORES DE FIBRA Y DE PULIDO EN LA FIBRA OPTICA.

Los conectores mas usados son los SC, LC, FCy ST, y los pulidos mas comunes son PC,
UPC y APC. Cuando compras un cable, vas a ver que tiene una combinacién de ambas
denominaciones. Por ejemplo un conector SC-APC (SC/APC) tiene conector SC y pulido
APC.

Hoy os explicamos todo esto.

Tipos de conectores de fibra.

Los mds usados son el SCy el LC, pero os hacemos un resumen de otros (y hay mas).

e Conector FC: (Ferrule Connector) . De los primeros conectores, se usa en
instalaciones con movimiento porque resiste bien las vibraciones. También en
CATV y en instrumentos de precision. Se usa en fibras monomodo principalmente
aungue hay un modelo para multimodo. Pérdidas de insercidon: 0,3 dB aprox.
Colores: monomodo con soportes azules, APC con soportes verdes y PC
Multimodo con soportes negras

e Conector ST: (Straight Tip). Se usa en redes corporativas, militares y entornos
corporativos. Se usa en fibras multimodo. Pérdidas de insercion 0,25 dB aprox.
Colores: monomodo con soportes amarillos, APC con soportes verdes y PC
Multimodo con soportes negros o rojos

e Conector LC: (Lucent Connector). Se conecta de manera similar al RJ45 y es mas
delgado. Asi que es perfecto para entornos de red con muchos conectores (racks,
FTTH...). Se usa en fibras monomodo y multimodo. Pérdidas de inserciéon 0,10 dB
aprox.

Colores: azul (Monomodo), verde (Monomodo APC) y beige (Multimodo).

e Conector SC: (Square Connector o Suscriptor Connector). Por ser de bajo coste,
es de los mas usados. Se conecta rapidamente por presion. Usado en television,
FTTH, telefonia... En fibras monomodo y multimodo. Pérdidas de insercién de
0,25 dB aprox.
Colores: azul (Monomodo), verde (Monomodo APC) y beige (Multimodo).
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Tipos de pulido.

Esto se refiere a como termina la estructura ceramica que contiene la fibra éptica en los
diferentes tipos de conectores. Dicha estructura puede tener tres tipos de
terminaciones:

e PC: Contacto fisico (Physical Contact). Tienen una ligera curvatura, reduce el aire
entre los conectores. Unas pérdidas de unos -40 dB.

e UPC: Contacto ultra fisico (Ultra Physical Contact). Tiene forma de cupula y unas
pérdidas de unos -50 dB.

e APC: Contacto fisico angular (Angled Physical Contact). Pulida a un angulo de 8
grados, tiene unas pérdidas de -60 dB o mayores.

PC UPC APC
) OC /

=B

Realmente no hay conectores mejores que otros. Los PC y UPC se usan para Ethernet,
telefonia y datos. Los APC son adecuados para sistemas multi-play, por ejemplo CATV, RF

etc.
En lineas generales, para aplicaciones de precision el APC. Para telecomunicaciones,
telefonia y televisiéon PC o UPC.

Notas importantes:

e Los APC no se pueden usar en modulos SFP y SFP+ (los usados en los aparatos
de red como switches), porque los SFP tiene conexidon plana y no angulada como
los APC.
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e ¢Se pueden conectar diferentes pulidos? En principio no deberia. Pero al ser
UPCy PC planos si que se pueden conectar entre si o indistintamente en un SFP.
No se pueden conectar con APCs.

LOS CONECTORES
DE LA FIBRA OPTICA

CONECTORES, PULIDOS ¥ COLORES: GUIA SENCILLA

® FERRULE CONNECTOR
P CONECTOR DE FERRULE

' STRAIGHT TIP
PUNTA RECTA

> LUCENT CONNECTOR
4 CONECTOR LUCENT

= SUSCRIPTOR CONNECTOR
P CONECTOR DE SUSCRIPTOR

W )
PULIDO v ANGLED
PHYSICAL PHYSICAL PHYSICAL
x

CONTACT CONTACT

RECUERDA LA NOMENCLATURA DE LOS CONECTORES
CONECTOR SCI Pc PULIPO

- e = ()

FIBRA 62.5/125 ym
F——onsuNB- FIBRA 50/125 pm

FIBRA 50/125 pm LASER OPTIMIZED
czerm J[l = = FIBRA OMS

> FIBRA MONOMODO

> FIBRA MONOMODO APC
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VENTAJAS DE LA FIBRA OPTICA

La fibra dptica ofrece grandes ventajas por eso se ha impuesto como principal tecnologia
de acceso a Internet en los hogares espafoles. Estas sus beneficios principales:

e Mayor velocidad

La fibra éptica destaca porque permite la transmisidn de datos a gran velocidad. Admiten
una baja atenuacidn y alta capacidad para transportar datos de forma que pueden
soportar gigabits y servicios simétricos de alta velocidad.

En concreto, las fibras transfieren la informacién a velocidades muy superiores a las
velocidades actuales de DSL o de mdédem de cable. La misma fibra éptica por la que se
proporciona el servicio de banda ancha puede brindar simultdneamente telefonia por
Internet (VolP, por sus siglas en inglés) y servicios de programacion audiovisual,
incluyendo video a la carta o video on demand. Asimismo, tienen baja latencia. Esta
rdpida transferencia de datos permite implantar, por ejemplo, sistemas de IA de auto-
conduccién para coches o drones, telemedicina, seguridad nacional o gestionar la
seguridad en obras y zonas de trabajo.

La fibra dptica supuso una revolucion en las telecomunicaciones, ya que ofrece la
posibilidad de enviar multitud de datos y hacerlo ademas a gran distancia

Con la fibra dptica estamos hablando ya de que algunas operadoras ofertan 1.000 Mbps,
es decir, 1 Giga. Pero algunas ya estan trabajando en los 50 Gbps. Eso no es todo,
combinando varias fibras ya se han visto varios proyectos y demos en los que se han
alcanzado los Terabits.

Respecto a este apartado, hay que introducir otro concepto: la fibra dptica simétrica.
Esta es la que funciona ofreciendo al usuario la misma velocidad de conexién de bajada
gue de subida.

e Mayor ancho de banda

Esta tecnologia ofrece mayor ancho de banda que con otro tipo de cables o filamentos
alcanzando mayores distancias que los sistemas eléctricos tradicionales y soportando
mas equipos conectados. Su mayor capacidad de albergar datos significa que no se
sobrecargan tan facilmente como las redes de cable de cobre, por lo que es mas rapido
descargar y transmitir peliculas u otro contenido en streaming. La estabilidad de la fibra
significa también que el videojuego no se interrumpira.

e Menos pérdida de senal

Otra de las ventajas de la fibra dptica frente a otras alternativas de conexidon es que
permite la transmision de sefales sin pérdidas gracias a que son inmunes a las
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interferencias electromagnéticas. Y tampoco las produce. Esta caracteristica de la fibra
implica que se evitaran los problemas de cortes de conexidn, bajadas de velocidad o los
cruces de conversaciones telefdnicas, etc.

e Mas seguray duradera

La fibra éptica soporta muy bien los cambios climaticos y temperaturas porque es mas
duradera frente a la corrosion o factores externos. Asimismo, es muy ligera, al tratarse
de elementos no metalicos. Es un cable mas liviano pues su peso es ocho veces menor
gue el de un cable convencional. Estas caracteristicas la hacen mas segura y resiliente ya
que las intrusiones son mas dificiles de hacer y son facilmente mas detectables.

e Mas ecoldgica

La fibra dptica es mas ecoldgica que el cable de cobre porque es mas eficiente a la hora
de transmitir la energia, pudiendo acumular distancias de hasta 150 kilémetros sin
necesidad de ningun repetidor. Esto las hace idéneas para la comunicacién de alta
velocidad entre ciudades o paises.

DESVENTAJAS DE LA FIBRA OPTICA

A grandes rasgos y como desventaja general de la fibra éptica se podria mencionar que
es mas delicada o costosa si se compara con otras alternativas como el cable coaxial.

En cuanto al coste, no se trata del cable en si sino mas bien el de los equipos laser para
trabajar con ella, los cuales son mucho mas sofisticados que los necesarios para trabajar
con hilos de cobre.

Asi, fundamentalmente una de sus limitaciones es que los cables deben ser de gran
firmeza y estar muy bien protegidos, para evitar la rotura de la fibra. Aunque se ha
avanzado mucho en mejorar la fragilidad de las fibras con la creacion de cables que
pueden soportar ser doblados y manejados como cables de cobre sin problemas, siguen
siendo delicadas.

Tampoco podemos transmitir electricidad, esto es logico, asi que todo elemento que
necesite energia eléctrica debera tener una fuente de alimentacién cercana. Para
grandes instalaciones esto significara tener que correr un cable eléctrico paralelo a los
cables de fibra dptica para poder alimentar los repetidores o cualquier hub o splitter.

En cuando a la instalacién y empalme de cables de fibra hay que mencionar que es un
proceso bastante complejo y es necesaria gran precision para que la seial se traslade de
un cable a otro sin degradacion de la senal.

Paralelamente, los aparatos de transmision y recepcion también son mucho mas caros
y complejos, y en la mayoria de las ocasiones se necesitan aparatos de conversion entre
energia eléctrica y luminosa para que llegue a nuestros hogares.
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Por ultimo, podemos aludir a la cobertura de fibra de los operadores que, aunque se ha
avanzado mucho, no llega al cien por cien de la poblacién. Pero, siendo realistas, no
llegard nunca porque hay sitios en los que resulta practicamente imposible desplegarla
haciendo zanjas y surcos como ocurre en zonas montafiosas y remotas.

APLICACIONES DE LA FIBRA OPTICA

La fibra dptica tiene diferentes aplicaciones
e Telecomunicaciones

El principal uso de la fibra éptica es el de la transmision de datos a baja latencia y a muy
altas velocidades, y se usa tanto a nivel doméstico para llevar la conexién hasta los
routers domésticos, como para conectar diferentes paises con cables submarinos.

e Maedicina

En medicina también tiene su aplicacion la fibra éptica para el diagndstico como
endoscopios para observar el interior del cuerpo, utilizando la luz para crear una imagen.
Asimismo, los dentistas los utilizan para iluminar la boca durante la cirugia dental.

e Aplicaciones militares

Los militares utilizan redes de fibra éptica de alta potencia para los sistemas de control
de misiones, el intercambio de datos de alta velocidad y la planificacién de vuelos.

e Uso artistico

La fibra optica también tiene un uso artistico. Algunos artistas han visto en ella un
original material para crear composiciones luminicas de gran belleza.

e lluminacion

conexiones de audio de alta calidad. Ademas, también es una fuente de iluminacion
para proporcionar visibilidad en espacios reducidos e incluso para productos de
decoracion, por ejemplo, en arboles de navidad y cosas similares

e Otras industrias

La industria del automovil utiliza fibras dpticas para iluminar tanto el interior de un coche
como sus luces exteriores. También se emplea para llevar a cabo inspecciones en zonas
de dificil acceso afiadiendo un cable de fibra dptica a una camara diminuta.

e Lafibra dptica en Espaiia

En Espaina se lleva desplegando fibra muchos afios. Una gran inversion privada -de
pequeiios y grandes operadores- y publica -con planes de ayuda del Gobierno que
incentivaron la inversidn-, permitié hacer grandes instalaciones convirtiendo a nuestro
pais en una de las regiones del mundo con mayor porcentaje de usuarios conectados por
esta via. Estos esfuerzos han llevado a que el 89,87% de los hogares nuestro pais esté
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iluminado por fibra. Y eso a fecha del 30 de junio de 2022, segun datos del Ministerio
para la Transformacion Digital y de la Funcion Publica.

Ademas, somos pioneros en Europa. De acuerdo con el Informe de la Década Digital
2023 de la Comisién Europea, Espafia estd a la vanguardia del despliegue de fibra en la
UE, situandose 35 puntos por encima de la media comunitaria.

De hecho, el pais es lider en adopcién de la banda ancha ultrarrdpida —principalmente
con fibra éptica-; mas del 87% de la poblaciéon con acceso a banda ancha dispone de
estas prestaciones (mas de 100 Mbps). Igualmente, Espafia ocupa la primera posicién
entre las grandes economias europeas en cobertura de redes de muy alta capacidad: el
93% de los individuos tenian acceso a redes fijas de muy altas capacidades (mas de 100
Mbps), 20 puntos mas que la media de la UE.

Espana también es pionera en otro aspecto: en 1986 entrd en servicio uno de
los primeros cables dpticos submarinos del mundo, este conectaba Las Palmas de Gran
Canaria y Candelaria, Tenerife.

6.2. MODULACION Y DEMODULACION'DE SENALES

La modulacién y demodulacion son procesos fundamentales en los sistemas de
telecomunicaciones, permitiendo la transmisidn eficiente y confiable de sefiales a través
de distintos medios, como el aire, cables de cobre o fibra dptica. Estos procesos son
esenciales para garantizar que la informacién pueda ser transportada a largas distancias
sin pérdidas significativas ni interferencias que degraden la calidad de la sefial.

La modulacidn es el proceso mediante el cual una seial portadora, de alta frecuencia y
caracteristicas conocidas, es modificada en funcidon de la sefial de informacién o senal
moduladora. Esto permite adaptar la sefial de informacion para su transmision a través
del canal de comunicacién seleccionado.

Por otro lado, la demodulacion es el proceso inverso, donde se extrae la senal original
contenida en la sefial modulada, recuperando la informacion transmitida.

6.2.1. TIPOS DE MODULACION

éQué es la Modulacion?

La modulacidén es el proceso mediante el cual se modifica una sefial portadora (que es
una onda de alta frecuencia) con el fin de que transporte la informacién de la sefial de
mensaje o sefial modulante. La sefial portadora es generalmente una onda sinusoidal
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que se altera en uno o mds de sus parametros (amplitud, frecuencia o fase) segun la
informacidn que se desee transmitir.

Existen diferentes tipos de modulacién, los cuales se clasifican en dos grandes
categorias: modulacion analégica y modulacion digital.

6.2.1.1. MODULACION ANALOGICA

Tipos de modulacién

Amplitud d
/ (AM)

.-/
/
/
/

_,"
Analégica §
\
\ “\ e
N Angular S

A\
La modulacion es un proceso fundamental en el dmbito de las telecomunicaciones,

siendo esencial para la transmisién de sefiales de informacién a través de distintos
medios, ya sea el aire, cables o fibra éptica. En este articulo, nos centraremos en dos de
las técnicas de modulacion mas comunes: la Modulacion de Amplitud (AM) y la
Modulacién de Frecuencia (FM), explorando cémo funcionan, sus aplicaciones, y las
diferencias entre ambas.

WV

Senal Portadora (alta frecuencia)

/\/\_/

SehapModutadora (Dajadeeéuencia)

Onda Modulada en Amplitud (AM)
Onda Modulada en Frecuencia (FM)
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Modulacién de Amplitud (AM):

La Modulacién de Amplitud (AM, por sus siglas en inglés) es una técnica en la que la
amplitud de la sefial portadora varia en proporcion a la amplitud de la sefial modulante
(la sefial de informacion). A continuacion, te explico cémo funciona:

VARIANDO LA AMPLITUD

1. Seiial Portadora y Seiial Modulante: En AM, la sefial portadora tiene una frecuencia
constante. La sefial modulante, que contiene la informacién (por ejemplo, audio),
modula la amplitud de esta portadora.

2. Proceso de Modulacion: La amplitud de la seiial portadora aumenta o disminuye en
funcién de la sefial modulante. Si la amplitud de la seifal modulante es mayor, la
amplitud de la portadora aumentar3, y si es menor, la amplitud de la portadora
disminuira.

3. Aplicaciones de AM: La modulacién AM es ampliamente utilizada en la radiodifusion

de radio de onda media (AM radio), donde la transmision de voz es suficiente, y la
calidad del sonido no es tan critica como en otros servicios.

4. Ventajas y Desventajas: La principal ventaja de AM es su simplicidad. Sin embargo,
es mas susceptible a interferencias y ruido, ya que cualquier variacion en la amplitud
de la sefial debido al ruido afecta directamente la informacidn transmitida.

Modulacién de Frecuencia (FM):

La Modulacién de Frecuencia (FM, por sus siglas en inglés) es una técnica en la que la
frecuencia de la sefal portadora varia en funcién de la amplitud de la sefial modulante.
Veamos cOmo se realiza:
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VARIANDO LA FRECUENCIA

ANYAYANYAN
VvV VvV \V

1. Seial Portadora y Seital Modulante: En FM, la sefial portadora tiene una amplitud
constante, pero su frecuencia cambia dependiendo de la sefal modulante.

2. Proceso de Modulacién: Cuando la amplitud de la sefial modulante aumenta, la
frecuencia de la portadora aumenta. De manera inversa, cuando la amplitud de la
sefial modulante disminuye, la frecuencia de la portadora también disminuye.

3. Aplicaciones de FM: La modulacion FM se utiliza principalmente en la transmision de
radio de alta calidad (FM radio), televisidén y otros servicios que requieren una mejor
calidad de sonido y menos susceptibilidad al ruido.

4. Ventajas y Desventajas: FM es menos propensa a interferencias y ruido en
comparacion con AM, ya que el ruido afecta principalmente la amplitud de la seiial y
no su frecuencia. Sin embargo, FM ocupa un ancho de banda mayor y es mas
compleja de implementar.

Ademas de la Modulacion de Amplitud (AM) y la Modulacién de Frecuencia (FM), existen
varios otros tipos de modulacién que se utilizan en diferentes aplicaciones de
telecomunicaciones. A continuacion, te presento algunos de los mas comunes:

Modulacion de Fase (PM)

* Descripcion: En la Modulacion de Fase (PM), la fase de la sefial portadora se varia en
funcién de la sefial modulante. A diferencia de AM y FM, en PM ni la amplitud ni la
frecuencia de la portadora cambian, sino que es la fase la que se ajusta para transportar
la informacion.

¢ Aplicaciones: Se usa en aplicaciones como la transmisidon de datos digitales y en la
tecnologia de radar, en sistemas de comunicaciones satelitales y tecnologias como
Bluetooth.
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VARIANDO LA FASE
/ANVANYANYAN
vV VvV V
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6.2.1.2. MODULACION DIGITAL

La modulacién digital es ampliamente utilizada en los sistemas de telecomunicaciones
modernos, ya que permite la transmision eficiente y confiable de datos a través de
diferentes medios. A diferencia de la modulacién analdgica, en la modulacion digital, la
sefial de informacidn es discreta (binaria), lo que significa que se representa mediante
una serie de bits (0 y 1). Esta caracteristica permite una mayor robustez frente al ruido
y la interferencia, asi como una mejor utilizacién del ancho de banda disponible.

TIPOS DE MODULACION DIGITAL

e IMODULACION POR DESPLAZAMIENTO DE AMPLITUD (ASK, AMPLITUDE SHIFT
KEYING):

MODULACION ASK , AVPLITUDE SHIFT KEYING

1 1010

Fuente de datos
digitales

Senal modulada
por amplitud

° En ASK, la amplitud de la sefial portadora cambia en funcién de los datos
digitales transmitidos.

° Un nivel de amplitud representa un bit '1' y otro nivel de amplitud
representa un bit '0'.
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° Es un método sencillo y facil de implementar, pero es altamente susceptible
al ruido y las interferencias.
° Se usa en aplicaciones de comunicacion dptica y algunos sistemas RFID.

e MODULACION POR DESPLAZAMIENTO DE FRECUENCIA (FSK, FREQUENCY SHIFT

KEYING):
MODULACION FSK, Freauency SHIFT Keving
Fuente de datos
digitales
Senal modulada
por frecuencia
° La frecuencia de la sefal portadora cambia en funcién de los datos digitales
transmitidos.
° Un bit '1' se representa con una frecuencia y un bit '0' con otra frecuencia.
° Es menos susceptible al ruido que ASK, pero requiere mayor ancho de
banda.
° Se utiliza en comunicaciones inaldmbricas, méddems y sistemas de radio
digital.
|Serial portadora

Serial mpdetads

.........
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e MODULACION POR DESPLAZAMIENTO DE FASE (PSK, PHASE SHIFT KEYING):

. La fase de la seial portadora se modifica en funcidn de los bits transmitidos.
° Es mas robusta frente al ruido y mas eficiente en términos de ancho de
banda en comparacion con ASK y FSK.

° Algunas variantes de PSK incluyen:

= BPSK (Binary Phase Shift Keying): Utiliza dos estados de fase para
representar Oy 1.

= QPSK (Quadrature Phase Shift Keying): Usa cuatro fases
diferentes para representar dos bits por simbolo, aumentando la
eficiencia del ancho de banda.

= 8-PSK, 16-PSK y versiones superiores: Utilizan multiples estados
de fase para transmitir mas bits por simbolo, pero son mas
sensibles al ruido.

e MODULACION DE AMPLITUD EN CUADRATURA . (QAM, QUADRATURE
AMPLITUDE MODULATION

e Combina la modulacién de
amplitud vy fase para
transmitir multiples bits por
simbolo. Carrier/Channel
DIGITAL QAM (8QAM)
Modulating Value from Three bits
e Se pueden usar diferentes (000) (110) (001) (111)
niveles, como 16-QAM, 64-
QAM 'y 256-QAM, para
aumentar la  eficiencia /\/\
espectral.
QPSK
Modulating | Value from Two bits
e Es ampliamente utilizada en ((;)0) (1‘%) (011) (13})
sistemas de  televisidn
digital, Wi-Fi, LTE y otras
aplicaciones de banda
ancha.
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Ventajas de la Modulacion Digital

e Mayorinmunidad al ruido y las interferencias en comparacién con la modulacion
analdgica.

e Uso eficiente del espectro mediante técnicas avanzadas de codificacion vy
multiplexacion.

e Facilidad para la encriptacion y el procesamiento digital de sefales.

e Permite el uso de técnicas de correccién de errores para mejorar la calidad de la
comunicacion.

Aplicaciones de la Modulacion Digital

e Telefonia movil (2G, 3G, 4G, 5G): Utiliza técnicas avanzadas de PSK y QAM para
mejorar la velocidad de transmisién de datos.

e Wi-Fi y Bluetooth: Emplean variantes de FSK, PSK y QAM para garantizar una
comunicacidn confiable y de alta velocidad.

o Television digital y radio satelital: Utilizan QAM y PSK para mejorar la calidad de
transmision.

e Redes dpticas: ASK y QAM se usan en comunicaciones épticas de alta velocidad
para maximizar la eficiencia del ancho de banda.

6.2.2. PROCESO DE DEMODULACION

El término demodulaciénl engloba el conjunto de técnicas utilizadas para recuperar la
informacion transportada por una onda portadora, que en el extremo transmisor fue
modulada con dicha informacion.

En telecomunicaciones, este término _es el opuesto a modulacion. Asi, en cualquier
telecomunicacion normalmente existira al menos una pareja modulador-demodulador

(mddem), uno en cada extremo de la comunicacion.

El disefio del demodulador dependera del tipo de modulacion empleado en el extremo
transmisor.

6.2.2.1. DEMODULACION DE SENALES ANALOGICAS

Demodulacion de AM (Modulacion en Amplitud):

Una sefal AM codifica la informacion en la onda portadora variando su amplitud a la vez
que la sefial analdgica para ser enviada. Hay dos métodos utilizados para demodular las
sefiales de AM:
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El detector de envolvente es un método muy sencillo de desmodulacién. Muchas
sustancias naturales exhiben este comportamiento de rectificacidn, razén por la cual fue
la primera técnica de modulacion y desmodulacién utilizada en la radio. Consta de un
rectificador (cualquier cosa que pueda pasar en una sola direccién) y un filtro pasa bajo.
El rectificador puede ser de un solo diodo, o puede ser mas complejo. El filtro es
generalmente de tipo RC pasa bajo, pero la funcién de filtro puede lograrse a veces
apoyandose en la respuesta de frecuencia limitada del rectificador de los circuitos. La
radio de galena explota la simplicidad de la modulacién AM para producir un receptor
con muy pocas piezas, con el cristal como el rectificador y la respuesta de frecuencia
limitada de los auriculares como el filtro.

It ln ] lﬂ]' L
"““"'Hhmh il |

‘.I
Una sefnal y su envolvente
marcada en rojo.

El “detector de producto” multiplica la sefial entrante por la sefial de un oscilador local
con la misma frecuencia y fase que la senal entrante del portador. Después de filtrar, se
producird la senal de audio original. Este método descifra tanto AM como SSB, perosila
fase no se puede determinar se requerira una configuracion mdas compleja.

Una sefial AM puede rectificarse sin necesidad de un demodulador bv coherente. Por
ejemplo, la sefial puede pasar por un detector de envolvente (un rectificador de diodo
y un filtro de pasa bajo). La sefial de salida seguird la misma curva que la sefial de
entrada. Hay sefales AM en las que la portadora se reduce o suprime totalmente. Estas
requieren la desmodulacidn coherente.
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Detector de AM

La deteccion de las senales de radio AM es una aplicacion de diodo.

The high frequency carrier

input: Amplitude Modulated Rectification is the first signal is filtered out, leaving
carrier frequency signal stage of detection. the low frequency signal
[ ’ Ak . which modulated it.
L]
W VA NN
Diode Audio frequency
output signal.
H ° The output filter has a time
— constant that is too long
:I 1 —_—— to respond to the high
q: -1 -1 frequency carrier, but short
— \ / Resistor €nough to follow the
o period of the signal.
Transformer, Capacitors for
made up of filtering action. -
inductors.

La onda portadora de AM ya modulada se recibe en la antena del receptor de
radio, v se rectifica por la accion de un diodo detector. Luego, la senal
rectificada pasa a través de un filtro paso bajo, cuya constante de tiempo es
demasiado larga para responder a las altas frecuencias de la onda portadora
de AM. Las portadoras de AM estan en el rango de 600 a 1400 kHz. La
frecuencia de la sefial que modula es mucho mas baja, de 0,02 a 5 kHz, v
puede pasar a traves de filtro.

El detector de AM que se muestra aqui, seria adecuado para captar
solamente una estacion de radio AM, la elegida con los valores de los
condensadores e inductancias. Una radio AM practica utiliza un proceso
llamado heterodino para desplazar la frecuencia portadora de cada estacion
de radio a una frecuencia simple llamada Frecuencia Intermedia IF, de modo
que se pueda usar un simple circuito sofisticado de deteccion AM, para
recibir todas las estaciones de radio AMI.
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Demodulacién de FM (Modulacién en Frecuencia):

La modulacién de frecuencia (FM) tiene numerosas ventajas sobre la modulacién AM,
como mejor fidelidad e inmunidad de ruido. Sin embargo, es mucho mds complejo
modular y demodular una onda portadora con FM.

Hay varios tipos comunes de demodulador de FM:
e El detector de cuadratura, en el que la fase de la sefial cambia 90 grados y se

multiplica con la versidn entrante. Uno de los términos que se retira de esta
operacion es la seinal de informacion original, que es seleccionada y amplificada.

0B+ 12 VOLTS

Un detector de cuadratura utiliza un desplazador de fase de 90° y un detector
de producto para demodular las sefiales de FM. El desplazador de fase de 90°
produce una sefial que esta en cuadratura con las sefiales de IF recibidas

e La sefal se alimenta en un PLL y la sefal de error se utiliza como la sefal
demodulada.

e El mas comun es un “discriminador Foster-Seeley”. Estd formado por un filtro
electrénico que disminuye la amplitud de algunas frecuencias en relacidon con
otras, seguido por un demodulador de AM. Si la respuesta del filtro cambia
linealmente con la frecuencia, la salida analdgica final serd proporcional a la
frecuencia de entrada.
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Esta es una configuracion tradicional de detector o discriminador
para senales de FM que recibe su nombre de sus desarrolladores
Foster y Seeley. El circuito se encontré en la documentacién de la
década de 1980. Los diodos que se usan son comunes de germanio.

e Una variante de la discriminadora de Foster-Seeley llamada el “detector de
relacion”.

e Otro método utiliza dos demoduladores de AM, uno habia sintonizado en el
extremo superior de la banda y el otro en el extremo inferior y alimentan las
salidas en un amplificador de diferencia.

e Usando un procesador digital de sefial, como se utiliza en una radio definida por
software.

Detector de FM

La deteccion de las senales de radio FM es una aplicacion de diodo.

Frequency Modulated carrier
frequency input

il

\ Audio frequency
.| ,. ﬂ' r. ﬂ“n‘ , "“ output signal.
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The filter time constant is much greater than
the period of the carrier, and much less than
the period of the signal.
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Demodulacién de PM (Modulacién en Fase):

o Se requiere un circuito especializado capaz de detectar los cambios de
fase de la sefial modulada y traducirlos en una sefal de informacién
recuperada.

o Es menos comun en aplicaciones analdgicas, pero se usa en algunos
sistemas de comunicacién especializados.

6.2.2.2. DEMODULACION DE SENALES DIGITALES

Para recuperar los datos transmitidos en una sefial modulada digitalmente, se emplean
diferentes métodos segun el tipo de modulacidn utilizada:

e Demodulacion de ASK (Amplitude Shift Keying):

o Se emplea un detector de amplitud que analiza los cambios de la
amplitud de la portadora para reconstruir los datos binarios originales.

o Es un método simple, pero susceptible a interferencias.
o Se usa en aplicaciones de transmision de datos en redes dpticas y RFID.
e Demodulacion de FSK (Frequency Shift Keying):

o Se emplean discriminadores de frecuencia que detectan las distintas
frecuencias utilizadas para representar los bits 0y 1.

o Ofrece mayor resistencia al ruido que ASK y es utilizado en mdédems,
radiocomunicaciones y transmisiones inaldmbricas.

e Demodulacion de PSK (Phase Shift Keying):

o Se requiere un detector de fase que identifique los cambios en la fase de
la portadora y los convierta en informacién binaria.

o Meétodos avanzados, como la deteccion coherente, mejoran la exactitud
de la reconstruccion de la sefial.

o Usado en comunicaciones satelitales, redes Wi-Fi y telefonia movil.
e Demodulacion de QAM (Quadrature Amplitude Modulation):

o Se emplean detectores de correlacidon que analizan tanto la fase como la
amplitud de la senal para reconstruir los datos transmitidos.

o Es una técnica muy eficiente en términos de espectro y se usa en
televisién digital, redes LTE y sistemas de transmisién de datos de alta
velocidad.
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TECNICAS DE DEMODULACION AVANZADAS

Con el avance de la tecnologia, se han desarrollado técnicas sofisticadas de
demodulacién para mejorar la eficiencia y la resistencia al ruido:

e Demodulacion coherente:

o Se sincroniza un oscilador local con la sefal portadora recibida para
mejorar la precision de la deteccién.

o Escomun en PSKy QAM para minimizar errores de transmision.
e Demodulacion no coherente:

o No requiere sincronizacion con la sefal portadora, lo que simplifica el
disefio, pero puede introducir errores en ciertas condiciones.

o Se emplea en sistemas ASK y FSK de baja complejidad.
e Correccion de errores y deteccion de seiial:

o Se aplican algoritmos de correccién de errores, como cddigos de
deteccion y correccion de errores (FEC, Forward Error Correction), para
mejorar la calidad de la sefial recibida.

o Se utilizan técnicas como la ecualizaciéon adaptativa y la modulacion
adaptativa para optimizar la transmisidn en tiempo real.

Conclusion

La demodulacién es un proceso esencial en cualquier sistema de telecomunicaciones,
ya que permite recuperar la informacién transmitida con la mayor fidelidad posible. La
eleccion del método de demodulacion adecuado depende del tipo de modulacién
utilizada, las condiciones del canal de transmisidn y la calidad de sefial deseada. Con el
avance de la tecnologia, los sistemas de demodulacién han evolucionado para ofrecer
soluciones mas eficientes, segurasy resistentes al ruido, permitiendo la mejora continua
en las comunicaciones modernas.

6.3. EQUIPOS DE MEDIDA EN TELECOMUNICACIONES

Los equipos de medida en telecomunicaciones permiten analizar la calidad de las
sefiales, la integridad de los cables y el correcto funcionamiento de los dispositivos de
transmisién y recepcidén. Estos instrumentos son esenciales para la instalacion,
mantenimiento y optimizacion de las redes de telecomunicaciones.
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6.3.1. INSTRUMENTOS DE MEDICION UTILIZADOS EN TELECOMUNICACIONES

La instrumentacidn en telecomunicaciones es fundamental para garantizar la correcta
transmisidn y recepcion de seiales. Para ello, se emplean diversos equipos de medicidn
que permiten analizar la calidad de las sefiales, detectar interferencias y verificar el
correcto funcionamiento de los sistemas de comunicacion.

INSTRUMENTOS DE MEDICION UTILIZADOS EN TELECOMUNICACIONES

Los instrumentos de medicién son esenciales para la instalacién, mantenimiento y
diagnéstico de redes de telecomunicaciones. Algunos de los equipos mas comunes
incluyen:

Osciloscopios

GWINSTEK

e Son dispositivos que permiten analizar la forma de onda de las sefiales eléctricas
en funcién del tiempo.

e Ayudan a visualizar fendmenos transitorios, ruidos e interferencias en circuitos
de telecomunicaciones.

e Se utilizan en el analisis de sefiales analdgicas y digitales, facilitando la deteccion
de distorsiones y fallos en la transmision.

e Existen diferentes tipos de osciloscopios, como los analdgicos, digitales y de
muestreo.

200
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

Medidores de potencia de RF

e Se emplean para medir la intensidad de las sefiales de radiofrecuencia, lo que
permite evaluar la eficiencia de los transmisores y ajustar niveles éptimos de
transmision.

e Existen diferentes tipos de medidores, incluyendo medidores de potencia de
diodo, térmicos y de sonda de campo.

e Son esenciales en sistemas de transmision inaldmbrica, comunicaciones
satelitales y radiodifusion.

Analizadores de espectro
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e Herramientas que permiten visualizar la distribucion de frecuencias en una sefial
y detectar interferencias, ruido y anomalias en la transmision.

e Son utilizados para evaluar la calidad de sefales en sistemas de
radiocomunicaciones, television digital y redes moéviles.

e Permiten la identificacion de fuentes de interferencia en entornos con multiples
transmisores.
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Certificadores de cableado

e Se utilizan para verificar la integridad y
calidad de los cables de red y fibra dptica.

e Permiten la certificacion de cables segun
estandares internacionales como TIA/EIA
y ISO/IEC.

e Analizan parametros como la atenuacion,
la diafonia y la continuidad de los cables.

Medidores de pérdida dptica

e Dispositivos empleados en redes de
fibra dptica para medir la atenuacion
de la sefial a lo largo del cable.

e Ayudan a identificar problemas en la
infraestructura de transmisiéon, como
empalmes defectuosos o conectores
sucios.

e Se utilizan junto con reflectometros
Opticos (OTDR) para evaluar la calidad
de las fibras y detectar fallos.

Otros Instrumentos Importantes

e Reflectometros en el dominio del tiempo
(TDR y OTDR): Localizan fallos en cables de
cobre y fibra éptica.

e Generadores de senal: Se emplean para
probar la respuesta de sistemas de
telecomunicaciones ante distintas sefiales de
entrada.
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¢ Analizadores de redes: Permiten evaluar el rendimiento de
redes IP y diagnosticar problemas de conectividad.

e Medidores de relaciéon sefial/ruido (SNR): Determinan
la calidad de una sefial en presencia de ruido.

Importancia de la instrumentacion en telecomunicaciones

El uso de estos instrumentos permite a los ingenieros de telecomunicaciones:

e Garantizar la calidad y confiabilidad de las transmisiones.

e Diagnosticar y corregir fallos en sistemas de comunicacion.

e Optimizar el rendimiento de las redes y minimizar interferencias.

e Cumplir con normativas y estandares de calidad en telecomunicaciones.

Conclusion

La instrumentacion en telecomunicaciones es clave para la instalacion, mantenimiento
y optimizacion de redes. El uso adecuado de equipos de medicidon permite garantizar la
eficiencia y confiabilidad de los sistemas de comunicacidn, asegurando un desempefio
Optimo en distintos entornos y aplicaciones.

Importancia de la calibracion y. mantenimiento.de equipos de medida

Los equipos de medicidn deben mantenerse calibrados para garantizar lecturas precisas
y confiables. La calibracion periédica asegura que los dispositivos proporcionen
mediciones exactas, comparables con estandares internacionales. EIl mantenimiento
regular previene el desgaste de los componentes y permite detectar fallos antes de que
afecten el rendimiento de las telecomunicaciones.
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6.4. APLICACIONES EN REDES DE DATOS Y VOZ

Las redes de datos y voz desempefian un papel crucial en la comunicacién moderna,
facilitando la transmisién de informacidn entre dispositivos y personas. Estas redes han
evolucionado con el tiempo, integrando tecnologias mas avanzadas que optimizan la
eficiencia, la velocidad y la calidad de la comunicacion. En este apartado, se analizan las
principales aplicaciones de las técnicas de modulacion y demodulaciéon en redes de
datos y voz.

6.4.1. REDES DE DATOS

Las redes de datos permiten la transferencia de informacion digital entre computadoras,
servidores y dispositivos inteligentes. Estas redes utilizan diversas tecnologias de
transmisién, y la modulacion desempefa un papel fundamental en la eficiencia y
seguridad de la comunicacién. Algunas aplicaciones clave incluyen:

6.4.1.1. INTERNET Y REDES DE AREA LOCAL (LAN, WAN, MAN): ¢CUAL ES LA
DIFERENCIA?

Entre los tipos de redes mas comunes se encuentran: la red de area local (LAN), la red
de area metropolitana (MAN) y la red de area amplia (WAN). Estas redes definen el
alcance de los mensajes, la velocidad y otros pardmetros que intervienen en la
comunicacion entre dispositivos. En este articulo describiremos tres tipos de red tipicas,
asi como sus diferencias.

¢Cual es la red LAN?

La Red de Area Local o LAN (Local Area Network, por sus siglas en inglés), es una red de
informatica que cubre areas geograficas pequefias con un alcance de 1-5 km. Estas dreas
incluyen hogares, oficinas, escuelas, o un grupo de edificios donde hay ordenadores,
servidores y dispositivos periféricos tales como

impresoras, escaneres, proyectores y otros
componentes de almacenamiento. Las conexiones -

entre los servidores se realizan frecuentemente con

cables Ethernet para que los dispositivos finales se - -
comuniquen entre si, por medio de una conexion

inaldmbrica, es decir: Wi-Fi. Entre los protocolos LAN LAN

mds comunes se encuentran: Ethernet, Token Ring, e
interfaz de datos distribuidos por fibra o FDDI (Fiber - -
Distributed Data Interface, por sus siglas en ingles). La

mayoria de los protocolos inaldambricos que se utilizan -
hoy en dia son: 802.11a, 802.11b, 802.11gy 802.11n.
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éCudl es la red MAN?

La red de area metropolitana o MAN (Metropolitan Area Network, por sus siglas en
inglés), como su nombre indica, se emplea a menudo en ciudades y otros lugares que
cubren un rango de 50-60 km. Las MAN son redes de conexién de alta velocidad que
interconectan varias redes de area local en una sola gran red a través de un puente
comun, (lineas troncales). Este puente es establecido generalmente con fibra éptica
para aumentar la velocidad de
transferencia de datos. En ]
resumen, la red MAN puede Wl
0

>
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-y

SaREsR2N

considerarse como un conjunto de
una o mas redes LAN conectadas
entre si a través de un solo cable.
Los protocolos mas utilizados para [ m =

la transmisién de datos en la red Wl [ | [ | || | ||

MAN son: RS-232, X-25, Frame N LN LN
Relay y ATM. = - = - B =

éCual es la red WAN?

La red de area amplia o WAN (Wide Area Network,
por sus siglas en inglés) es una red informatica que
cubre una zona geografica de gran escala con un
diametro de aproximadamente 100-1000 km, es
decir, una red de comunicaciones cuyo enlace [
atraviese las fronteras metropolitanas, regionales Il
o nacionales. Los dispositivos involucrados son mas
diversificados en comparacion con los utilizados en
los otros tipos de redes, abarcando routers,
switches, médems firewalls, etc. Empresas como
FS u otras compaiiias internacionales emplean la
conexion  WAN para comunicarse con Ssus [ |

diferentes filiales a través de satélites de

microondas. Algunos de los protocolos WAN mds comunmente utilizados son: Frame
Relay, X-25, red digital de servicios integrados o ISDN (Integrated Services Digital
Network, por sus siglas en inglés) y el protocolo punto a punto o PPP.

éCual es la diferencia entre las redes LAN, MAN, y WAN?

El mecanismo de comunicacién es basicamente el mismo. Sin embargo, hay importantes
diferencias con respecto a estos tres tipos de redes. Algunas de estas diferencias las
explicaremos en la siguiente tabla.
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Parametros LAN MAN WAN

Propiedad de Ia . Privada o Privada o
Privada St .

red publica publica

Area  geografica

cubierta Pequefia Moderada Muy grande
Disenf - .. » pr
|seno' . g Facil Dificil Dificil

mantenimiento

Banda ancha Baja Moderada Baja

Tasas de

transferencia de Alta Moderada Baja

datos

Congestidn Menor Mavyor Mayor
Universidades, En pueblos En un pais y a

Aplicacién escuelas, pequeiios, y a nivel
hospitales nivel ciudad continental

El alcance geografico

Las redes LAN cubren la
distancia mas corta, seguidas de
la red MAN y por ultimo las
redes WAN. Como la red LAN
tiene la menor cantidad de
nodos de red, es mucho mas
facil de disefiar y de mantenerse
a comparacion con las redes
MAN y WAN.

WAN
MAN

LAN
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Despliegue y aplicacion

Una empresa puede configurar una red LAN para denegar el acceso a los usuarios no
autorizados, con el fin de garantizar la seguridad. Uno de los ejemplos con conexién
MAN mas conocidos es la red de televisidn por cable disponible en muchas ciudades. La
red MAN ha sido adoptada por varios organismos gubernamentales o empresas privadas
para la interconectividad entre las oficinas de sus departamentos que se encuentran
ubicadas en diferentes lugares o distritos. Las redes WAN se utilizan para reservas de
ferrocarriles y lineas aéreas con modo de transmision satelital, dado que estas
operaciones requieren una red de alta seguridad para su comunicacion.

Medios de transmision de datos

Los medios empleados para la transmisién de datos en las redes LAN, MAN, y WAN mas
destacados se mencionan a continuacion: La red LAN generalmente emplea cables WiFi
y Ethernet para establecer la comunicacion a velocidades de datos de aproximadamente
100 o 1000 Mbps. La red MAN incorpora médems y cables que permiten la transmision
de 100Mbps. La comunicacion entre los diferentes usuarios mediante la red WAN se
establece por medio de lineas telefdnicas arrendadas o enlaces satelitales, cables
Opticos y microondas. La velocidad de transmisiéon de datos de la red WAN es
generalmente mucho mas baja que la de otros tipos de redes de area.

Conclusién

En este articulo hemos descrito las caracteristicas de los sistemas de redes informaticas
LAN, MAN y WAN, al igual que sus diferencias. Los tres tipos de sistemas de redes poseen
caracteristicas propias segun los diversos ambitos. Es fundamental determinar en qué
consisten estas redes y en qué se diferencian para desplegarlas de manera efectiva.

6.4.1.2.. COMUNICACIONES MOVILES Y REDES: QUE SON, COMO FUNCIONAN Y
QUE TIPOS EXISTEN:

Aunque el uso de redes moviles es algo muy habitual hoy en dia, hace algunas décadas
apenas sabiamos de su existencia. Si nos vamos a los datos, en 1993 solo el 1 % de la
poblacién chilena tenia acceso a un teléfono movil, mientras que en 2022 se
contabilizaron 26,3 millones de teléfonos conectados, es decir, 1,3 celulares por
habitante.

Con el 4G y 5G a la cabeza, las ventajas que ofrecen actualmente las comunicaciones
inalambricas han creado una sociedad cada vez mas digitalizada, donde las empresas
pueden ofrecer servicios mas innovadores que aumentan la eficiencia de sus

207
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V2.0 http://www.solidaridadobrera.org/

actividades. En este articulo podras entender qué son las redes mdviles, cémo
funcionan, qué tipos existen y como estan influyendo en la sociedad moderna.

¢Qué son las redes moviles?

Podemos definir las redes madviles como una infraestructura de telecomunicaciones
inaldmbrica que habilita el intercambio de datos entre dispositivos a través de sefales
de radio de baja potencia. El uso de antenas conectadas de forma permanente a una
centralita permite a los usuarios comunicarse sin necesidad de conectarse a una linea
fija.

Las primeras redes moviles de uso
generalizado aparecieron en los afos 80 en
Japon y Estados Unidos. A pesar de ser
tecnolégicamente limitada, la red movil 1G
inicio la era de la telefonia mdvil y las
llamadas internacionales sin necesidad de
cables. Con el paso de los afos, el uso
de redes maviles fue evolucionando hasta lo
que conocemos hoy en dia, donde
el 5G ofrece  una alta velocidad de
intercambio de datos y un sin fin de
posibilidades.

Las redes moviles actuales ofrecen una conexion a Internet de alta velocidad, lo cual ha
abierto un mundo de posibilidades para las empresas, destacando la Industria 4.0,
el Internet of Things o la independencia geogréfica.

é¢Como funcionan las redes moviles?

Aunque el funcionamiento de las redes maviles es complejo, se puede resumir de forma
sencilla. Todo parte de una centralita telefénica digital que posee el equipamiento
necesario para comunicarse con los dispositivos maoviles. La centralita es el centro de
operaciones donde se procesan los datos, se transmiten y reciben las sefiales
provenientes de cualquier antena. Los paquetes de datos viajan hasta la centralita, son
procesados y distribuidos a sus destinatarios.

Las antenas distribuidas por todo el mundo ofrecen zonas de cobertura a las que los
dispositivos se conectan utilizando un protocolo de comunicacién. Cada vez que nos
conectamos a internet o realizamos una llamada telefdénica, el emisor envia paquetes de
datos a las antenas mas cercanas, la cual, a su vez, replica dicha informacion hacia otras
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antenas hasta llegar a una centralita. Cada antena cubre una pequefa area a su
alrededor llamada celda.

Una vez en la centralita, los paquetes de B

datos

receptor, pudiendo ser este otro usuario o
un servidor web, por ejemplo. De esta
forma se establece una conexiéon donde
emisor y receptor intercambian paquetes
de datos a una gran velocidad hasta alguno
de los participantes finaliza la transmision.

son procesados y enviados a su

éQué tipos de redes existen?

Con el paso del tiempo han ido apareciendo diferentes tipos de redes maéviles que han
sido habilitadas para diferentes usos, ya que poseen caracteristicas distintas y
optimizadas segun el caso de uso. Podemos ver diferencias entre:

Red 1G: primera generacion de redes maoviles que fue lanzada por la compaiiia
japonés NTT en 1979. Empleaba tecnologia analdgica que permitio realizar por
primera vez llamados de voz de baja calidad sin necesidad de cables.

Red GSM o 2G: |la segunda generacion permitia realizar llamadas telefénicas de
alta calidad, pero seguia siendo inadecuada para navegar por internet, aunque si
aceptaba el envio de mensajes de texto (SMS). Fue la primera red movil
completamente digital.

Red GPRS o 2.5G: evolucién de la anterior red que aumentd levemente la
velocidad, lo que permiti6 por
primera vez navegar por Internet
empleando un dispositivo mévil. A
pesar de ello, navegar por Internet

era aun demasiado lento. Como 3@ 4@ 5@
punto positivo, el consumo de
bateria estaba optimizado.

Red UMTS o 3G: con la aparicién
del 3G, las conexiones moviles
dieron un gran salto. La velocidad
de transmision era mucho mayor, lo
gue permitid disfrutar, por primera vez, de videollamadas en tiempo real,
navegacion por Internet, redes sociales o mensajeria instantanea. Sin embargo,
consumia mucha mas bateria.

Red LTE o 4G: el 4G ha sido una auténtica revolucion en las redes maviles. Esta
no solo ofrece una velocidad muy alta de transmisién de datos, sino que también
ofrece una alta estabilidad y bajo consumo de bateria comparada con la
generacion anterior. Esta permitié un mayor volumen de usuarios conectados a
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una misma celda, acceso a internet a altas velocidades, consumo de contenido
en streaming o juegos online.

e Red5G: laquinta generacidn es el nuevo estandar en redes méviles, permitiendo
un mayor ancho de banda y mayores velocidades de transmisién. Esta generacion
ofrece un uso mas eficiente, tanto en el ancho de banda como en el consumo
energético. El 5G abre la puerta a un mundo conectado sin apenas latencia
(retardo temporal en el envio y recepcién de datos), amplias zonas de cobertura
y un mayor volumen de usuarios conectados simultaneamente.

é¢Como han cambiado las redes maviles el mundo?

Si damos un poco marcha atras
en el tiempo, podemos decir que,
sin lugar a duda, lasredes
maviles han cambiado el mundo.
Las telecomunicaciones
inaldambricas han cambiado, no
solo la forma en la que nos
comunicamos, sino también la
forma en la  que nos
comportamos, accedemos a la
informacién, trabajamos o nos
relacionamos.

Todas las redes moviles han contribuido a unir el mundo, donde ahora podemos
comunicarnos sin tener en cuenta fronteras geograficas o nacionales. Ahora, la mayoria
de la actividad econdmica se realiza desde cualquier parte del mundo sin tener en
cuenta el lugar donde estés.

Asimismo, lasredes mdviles han habilitado otras tecnologias que permiten la
automatizacién de procesos, la inteligencia artificial, el acceso a nuevos datos, el
teletrabajo, etc. En cuestion de negocios, estas han abierto un sin fin de posibilidades
de las empresas, siendo la base de innovacién de cientos de miles de proyectos en todo
el mundo y sectores de mercado.

Y precisamente esta es la mision de Entel, ofrecer redes moviles de ultima generacion
para que todas las empresas disfruten de una conexion rapida, segura y estable. Gracias
a los distintos planes, asi como el soporte del equipo de Entel, tu empresa podra seguir
innovando y creciendo.
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éCual fue la primera red movil?

La primera red mévil comercial fue lanzada por la compaiiia NTT en Japdn en el aino
1979. Esta empleaba tecnologia analdgica y solo ofrecia Ilamadas de voz de baja calidad
y poca seguridad. La velocidad de transmision de datos alcanzaba como maximo los 2,4
Kbps.

éQué son las redes 1G, 2G, 3G, 4G y 5G?

Las siglas 1G, 2G, 3G, 4G, 5G hacen referencia a las diferentes generaciones de redes
mdviles que han ido apareciendo desde su aparicion en los aifios 80. Desde entonces,
estas han ido evolucionando para ofrecer un mayor ancho de banda y velocidad de
transferencia, permitiendo la comunicacién inalambrica entre dispositivos.

6.4.1.3. SISTEMAS DE COMUNICACION POR SATELITE:

VER TAMBIEN  7.1.2.2 MEDIOS INALAMBRICOS:

En las comunicaciones por satélite, las sefiales directas son enviadas y recibidas en el
espacio por satélites artificiales situados en drbita alrededor de la Tierra.

Un satélite actia como un repetidor situado en el espacio: recibe las sefiales enviadas
desde la estacion terrestre y las reemite a otro satélite o de vuelta a los receptores
terrestres. En realidad, hay dos tipos de satélites de comunicaciones: solo que es mas
conocida como comunicaciones satélites.

TRANSPONDEDOR SEGMENTO

Al — ©SPACIA

Estacion
Terrena

e Satélites pasivos. Se limitan a reflejar la sefial recibida sin llevar a cabo ninguna
otra tarea.

e Satélites activos. Amplifican las sefiales que reciben antes de reemitirlas hacia la
Tierra. Son los mas habituales. Satélites y sus orbitas Los satélites son puestos en
Orbita mediante cohetes espaciales que los situan circundando la Tierra a
distancias relativamente cercanas fuera de la atmésfera.
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Satélites y sus Orbitas

Los satélites son puestos en drbita mediante cohetes espaciales que los sitdan
circundando la Tierra a distancias relativamente cercanas fuera de la atmdsfera. Los tipos
de satélites segun sus oOrbitas son:

o Satélites LEO (Low Earth Orbit, 6rbita terrestre baja). Orbitan la Tierra a una
distancia de 160-2000 km y su velocidad les permite dar una vuelta al mundo en
90 minutos. Se usan para proporcionar datos geoldgicos sobre movimiento de
placas terrestres y para la industria de la telefonia por satélite.

e Satélites MEO (Medium Earth Orbit, drbita terrestre media). Son satélites con
orbitas medianamente cercanas, de unos 10000 km. Su uso se destina a
comunicaciones de telefonia y televisidn, y a las mediciones de experimentos
espaciales.

o Satélites HEO (Highly Elliptical Orbit, 6rbita muy eliptica). Estos satélites no
siguen una orbita circular, sino que su Orbita es eliptica. Esto supone que
alcanzan distancias mucho mayores en el punto mas alejado de su érbita. A
menudo se utilizan para cartografiar la superficie de la Tierra, ya que pueden
detectar un gran angulo de superficie terrestre.

e Satélites GEO (Geosynchronous Equatorial Orbit, orbita geoestacionaria).
Tienen una velocidad de traslacién igual a la velocidad de rotacién de la Tierra,
lo que supone que se encuentren suspendidos sobre un mismo punto del globo
terrestre. Por eso se llaman satélites geoestacionarios. Para que la Tierra y el
satélite igualen sus velocidades es necesario que este Ultimo se encuentre a una
distancia fija de 35800 km sobre el Ecuador. Se destinan a emisiones de
television y de telefonia, a la transmision de datos a larga distancia, y a la
deteccion y difusién de datos meteoroldgicos.

Antenas parabdlicas

Las antenas utilizadas preferentemente en
las comunicaciones via satélites son
las antenas parabdlicas, cada vez mas
frecuentes en las terrazas y tejados de
nuestras ciudades.  Tienen forma
de pardbolay la particularidad de que las
sefiales que inciden sobre su superficie se
reflejan e inciden sobre el foco de la
parabola, donde se encuentra el elemento
receptor.

Son antenas parabdlicas de foco primario.
Es importante que la antena esté
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correctamente orientada hacia el satélite, de forma que las sefales lleguen paralelas al
eje de la antena. Son muy utilizadas como antenas de instalaciones colectivas.

Una variante de este tipo de antena parabdlica es la antena offset; este tipo de antena
tiene un tamafio mas reducido, y obtiene muy buen rendimiento. La forma parabdlica
de la superficie reflectante hace que las sefiales, al reflejarse, se concentren en un punto
situado por debajo del foco de pardbola. Por sus reducidas dimensiones se suelen utilizar
en instalaciones individuales de recepcion de seiiales de TV y datos via satélite.

Otro tipo particular es la antena Cassegrain, que aumenta la eficacia y el rendimiento
respecto a las anteriores al disponer de dos reflectores: el primario o parabola mas
grande, donde inciden los haces de senales es un primer contacto, y un reflector
secundario (subreflector).

El acceso a Internet a través de satélite se consigue con las tarjetas de recepcién de datos
via satélite. El sistema de conexidn que generalmente se emplea es un hibrido de satélite
y teléfono. Hay que tener instalada una antena parabdlica digital, un acceso telefonico a
Internet (utilizando un médem RTC, RDSI, ADSL o por cable), una tarjeta receptora para
PC, un software especifico y una suscripcion a un proveedor de satélite.

Utilizacion de la linea telefdonica estandar es necesaria para la emision de peticiones a
Internet ya que el usuario (salvo en instalaciones especiales) no puede hacerlas
directamente al satélite.

Internet por satélite

Antena parabdlica

;ﬂ SATELITE

SAT MODEM
PCI o USE

!
¥ MODEM ISDN o INTERNET

\D ANALOGICO
‘ Internet
=" @ _o_ N via satélite

Con el canal ascendente las peticiones (paginas web, envio de correos electrénicos, etc)
a través de un mdédem de RTC, RDSI, ADSL o por cable, dependiendo de tipo de conexién
del que se disponga. Estas peticiones llegan al proveedor de Internet que los transmite
al centro de operaciones de red y que a su vez dependera del proveedor del acceso via
satélite. Los datos se envian al satélite que los transmitird por el canal descendiente
directamente al usuario a unas tasas de transferencia de hasta 400 Gbytes/s.

Local Multipoint Distribution System (LMDS) es un sistema de comunicacion
inaldmbrica de punto a multipunto, que utiliza ondas radioeléctricas a altas frecuencias,
en torno a 28 y 40 GHz. Con estas frecuencias y al amplio margen de operacién, es
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posible conseguir un gran ancho de banda de comunicaciones, con velocidades de
acceso que pueden alcanzar los 8 Mbps.

Este sistema de conexién da soporte a una gran variedad de servicios simultdneos:
television multicanal, telefonia, datos, servicios interactivos multimedia.

La arquitectura de red LMDS consiste principalmente de cuatro partes: centro de
operaciones de la red (NOC), infraestructura de fibra dptica, estacién base y equipo del
cliente (CPE).

El Centro de Operaciones de la Red (Network Operation Center — NOC) contiene el
equipo del Sistema de Administracion de la Red (Network Management System — NMS)
que estd encargado de administrar amplias regiones de la red del consumidor.

La infraestructura basada en fibra dptica, tipicamente consiste de Redes Opticas
Sincronas (SONET), sefiales 6pticas OC-12, OC-3 y enlaces DS-3, equipos de oficina
central (CO), sistemas de conmutacién ATM e IP, y conexiones con la Internet y la Red
Telefonica Publica (PSTNSs).

En la estacion base es donde se realiza la conversidon de la infraestructura de fibra a la
infraestructura inaldmbrica.

El sistema opera asi, en el espacio local mediante las estaciones base y las antenas
receptoras usuarias, de forma bidireccional. Se necesita que haya visibilidad directa
desde la estacién base hasta el abonado, por lo cual pueden utilizarse repetidores si el
usuario esta ubicado en zonas sin sefial.

Los costes de reparacion y mantenimiento de este tipo de conexién son bajos, ya que al
ser la comunicacion por el aire, la red fisica como tal no existe. Por tanto, este sistema
se presenta como un serio competidor para los sistemas de banda ancha.

6.4.1.4. REDES OPTICAS Y FIBRA OPTICA:

Utilizacion de modulacion avanzada en sistemas WDM (Multiplexaciéon por Division de
Longitud de Onda):

wavelength-division multiplexing (WDM)

Transponders Transponders

Y

signal flow

Y
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La tecnologia WDM es avanzada Tecnologia de comunicacién, conocida como
multiplexacién por division de longitud de onda. Implica transmitir luz de diferentes
tasas mezcladas dentro de una sola fibra dptica, donde las sefiales digitales llevadas por
estas sefiales de luz de diferentes longitudes de onda pueden ser de la misma velocidad
y formato, o diferentes tasas y formatos de datos.

En el extremo receptor, estas sefiales combinadas de diferentes longitudes de onda se
separan utilizando un demultiplexor y se procesan adicionalmente para restaurar las
sefiales originales, que luego se envian a diferentes terminales. Por lo tanto, esta
tecnologia se llama multiplexacion de divisién de longitud de onda dptica, abreviada
como WDM optico.

Se puede comparar con una carretera "de varios carriles". Los sistemas TDM
tradicionales solo utilizan un carril de este camino, y aumentar la velocidad de bits es
similar a acelerar en ese carril para aumentar la capacidad de transporte por unidad de
tiempo. El uso de la tecnologia de multiplexacidn de division de longitud de onda densa
(DWDM) es similar a utilizar los carriles no utilizados en esta carretera para aprovechar
la vasta capacidad de transmisidn sin explotar de la fibra dptica.

La tecnologia WDM es de gran importancia para la expansion y la actualizacion de la red,
el desarrollo de servicios de banda ancha, aprovechando la capacidad de ancho de banda
de las fibras dpticas y el logro de la comunicacién de ultra alta velocidad.

1. Composicion basica de los sistemas WDM

La composicion basica de los sistemas WDM incluye principalmente dos tipos:
transmision unidireccional de doble fibra y transmisién bidireccional de una sola fibra.
WDM unidireccional implica que todos los canales 6pticos se transmiten en la misma
direccién a través de una sola fibra dptica. En el extremo de transmision, las senales
Opticas moduladas con diferentes longitudes de onda, cada una con varias informacion,
se combinan utilizando un multiplexor dptico y se transmiten unidireccalmente a través
de una fibra éptica. Dado que cada sefial se transporta por la luz de una longitud de onda
diferente, no se mezclan. En el extremo receptor, un demultiplexor éptico separa las
sefiales dpticas de diferentes longitudes de onda, completando la transmisién de
multiples senales dpticas, mientras que la direccion inversa se transmite a través de otra
fibra dptica.

WDM bidireccional significa que los canales épticos se transmiten simultdneamente en
dos direcciones diferentes en una sola fibra 6ptica, con las longitudes de onda utilizadas
separadas para lograr una comunicacion duplex.

Un sistema WDM generalmente comprende cuatro componentes: un transmisor ptico,
un amplificador de repetidor 6ptico, un receptor dptico y un canal de supervisién optica.

Transmisor dptico:
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Como el equipo central del sistema WDM, en el extremo de transmision, primero
convierte la salida de sefales épticas del equipo terminal en sefiales con longitudes de
onda especificas estables utilizando un transpondedor 6ptico, luego sintetiza sefiales
Opticas multicanal utilizando un multiplexor y amplifica la salida a través de un
amplificador de potencia éptica.

Amplificador de repetidor dptico:

Después de la transmision de fibra dptica de larga distancia (80 ~ 120 km), la sefial dptica
debe amplificarse. En los sistemas WDM, la tecnologia de aplanamiento de ganancia
debe usarse para garantizar que el amplificador de fibra dopado con erbio (EDFA)
proporcione la misma ganancia de amplificacién para sefales 6pticas de diferentes
longitudes de onda y que la competencia de ganancia de los canales dpticos no afecta el
rendimiento de la transmision.

Receptor optico:

En el extremo receptor, la sefal del canal principal, que ha sido atenuada por la
transmision, se amplifica por un preamplificador éptico. Se utiliza un demultiplexor para
separar el canal éptico de una longitud de onda especifica de la sefial dptica del canal
principal. El receptor debe cumplir con los requisitos para parametros como la
sensibilidad de la sefial dptica y la potencia de sobrecarga, y debe poder resistir las
sefiales con cierto ruido dptico.

Canal de supervision éptica:

El canal de supervisidon éptica se utiliza para monitorear los sistemas de transmision
Optica WDM. El ITU-T recomienda usar una longitud de onda de 1510 nm con una
capacidad de 2 mbit/s. Todavia puede funcionar normalmente con una alta sensibilidad
de recepcion (mejor que -48 dbm) a velocidades bajas. Sin embargo, debe eliminarse de
la ruta 6ptica antes del EDFA y agregar a la ruta dptica después del EDFA.

A lo largo de todo el sistema WDM, el multiplexor éptico y el demultiplexor son los
componentes clave de la tecnologia WDM, y su rendimiento es decisivo para la calidad
de transmision del sistema. Un dispositivo que combina sefiales de diferentes longitudes
de onda de fuente de luz y las genera a través de una sola fibra dptica de transmision se
llama multiplexor de division de longitud de onda.

Por el contrario, un dispositivo que descompone sefiales de longitud de onda multiple
que llegan desde la misma fibra dptica de transmisién en longitudes de onda individuales
para la salida se denomina demultiplexor. En principio, este dispositivo es bidireccional,
lo que significa que si la salida y los extremos de entrada del demultiplexor se invierten,
se convierte en un multiplexor. Los indicadores de rendimiento para los multiplexores de
divisién de longitud de onda éptica incluyen pérdida de insercién y diafonia, con
requisitos de baja pérdida y desplazamiento de frecuencia, pérdida de insercién por
debajo de 1. 0~ 2.5dB, diafonia de canales bajas, alta aislamiento e interferencia minima
entre senales de diferentes longitudes de onda.
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2. Ventajas de los sistemas WDM:

Capacidad ultra-grande y transmision de distancia ultra larga:

Actualmente, las fibras épticas ordinarias pueden transmitirse a través de un ancho de
banda amplio, pero su tasa de utilizacién sigue siendo muy baja. El uso de la tecnologia
de multiplexacién de division de longitud de onda densa (DWDM) puede aumentar la
capacidad de transmisién de una sola fibra éptica varias veces, docenas de veces o
incluso cientos de veces en comparacion con la transmision de longitud de onda Unica.
El sistema de transmision de fibra dptica de mas alta capacidad actualmente es de
3.2tbit/s.

Transmision de datos transparentes:

Dado que los multiplexes y demultiplexes del sistema DWDM basados en diferentes
longitudes de onda dptica y es independiente de la velocidad de sefal y el método de
modulacidn eléctrica, es "transparente" a los datos. El sistema WDM realiza transmisiéon
transparente; Para las sefiales de capa de "servicio", cada canal de longitud de onda
Optica en el sistema WDM actia como una fibra éptica "virtual".

Alta flexibilidad, economia y confiabilidad en la composicion de la red:

La nueva red de comunicacién formada con tecnologia WDM es mds simple en
estructura y mas jerarquica en comparacién con las redes compuestas por tecnologia de
multiplexaciéon de division de tiempo eléctrica tradicional. La programacion de varios
servicios se puede lograr ajustando la longitud de onda de la sefal O&ptica
correspondiente. La flexibilidad, la economia y la confiabilidad resultantes de la red son
evidentes.

Implementacion de modulacion de fase coherente para mejorar la eficiencia en redes
de alta velocidad:

o La modulacién de fase coherente permite mejorar la capacidad de
transmision mediante el uso de deteccion coherente, lo que incrementa
la sensibilidad de los receptores dpticos.

o Métodos como QPSK (Quadrature Phase Shift Keying) y 16-QAM
(Quadrature Amplitude Modulation) permiten transmitir multiples bits
por cada simbolo modulado, optimizando el uso del ancho de banda.

o Se implementa en redes de fibra dptica de larga distancia y en
infraestructuras de redes troncales de alto rendimiento.
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Uso de amplificadores Odpticos para extender la distancia de transmisidon sin

degradacion de la seiial:

o Laatenuacion en la fibra éptica puede limitar la distancia de transmision,
por lo que se emplean amplificadores épticos para regenerar la sefial sin
necesidad de convertirla en sefal eléctrica.

o Existen tres tipos principales de amplificadores épticos:

= EDFA (Erbium-Doped Fiber Amplifier): Utiliza fibra dopada con
erbio y es ampliamente utilizado en telecomunicaciones de larga
distancia.

EDFA Block Diagram 1550 nm

Amplified Optical
Signal

1550 nm

Optical Input
Signal EDFA
Izolatar O Isolator
Splice Splice
1 WDM , | 1
| 1 Coupler ! ! | |
- —> —> —

580 nm [or] 1430 nm

Pump
Laser

= Raman Amplifier: Se basa en la dispersién Raman para amplificar
la sefial en la fibra dptica.

Raman Amplifier with Bidirectional Pumping

Fiber

Signal

— —

r 9

Forward Backward
pump unit pump unit

= SOA (Semiconductor Optical Amplifier): Ofrece amplificacién
Optica con menor costo, aunque con mayores niveles de ruido.
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o Estos amplificadores se utilizan en redes troncales de
telecomunicaciones, conexiones de fibra hasta el hogar (FTTH) y en redes
submarinas de alta capacidad.

6.4.2. REDES DE VOZ

Las redes de voz permiten la comunicacion auditiva entre personas a través de diversos
medios, incluyendo telefonia fija, mévil y VolIP. La calidad y fiabilidad de estas redes
dependen en gran medida de las técnicas de modulacién y demodulacién utilizadas.
Algunas de sus aplicaciones incluyen:

6.4.2.1. TELEFONIA TRADICIONAL (PSTN) Y VOIP:

PSTN

e ¢Cual es la definicion de PSTN?

PSTN son las siglas para Public Switched Telephone Network en inglés (Red Telefénica Publica
Conmutada) que proporciona la infraestructura fisica necesaria para hacer y recibir llamadas (y
transportar el trafico de datos) entre los usuarios.

e ¢Como funciona?

Las compafiias telefénicas que operan a nivel internacional, nacional o regional, todas ellas
crearon una red de cables interconectados. Las interconexiones se llaman “nodos”. Cuando un
usuario levanta un teléfono y marca los digitos, mandando una sefial DTMF a los nodos para que
sepan el destino de la lamada telefdnica.

e ¢Qué es una seiial DTMF?

DTMF son las siglas para Dual tone multi-frequency (doble tono multifrecuencia) y son los
sonidos generados por un teléfono cuando se presionan los nimeros. Cuando el usuario
presiona los nimeros, el equipo de los nodos escuchan los tonos y entienden su significado para
decodificarlos en comandos. El comando dira al nodo donde enviar el trafico de voz del llamante.
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e Arquitectura PSTN

Originalmente, la red de PSTN fue construida utilizando cables de cobre pero ahora la PSTN es
casi completamente digital en su ndcleo de red al utilizar cables de fibra éptica, enlaces de
satélite, y centros de cambio de alta tecnologia. La topologia de la red de PSTN es increiblemente
compleja pero puede simplificarse en una configuracion jerarquica. Cada linea de los usuarios se
conecta a una central local que, a su vez, se conecta a centrales troncales y asi sucesivamente.

Class 1 Regmr\al
i Internatianal Center
Gateway Exchange / \
Class 2 == Tandem =— @ Tandem

=3 switches =2 Switches

//\

Trunk
Class 3 % Exchange Z—EQ Exchange Exchange
Class 4 Local Local Local Local
Tandem Switch ~ Exchange =—Exchange E')Exchange -Exchange
Class 5 End [ =7 End =
Telephone Exchange Office i O'H'hCE'

e ¢Puede anadir una linea PSTN a una Central Telefénica?

Si. Una PSTN e ISDN pueden configurarse dentro de los sistemas de una centralita telefénica con
tan solo afadir una pieza adicional al hardware, conocido como gateway. Estos habilitan las
llamadas sobre lineas PSTN al utilizar tecnologia que convierte la sefial analdgica a trafico digital
que puede ser gestionado por el software de la centralita.

o El apagado de PSTN

De forma internacional, muchas de las compafiias telefénicas nacionales ya han empezado a
desconectar la red de PSTN de cobre antigua incluyendo los servicios ISDN. Las compaifiias ya no
ofrecerdn servicios de cables de cobre a las instalaciones de empresas con el Unico propdsito de
hacer y recibir llamadas telefénicas. Esto se debe a la proliferacion de servicios basados en IP
como troncales SIP y VoIP que traen con ellos grandes beneficios adicionales.

voip

e ¢Qué es un teléfono VolP?

Un teléfono VolIP (protocolo de voz a través de Internet, por sus siglas en inglés) es un
sistema de telefonia en Internet que facilita llamadas de voz, video y multimedia
mediante la conexion a Internet. A diferencia de los sistemas telefonicos analdgicos, los
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sistemas VoIP no requieren software telefénico. Permiten al usuario llamar a cualquier
linea fija 0 mdvil o incluso de ordenador a ordenador con un portatil, PC, Tablet o mévil
conectado a Internet.

Al VolP también se lo conoce por otros nombres como llamadas en Internet, telefonia
de Internet, telefonia IP, red de voz, telefonia de banda ancha o servicio telefénico de
banda ancha, entre muchos otros.

4

I
T —

Internet Modem Adaptador IP

Teléfono

e Los tres tipos de teléfonos VolP

El VoIP es un sistema de telefonia a través de Internet increiblemente versatil.
Dependiendo del uso que se les dé, los sistemas telefonicos VolP pueden clasificarse en
los siguientes tipos:

Adaptador telefonico analogico (ATA)

¢Qué ocurre si quiere usar su antiguo sistema telefénico para realizar llamadas de VolP?
Un adaptador telefénico analdgico (ATA) puede ayudarle a hacerlo. El sistema tendra un
puerto Ethernet que estaria conectado a una linea de red que permitiria una conexién
VolP. Algunos dispositivos también podrian incluir centrales externas FXS y mas puertos
FXO, los cuales proporcionan acceso al servicio telefénico tradicional.

De ordenador a teléfono

Los sistemas de llamadas VolP de ordenador a teléfono son similares a los ATA con la
diferencia de que estan conectados a un ordenador o a su ruter. Se utilizan
principalmente en call centers en los que los usuarios tienen que usar tanto el dispositivo
telefénico para las operaciones de telefonia como los ordenadores para obtener
informacion.

De ordenador a ordenador

Los teléfonos VolP que adoptan la forma de software de ordenador o aplicaciones
moviles permiten a los usuarios llamar y recibir llamadas directamente desde la interfaz
del software. Estos teléfonos VoIP también pueden integrarse con sistemas ERP u otras
herramientas de terceros para obtener informacion. Un ejemplo seria el software CRM.
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e ¢Como funciona un teléfono VolP?

Un teléfono VolP funciona gracias al poder de Ia
conectividad a Internet y no siempre requiere hardware
como o cables telefénicos. A continuacién, puede ver una
descripcién detallada de su modelo de funcionamiento.

Como funcionan los teléfonos analégicos

Para entender mejor el funcionamiento de
un teléfono VolP, primero se ha de
comprender como funciona un sistema
telefénico analdgico. Este esta conectado
mediante cables y convierte las sefiales de
voz en sefales eléctricas que recorren una
cierta distancia antes de llegar al otro
extremo de la linea.

Los sistemas analdgicos pueden ofrecer una comunicacién bidireccional, la cual permite
hablar pero también escuchar lo que dice la persona al otro extremo de la linea. Si alguno
de los usuarios no tiene una conexion telefénica activa, la conversacién no puede tener
lugar.

Una mirada detallada al VolIP

Un sistema de telefonia VolP también funciona sobre el mismo principio que un sistema
telefénico tradicional, salvo que los cables telefénicos y el hardware asociados no
forman parte de la maquinaria. Ademads, en lugar de una conexion telefénica, necesita
una conexion a Internet, la cual se la puede proporcionar un ISP (proveedor de servicios
de Internet). De hecho, los dispositivos mdviles con capacidad de red LTE, 4G o 5G
también pueden transmitir voz a través de redes de datos.

En el VolP, las sefales de voz se convierten en sefales digitales. Estas sefales digitales se
descomponen en cientos de paquetes de datos que se transmiten a través de Internet.

Para simplificar la transferencia de los datos, estos se codifican y ensamblan en paquetes
y se distribuyen de un modo aleatorio. Estos paquetes de datos distribuidos después se
recomponen en su forma original al llegar a su destino.

En comparacion con la conmutacion de circuitos de los sistemas telefonicos
tradicionales, la conmutacién de paquetes de los teléfonos VolP garantiza una mayor
claridad de la voz y un uso eficiente de la red, asi como posibilita realizar llamadas a larga
distancia sin deficiencias técnicas.
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Puede llamar a cualquier linea fija, moévil o nimero IP desde un sistema VolP. Para ello
no es necesario que el destinatario tenga una conexién VolP; este puede recibir lamadas
en su teléfono analdgico como cualquier llamada corriente.

Por ejemplo, mediante el protocolo VolP usted puede llamar a un amigo que utilice un
teléfono fijo o un mévil y su amigo también puede llamarlo a usted desde su fijo o mévil.

htobile Phone WiFi app

i

Broadband

Lirsa

WiFI

e Ethemet Switch

8

CECT Phone MWireless)

Valb Phaone

P Basad Phona YalP Phane
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En qué consiste la conmutacion de paquetes

Los sistemas con tecnologia VoIP emplean la conmutacidn de paquetes, la cual es una
forma inteligente de dirigir los paquetes de datos a través de la ruta mas eficiente. De
hecho, la conmutacién de paquetes es la espina dorsal de los teléfonos VolP. Esta permite
el envio de datos de voz a través de redes geograficamente distantes en milisegundos y
también evita que los paquetes de datos se rompan o pierdan durante la transmisidn.

Como el tamafiio de los paquetes ronda los kilobytes, incluso una conexién de Internet
de banda ancha puede proporcionar una gran calidad de voz.

Teléfono VolIP vs. teléfono analdgico vs. PBX en la nube

Los sistemas telefénicos tradicionales utilizaban una red de conmutacion de circuitos
para conectar a quienes realizaban las llamadas con sus destinatarios. Con el protocolo
VolP, este tipo de llamadas empezo a transmitirse en forma de paquetes IP a través de
una red de conmutacién de paquetes. A continuacion, puede ver las diferencias en
caracteristicas y prestaciones de los teléfonos VolP, de los analégicos y de los PBX en la
nube.
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Caracteristicas

Conectividad

Sistema de
servidores

Requisito de
ancho de banda

Soporte
multimedia

Capacidades

Actualizaciones
del sistema

Instalacion

Idéneo para

http://www.solidaridadobrera.org/

TELEFONO VOIP

Internet de banda
ancha

PBX en la nube o
alojado

10 kbps

Permite voz, audio,
video y cualquier
otro medio a
través de Internet

Buzon de voz,
integraciones de
software,
aplicaciones
moviles, etc.

Actualizaciones
OTA o de software

Usando un  PC,
portatil o
smartphone

Empresas de todo
tipo y tamafio

Teléfono analégico

Cables de cobre

PBX fisico local

64 kbps

Solo voz

Incapaz de contar
con buzén de voz o
integraciones

Instalacion y
mantenimiento
manuales

PBX, cajas de

circuitos, teléfonos
fijos, conexiones de
lineas y cables de
cobre

Equipos cercanos vy
siempre
fisicamente
disponibles

PBX en la nube

Internet de banda
ancha, 5G, LTE, etc.

Servidor en la nube

10 kbps

Permite voz, audio,
video y cualquier otro
medio a través de
Internet

Usado como el medio
gue permite llamadas
de VolIP, establecer

numeros  virtuales,
flujos de llamadas,
etc.

Actualizaciones de
software OTA

Normalmente por
suscripcion como
producto SaaS
Empresas de todo
tipo y tamafio
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6.4.2.2. REDES MOVILES Y VOLTE:

Las redes moéviles han evolucionado significativamente en las ultimas décadas,
permitiendo mejorar la calidad y velocidad de la transmisién de voz y datos. VoLTE
(Voice over LTE) es una de las innovaciones mas relevantes en este dmbito, ofreciendo
llamadas de alta definicién y mayor eficiencia espectral en comparaciéon con tecnologias
anteriores como 2G y 3G.

Llamadas

Llamadas

Evolucion de las Redes Moviles y la Introduccion de VoLTE

1. Redes 2Gy 3G:

o Enlas primeras generaciones de redes moviles, la transmision de voz se
realizaba mediante tecnologia de conmutacidon de circuitos, lo que
limitaba la calidad del audio y la eficiencia del espectro.

o Lallegada de 3G permitio la introduccion de tecnologias de conmutacién
de paquetes, mejorando el uso del ancho de banda y facilitando servicios
de datos mds avanzados.

2. Transicion a 4G y el Nacimiento de VoLTE:

o Con el despliegue de LTE (Long Term Evolution), se buscé optimizar la
capacidad de la red y mejorar la eficiencia en la transmision de datos.

o VOLTE permite que las llamadas de voz se realicen a través de la red 4G
sin necesidad de cambiar a 3G, lo que reduce la latencia y mejora la
calidad del audio.
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Caracteristicas y Ventajas de VolLTE

Mayor calidad de voz:

o Utiliza codecs de audio avanzados como AMR-WB (Adaptive Multi-Rate
Wideband) para proporcionar sonido en alta definicién.

o Reduce la latencia en las Ilamadas, lo que mejora la experiencia del
usuario.

Eficiencia espectral:

o Aprovecha el espectro de manera mas eficiente en comparacién con 2G
y 3G, permitiendo una mayor cantidad de llamadas simultaneas con
menor consumo de recursos.

o Facilita la coexistencia de servicios de voz y datos en la misma red LTE.

Menor consumo de bateria:

o Adiferenciade las llamadas en 3G, que requieren cambios de red durante
la llamada, VoLTE permite que los dispositivos permanezcan en 4G sin
interrupciones, optimizando el consumo energético.

Soporte para llamadas en redes IP:

o VOLTE es completamente compatible con servicios de telefonia IP,
permitiendo una integracion mas fluida con plataformas como VolP y
llamadas Wi-Fi.

Desafios y Limitaciones de VoLTE

e Compatibilidad de dispositivos:

o Notodos los teléfonos méviles son compatibles con VoLTE, lo que puede
limitar su adopcidn en algunos mercados.

e Cobertura dered LTE:

o En regiones donde la cobertura LTE aun es limitada, las llamadas VolLTE
pueden no estar disponibles, obligando a los dispositivos a retroceder a
redes 3G para realizar llamadas.

e Interoperabilidad entre operadores:

o Enalgunos casos, los operadores moéviles pueden no tener acuerdos de
interconexion VoLTE, lo que puede afectar la calidad y disponibilidad del
servicio en llamadas entre distintas redes.
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Futuro de VoLTE y su Integracion con 5G

e Con la llegada de las redes 5G, VOLTE seguira desempefando un papel clave en
la transicidon hacia VoNR (Voice over New Radio), que permitird mejorar ain mas
la calidad y eficiencia en la transmision de voz.

e Se espera que VOLTE siga siendo la base para la voz en las redes moéviles hasta
que 5G esté completamente implementado a nivel global.

Conclusion

Las técnicas de modulacién y demodulaciéon son esenciales para el funcionamiento
eficiente de las redes de datos y voz. Gracias a los avances en la tecnologia de
telecomunicaciones, la calidad de las comunicaciones ha mejorado significativamente,
permitiendo la transmision de informacidon con mayor velocidad, menor latencia y
mayor seguridad. La continua evolucion de estas tecnologias permitird nuevas
aplicaciones en el futuro, impulsando la conectividad global y la digitalizacién de la
sociedad.

6.4.2.3. SISTEMAS DE RADIOCOMUNICACIONES:

Los sistemas de radiocomunicaciones permiten la transmisién de informaciéon mediante
ondas electromagnéticas en diferentes rangos de frecuencia. Estos sistemas son
fundamentales para la comunicacién en sectores como la seguridad publica, el
transporte, la industria y la defensa. Su correcto funcionamiento depende del uso de
técnicas avanzadas de modulacidon y demodulacion para optimizar el uso del espectro
radioeléctrico.

6.4.2.4. Aplicaciones en Seguridad y Defensa

o Aplicaciones militares, policiales y de seguridad:

o La modulacion digital es clave en estos sistemas para mejorar la
privacidad y la resistencia a interferencias.

o Se emplean técnicas de cifrado avanzadas y sistemas como salto de
frecuencia (FHSS) para evitar la interceptacion de sefiales.

Potencia de la Serial

frecuencia

/ “Sefial “saltando™ a diferentes
frecuencias en diferentes instantes

tiempo
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o Redes de radio tacticas permiten la comunicacion segura en operaciones
militares y de emergencia.

e Uso de técnicas como FSK y PSK en sistemas de radio bidireccional:

o FSK (Frequency Shift Keying): Se usa en radios digitales para garantizar
comunicacidn estable y sin errores en entornos con ruido.

o PSK (Phase Shift Keying): Ofrece mejor eficiencia espectral y se utiliza en
sistemas de radiocomunicacion satelital y encriptada.

VER EN 6.2.1.2. MODULACION DIGITAL

e Implementacion de protocolos como DMR (Digital Mobile Radio) para mejorar
la interoperabilidad:

o DMR permite la comunicacion segura entre distintas agencias de
seguridad y emergencias.

o Utilizado en bomberos, policia y organismos de respuesta rapida para
garantizar conectividad en tiempo real.

Digital Mobile Radio (DMR)

DMR Tier | DMR Tier Il DMR Tier Il

79:—

e

6.4.2.5. APLICACIONES EN'SERVICIOS DE EMERGENCIA:

Los servicios de emergencia dependen de sistemas de comunicacion confiables y
robustos para garantizar una respuesta eficiente en situaciones criticas.

¢ Redes de telecomunicaciones criticas con modulacién robusta:

o Se utilizan esquemas de modulacién avanzados para mantener la
comunicacion en entornos con alta interferencia.
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o Redes privadas de radio y comunicaciones satelitales aseguran
conectividad en desastres naturales.

e Tecnologias como TETRA y P25:

e TETRA (Terrestrial Trunked Radio):

Las redes de comunicacion por radio TETRA se han probado en diferentes campos, por
lo que se ha demostrado que consiguen funcionar de manera éptima en caso de que sea
necesario tener una comunicacién alternativa a la actual. Sin embargo, no todo el
mundo conocer qué es y para qué sirve esta red en particular.

Por esto mismo, en RedesZone os explicaremos desde cero en qué consiste y para qué
se puede utilizar, ya que puntos como, la seguridad y confiabilidad, son algunas de sus
principales caracteristicas. De esta manera tendras la oportunidad de conocer mas a
fondo en qué cosiste este tipo de tecnologia en concreto y para qué sirve.

Qué es TETRA, presente y futuro

TETRA viene de la siglas en inglés Trans European Trunked Radio. Nos encontramos con
un estandar definido por el Instituto Europeo de Normas de Telecomunicaciones. Esta
normativa se cred por decision de la Unién Europea. Su finalidad es unificar diversas
alternativas de interfaces de radio digitales para la comunicacion entre
los profesionales de los servicios de emergencias y servicio publico.

En términos generales, esta tecnologia es tanto segura, confiable como robusta y llena
de todo tipo de funcionalidades. Ademas de que hay que contar que se puede ampliar
sin problemas. Por ejemplo, los servicios de emergencia en Europa utilizan las siguientes
frecuencias:

Servicios de Emergencia

Numero Pareja de frecuencias (MHz)

Banda 1 Banda 2
1 380-383 390-393
2 383-385 393-395

El congreso Critical Communications World se celebra todos los afios para tratar estos
temas relacionados con las comunicaciones de emergencias. En la edicién 20 celebrada
en Berlin se vio como el 4G/LTE se estaba haciendo hueco poco a poco dentro de este
sector y hoy ya es una realidad. También el estandar abierto MCOP se sigue preparando
por si un dia puede llegar a sustituir a TETRA.
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Actualmente TETRA continua siendo la red que mas equipos de comunicacion criticos
utilizan. En cuanto a futuro, como veremos mas adelante, ya se han hecho pruebas con
5@G, aunque todavia queda mucho camino por recorrer. La cobertura 5G en muchas
grandes ciudades es una realidad, pero todavia queda bastante trabajo por realizar.

Principales caracteristicas

Este estdndar, que se trata de un sistema movil digital de radio, cuenta con una serie
de caracteristicas clave que hay que conocer para tener una idea mas a fondo de lo que
consiste y, sobre todo, para tener en cuenta como puede trabajar posteriormente la red
TETRA. Por lo tanto, estas son las especificaciones mas relevantes que se deben conocer:

e Uno de los primeros puntos es que la infraestructura de esta red es propia, es
decir, esta diferenciada completamente de las redes méviles de nuestro pais, ya
gue las estaciones repetidoras trabajan a mayor distancia.

e Hay que tener en cuenta que esta red puede ponerse en modo terminal a
terminal si se da algun problema en las comunicaciones.

e Se trata de un sistema digital que esta mds modernizado que GSM.

e Ofrece una calidad de sonido por encima de GFM, el motivo es que puede usar
sistemas mas modernos a la hora de comprimir los datos.

e Puede aprovechar mejor el canal. Esto se basa a que permite comunicaciones
semiduplex como es el ejemplo de la radio convencional o hasta diplex como el
teléfono. Asi que puede hacer uso de canales que estés desocupados.

e La capacidad que ofrece para la transmisidon de datos estan ya definidas por el
estandar inicial y Unicamente se pueden comparar al patrén GPRS.

e Tiene una menor saturacion, por lo que se encarga de garantizar una capacidad
por defecto que estd por encima de los canales de comunicacion mas
convencionales.

e Ofrece comunicaciones grupales.
e Cuenta con terminales especificos.
e Tiene encriptacidn para las comunicaciones.

Como trabaja la red TETRA

El ETSI, cuyas siglas traducidas al espafiol significan Instituto Europeo de Estandares de
Telecomunicacion en el periodo de los afios 90 se propuso como objetivo el desarrollo
de un estdndar abierto para comunicaciones criticas para sustituir a las radios
analégicas. Asi con este objetivo en el dmbito europeo se cred TETRA, que termind
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desbancando a Proyect 25, otro estandar de comunicaciones por radio empleado en
Estados Unidos y Canada.

Actualmente TETRA opera en mas de 100 paises repartidos por todo el mundo. La
respuesta al porqué estd presente en tantos paises es facil de entender. TETRA, debido
a las ventajas que nos ofrece frente a las otras infraestructuras para redes criticas
existentes, ha llevado a administraciones y organizaciones privadas a decantarse por
ella.

Una de las razones que les ayudd a ganar esta lucha fue que la mayoria de los paises
del mundo tienen reservada una banda para comunicaciones criticas que suele estar

Estacidén mévil
(Modo troncal) ‘\\ST\\,
CCL CCP CCP CCL
ETB Estacidn ETB
=
R o=
P = |
Estacidn mévil Gestidn Instalaciones de B T T T ey Gestidn
(Modo directo) de Red Control Local IIZI Control Local de Red -
Gestidn de Centro de operacién Centro de operacién Gestidn de
Suscriptores y Mantenimiento y Mantenimiento Suscriptores
Puerta Enlace Puerta Enlace
RTCS 1 RTP RTP | RTCS
RDSI RPD RPD RpsI

ETB: Estacidn de Transceptor Base
RDSI: Red Digital de Servicios Integrados
CCL: Centro de Conmutacidn Local

I1: Interfaz de Radio
I2: Interfaz de Estacidn de Linea
I3: Interfaz Entresistema

RU: Registro de Ubicacidn b2 Y
CCP: Centro de Conmutacidn Principal Srignterfazigel Gesrion (desRed
RPD: Red de Paquetes de Datos I5: Interfaz de Modo Directo

RTCS: Red Telefdnica de Conmutacidn Simple
RTP: Red Telefdnica Privada

en torno a los 380-400 MHz como se puede observar en la tabla que pusimos en el
primer apartado. Ademads, esto ofrece otra ventaja adicional, al estar usando una
frecuencia tan baja, permite alcanzar una mayor cobertura por cada una de las antenas
instaladas. Esto mismo también se podra aplicar al 5G cuando se utilicen los 700 MHz
frente a bandas de frecuencias mas altas.

También otra ventaja muy importante es que no tenemos una dependencia absoluta
de la red para poder comunicarse con terminales TETRA. Asi, en eventos de
emergencias como los de catdstrofes naturales, las infraestructuras de comunicacién
como las redes moviles pueden sufrir dafios y caer. El peligro es que para que vuelvan a
funcionar bien de nuevo pueden tardar dias e incluso semanas.
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Por otra parte, con TETRA es posible la comunicaciéon punto a punto sin necesidad de
tener una red en pie. Hay que sefalar que no va a ser con el mismo alcance, pero al
menos tendremos comunicacidn entre usuarios en unos momentos que pueden ser
criticos.

Los equipos de comunicacién TETRA que utilizamos para tener una comunicacién lo mas
instantanea y casi en tiempo real serian:

e Radios tipo walkie-talkie.
e Terminales fijos.

e Algunos smartphones

Algunos incorporan un botdn push-to-talk que nos pone casi de inmediato en
comunicacidn con el resto de los equipos que pulsan el mismo botdn. Esta comunicacién
se produce en menos de un segundo. Ademads, las transmisiones siempre van a estar
protegidas gracias a un cifrado end-to-end. Este tipo de comunicaciones se utilizan
generalmente para voz, aunque también permiten datos, eso si a una velocidad muy
baja de unos 10 Kbps. Por ese motivo, el de la muy baja velocidad de transferencia de
datos se esta planteando dar un salto hacia nuevas tecnologias.

Territorio de la red TETRA

La cobertura de la red TETRA puede variar seglin el despliegue y la infraestructura
implementada en cada regién. Esta utiliza tecnologia de radio digital que opera en
diferentes frecuencias. Las frecuencias pueden variar en diferentes paises y regiones, ya
que estan asignadas por los organismos reguladores correspondientes. Las bandas de
frecuencia asignadas para TETRA suelen estar en la gama de 380 MHz a 430 MHz,
aunque también se utilizan otras frecuencias en algunas areas.

En términos de cobertura geografica, la red TETRA puede tener alcance local, regional o
nacional, dependiendo de la infraestructura desplegada por el operador de la red. Por
lo general, se espera que una red TETRA proporcione cobertura confiable dentro de su
area de servicio designada.

Es por esto mismo por lo que, en dreas urbanas densamente pobladas, donde la
demanda de comunicaciones es alta, es comun encontrar una amplia cobertura de la
red TETRA, especialmente en areas metropolitanas importantes. Esto se logra mediante
la instalacion de multiples estaciones base que brindan cobertura a los usuarios en
diferentes ubicaciones de la ciudad. En dreas rurales o menos densamente pobladas, la
cobertura de la red TETRA puede ser mas limitada. Esto se debe a que la infraestructura
de la red puede estar mds concentrada en dreas urbanas donde la demanda es mayor.
En estos casos, es posible que se utilizan repetidores o estaciones base adicionales para
ampliar la cobertura en dreas remotas.

Es importante tener en cuenta que la cobertura de la red TETRA puede variar incluso
dentro de una regién determinada. Factores como el relieve del terreno, la densidad de
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la vegetacion y la presencia de obstaculos fisicos pueden afectar la calidad de la senal y
la cobertura de la red. Por lo tanto, es posible que algunas areas geograficas especificas
experimenten dareas con sefial mas débil o falta de cobertura. Dificultando asi las
comunicaciones.

Ventajas de TETRA

El uso de la red TETRA lo cierto es que da una serie de beneficios. Y es que, como toda
tecnologia, este tipo de comunicacion alternativa tiene una serie de puntos a favor por
las que se considera como una buena opcion. Entre ellos, nos encontramos los
siguientes aspectos:

e Puede ofrecer una cobertura a nivel local, regional o nacionales.

e Los costes de esta red son bajos, ademds de que no tiene tarifas de tiempo como
puede ser el caso de otras tecnologias como la telefonia movil.

e Ofrece un alto grado de control, ya que permite, entre otros puntos,
configuraciones mas personalizadas del sistema.

e Las comunicaciones son de calidad, tanto en la transmision de datos como de
voz.

e Laseguridad es uno de sus puntos fuertes, dado que cuenta con un sistema de
cifrado y autenticacion mutua.

e Tiene una infraestructura propia, la cual esta separada de las redes moviles.

e Buena capacidad: hay que tener en cuenta que este sistema en particular se ha
disefiado para ofrecer una comunicacion sin problemas. Cuenta con espectro
licenciado dedicado y un tamano ideal para cada caso.

Desventajas de TETRA

Pese a que todo parecen ventajas gracias a este sistema de comunicacion de
emergencia, si que existen desventajas que no lo hacen ideal, y que deberiamos
conocer, entre las que se encuentran las siguientes:

e Velocidad de transmision de datos reducida: Este tipo de redes proporcionan
velocidades relativamente bajas, por lo que serd complicado mantener una
comunicacion fluida con ciertas aplicaciones que requieren un ancho de banda
mayor.

¢ Costes de implementacidon y mantenimiento: Como es de suponer, mantener e
instalar este tipo de sistemas no es nada barato, pese a ser necesarios, por lo
gue, en comparaciéon con dispositivos de comunicacién convencionales,
tendremos un coste mucho mayor.
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e Problemas de interoperabilidad: Aunque TETRA si esta disefiado para ser
interoperable, en la préctica, su integracidn con otros sistemas no es tan sencillo,
pudiendo no solo ser complicada, sino costosa, lo que hace que, con otros
proveedores, no sea muy rapido y facil de realizar.

e Vulnerabilidades de seguridad: Recientemente, se han identificado
vulnerabilidades en los algoritmos de cifrado de TETRA, como la debilidad
intencionada en el cifrado TEA1, que reduce su seguridad efectiva y podria
permitir la interceptacién de comunicaciones.

e Coberturalimitada: En dreas rurales, al igual que otras redes, TETRA puede tener
problemas de sefial, lo que dificulta la comunicacidn, y por tanto, requiere de
infraestructuras especiales, lo que no siempre es posible, ademds de costoso.

e Tecnologia antigua: Pese a que a dia de hoy sigue siendo efectiva, este tipo de
tecnologia es bastante antigua, lo que hace que no se adapte rapidamente a las
innovaciones actuales y pueda tener problemas de compatibilidad con
aplicaciones.

Existen otro tipo de desventajas, aunque estas serian las mds importantes y que no esta
mal conocer para saber un poco mas sobre su funcionamiento.

La transicion tecnoldgica al 4G y 5G

En la CCW, Critical Communications World, durante los ultimos afios se han presentado
terminales TETRA de lo mas variado. Aqui, tendriamos desde las cldsicas radios hasta los
smartphones que combinan TETRA con el 4G. Asi tras mas de 20 afios de funcionamiento
TETRA contintia dominado y todos los prondsticos apuntan a que no parara de crecer al
menos hasta el afio 2023.

Una prueba de la buena salud del negocio es Motorola Solutions que domina este
mercado a nivel global. En el primer trimestre del 2021 obtuvo un beneficio de casi 1800
millones de ddlares, un 7% mas que el del afio anterior. No obstante, tras las novedades
presentadas en el CCW, vemos el sector de las comunicaciones criticas en plena
transicidn tecnoldgica. Por ejemplo, ya estamos viendo cdmo se han hecho las primeras
pruebas con 5G.

Motorola Solutions, en las ultimas ediciones del en el CCW no solo ha centrado sus
esfuerzos Unicamente en las comunicaciones criticas TETRA. Alguna de las novedades
mas interesantes de la empresa americana ha sido un smartphone compatible con la
red critica TETRA que ademas es compatible con LTE y ofrece una red LTE portable.
Esta red portatil es capaz de ser iniciada y puesta en marcha en cinco minutos y tiene
capacidad para dar cobertura muy fiable hasta a 100 dispositivos en un radio de un
kildmetro. Otra empresa que también ha estado ofreciendo algo parecido en 4G en
cuanto sistema de comunicaciones criticas multimedia es el eLTE MCCS de Huawei.

Las cosas estdn cambiando y ahora el 4G y el 5G es ya una necesidad, se trata de un
requisito con el que quieren contar los usuarios de TETRA en un Unico dispositivo. En
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este caso quieren contar con las ventajas de las Ultimas generaciones de redes méviles
debido a la baja velocidad de transmisién de datos en TETRA y conservar la seguridad
gue ofrece el viejo estandar.

éQué aplicaciones tiene Tetra?

Actualmente, la aplicacién mas extensa de TETRA es la red de seguridad nacional que
incorporan los cuerpos de policia, esto ocurre asi en practicamente todos los paises de
la Unién Europea. Si nos fijamos en Finlandia, esta red cubre 350.000Km? de su
territorio, pais en la cual es denominada como VIRVE.

Ademas del anterior punto, si seguimos en los paises nérdicos llegamos a Suecia, donde
disponen de un plan para cubrir los 450.000Km? de su territorio con TETRA. Si nos
acercamos un poco mas a Espafia, podemos fijarnos en Bélgica, que disponen de una
red llamada ASTRID, que puede cubrir a 10 millones de personas. Ya si salimos de
Europa, podemos ver en Beijing, que pueden cubrir a 14 millones de habitantes. En
nuestro territorio, gran parte de Espafia esta cubierta por esta red.

Como hemos comentado, Tetra esta en gran parte de los paises de la Unidn Europea.
Entre ellos, podemos encontrar 17, crearon un grupo de cooperacién de la policia, con
la finalidad de mejorar la interoperatividad e intercambio de datos entre los centros de
control y los diferentes cuerpos. A este sistema se le llama TETRAPOL, por la cual se
intercambian datos de forma rdpida y sencilla. Incluso para ser mds segura, en cuanto a
ciertas comunicaciones, para evitar interferencias, estas comunicaciones pueden
cambiar rapidamente las frecuencias de emisién, de forma que interferir se vuelve muy
complicado.

Uno de los grandes problemas, es que el rango de frecuencias que tiene asignado, no es
demasiado grande, y puede dividirse en zonas. Por supuesto, entre estas nos podemos
mover. El ancho de banda reservado con fines militares es del 29% de las frecuencias
disponibles, este porcentaje contrasta con el 0,9% que se usa con fines de seguridad
como tal. Como el intervalo de frecuencias es de un tamafo reducido, obliga a los
sistemas digital a ser muy efectivos.

Seguridad

La red TETRA se caracteriza por proporcionar mas seguridad de tres modos, los cuales
son diferentes pero que se encuentran bien interconectados. Esto hace que no haya
otras tecnologias que presenten el mismo nivel de seguridad. También se encuentra
especialmente disenada para garantizar la comunicacion. Estos modos son:

o Disponibilidad: La red estd disefiada para responder incluso bajo minimos, los
cuales pueden ser causados por caidas eléctricas, cortes de comunicaciones,
problemas estructurales de toda la infraestructura o inconvenientes que pueden
aparecer en las estaciones base.
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e Confidencialidad: Se trata de una red blindada. Esto quiere decir que esta
totalmente protegida ante escuchas o a que esta sea interceptada. Para ello
utiliza algoritmos de cifrado de extremo a extremo entre todos los terminales.
Lo cual resulta muy efectivo, ya que no existen registros de que en algun
momento se consiguiera interceptar ninguna senal de esta red.

e Integridad: Solo los terminales autorizados pueden acceder a este sistema, en
parte es porque de este modo se puede verificar que todo el sistema es el
adecuado, y no se generan puntos de conflicto. Otra de las ventajas, es que se
pueden controlar y crear registros de los tiempos que se tarda en enviar los
mensajes y otros datos que pueden circular por ella.

El cifrado con el que cuenta, es muy complicado de establecer en los sistemas de
comunicacion, y el principal motivo es la capacidad de encriptacién. Este protege los
terminales de la extraccién de claves de seguridad y de cifrado, las cuales son
almacenadas también cifradas en entornos de confianza. Algunas de las medidas que
esta red integra son:

e Autenticacidn: De esta forma se asegura que los dispositivos estan autorizados
y tiene acceso.

o Cifrado de la interfaz aire (AIE): Establece una proteccion del trafico de vos,
sefalizacidn e identidad en un tramo del radio de la comunicacién, el cual va por
aire.

e Deshabilitado de terminales: Asegura que en el caso de que un terminal se
pierda, este no se pueda conectar a TETRA. Lo cual puede ser una amenaza para
la integridad de la conexién.

e Cifrado E2EE: Protege todos los datos y sefalizacion en toda la linea de
comunicacion.

MCOP como alternativa a Tetra

A TETRA se le esta complicando el camino por el LTE y el futuro 5G. En ese aspecto cada
pais tiene sus frecuencias reservadas para el despliegue de redes TETRA publicas
(policia, ambulancias, bomberos...) y privadas (industrias, redes de metro y mds). Por
esa razon, tanto las administraciones publicas como empresas privadas tienen que
cubrir los gastos del despliegue de estas redes. Si el recinto a cubrir es pequefio tendra
un coste pequefio, pero a medida que se amplia el rango a cubrir también aumenta ese
gasto.

La Policia Nacional y la Guardia Civil utilizan SIRDEE (Sistema de Radiocomunicaciones
Digital de Emergencia del Estado), sistema al que se han adherido policias locales de
distintas ciudades desde otros sistemas TETRA. Por poner un ejemplo, en el Pais Vasco
la red basada en TETRA de titularidad publica se llama Enbor-Sarea y es utilizada por la
Ertzaintza y las policias locales. Al final, todo acaba en una mezcla de proveedores y
diferencias entre redes que acaban atrapando a las administraciones en un proveedor,
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con el sobrecoste que ello supone. El programa SIRDEE en el afio 2020 cumplié 20 anos
y atiende a mds de 4 millones de llamadas al afio provenientes de ciudadanos que
necesitan la atencion de la Policia Nacional o de la Guardia Civil.

MCOP quiere liberalizar los sistemas de comunicaciones criticas facilitando la eleccién
de proveedores gracias al uso de cédigo abierto y el desarrollo de soluciones a medida.
El alto coste de los despliegues y de los equipos TETRA se reparte entre pocas empresas,
por ese motivo nacié Mission Critical Open Platform (MCOP). Nos encontramos con una
iniciativa financiada por el Departamento de Comercio de Estados Unidos y liderada por
la Universidad del Pais Vasco.

MCOP acaba de publicar el kit de desarrollo de software open source y una aplicacion
de muestra para el desarrollo de aplicaciones de pulsar y hablar basadas en las
especificaciones del 3GPP. Ahora las decisidn estara en las empresas y administraciones
que podrian ahorrar costes y romper las cadenas que atan a proveedores TETRA si se
pasan a MCOP.

El 5G va a cambiar el panorama

El 5G va a cambiar mucho el sector de las :
comunicaciones criticas debido al Network i
Slicing. Gracias a él los operadores con redes
moviles de quinta generacidon no tendran-una
Unica red, podran trocearla en subredes con
distintos propdsitos y ser semi independientes 3
entre si.

Anteriormente las comunicaciones criticas no habian podido confiar en las redes 3G o
4G por su vulnerabilidad ante grandes aglomeraciones de usuarios. En grandes eventos
con mucha gente conectada a una misma antena suele ser bastante comun no poder
hacer llamadas. El 5G tendrd un cauce dedicado a las comunicaciones criticas y va a
hacer que las cosas cambien.

El Network Slicing que llegard al 5G permitird crear un sistema de pequefias redes
paralelas, de manera que si una de ellas se obstruye las demds puedan seguir
funcionando. Una de las redes que se separaria seria la de comunicaciones criticas del
resto.
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La cobertura 5G cada es mayor sobre todo en grandes ciudades, pero hasta que sea
completa todavia le quedan unos afios en los que TETRA puede estar tranquila, pero
tendra que evolucionar y buscar soluciones si no quiere terminar desapareciendo.

Las primeras pruebas de TETRA con 5G

A finales del afo 2019 se produjo la primera prueba de red hibrida TETRA 5G del mundo.
Esta prueba se realizé en China concretamente en Guangzhou. La empresa que realizd
las pruebas fue Airbus que finalizd con éxito las pruebas de comunicacién entre
terminales y teléfonos inteligentes 5G de la Red de Radiocomunicacién Compartida del
Gobierno de Guangzhou y se conectaron por primera vez con la red 5G de China Telecom
de Guanzhou

Ahora, los usuarios finales de los organismos gubernamentales pueden experimentar
una interoperabilidad total entre las dos redes haciendo uso de la aplicacion segura
Tactilon Agnet. Gracias a esta app permite utilizar servicios de voz y datos sin
interrupciones conectando a los usuarios finales de la red Tetra con los de la red 5G.
Entre los servicios que puede ofrecer encontramos:

e Las llamadas individuales y de grupo.

e Los servicios de mensajeria.

Video y datos compartidos.

Funciones de geolocalizacion

Y pulsar para hablar.

Tactilon Agnet de Airbus, la podemos considerar como una aplicacién y una plataforma
de colaboracién profesional de vanguardia para usuarios con misiones criticas y
empresariales. Esta app se instalé en varios dispositivos para el personal del Gobierno
de Guangzhou como:

e Teléfonos inteligentes.
e Teléfonos seguros con sistemas de operacién dual.
e Camaras portatiles.

e Teléfonos inteligentes via satélite.

La Red Tetra compartida del Gobierno de Guangzhou que implementd Airbus fue la
primera red hibrida de la region de Asia-Pacifico. Estd interconectada con redes 4G de
los tres operadores de redes moviles (China Telecom, China Mobile y China Unicom).
Por ultimo, con el paso del tiempo y con cada vez mas grandes ciudades con cobertura
5G podremos ir viendo mds redes de este tipo.
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o P25 (Project 25):

P25 es la abreviatura de Project 25 y APCO-25, se trata de un estdndar de
comunicaciones digitales por radio. Esta tecnologia es un estdndar de TIA
(Telecommunications Industry Association) y esta apoyada por APCO (Association of
Public-Safety Communications Officials-International). Es ampliamente usada en
Estados Unidos y Canad3, seria un equivalente al estandar europeo TETRA.

Actualmente se estd pasando de la Fase 1 a la Fase 2 del estandar para conseguir un
mayor aprovechamiento del espectro radioeléctrico. Ademas de exigir simulcast en las
nuevas concesiones de frecuencias.

Estandar en Norteameérica para radiocomunicaciones de emergencia con alta resistencia
a interferencias.

Radios compatibles con el P25, fueron usadas durante el 2012-2017.
e Integracion de geolocalizacion en redes de emergencia:

o La geolocalizacidn permite localizar equipos y personal en tiempo real
para mejorar la respuesta ante desastres.

o Se combinan redes GPS con sistemas de radiofrecuencia para maximizar
la eficiencia operativa.

6.4.2.6. REDES DE VOZ SOBRE 5G:

La llegada de las redes 5G ha permitido mejoras significativas en la transmision de voz,
optimizando la calidad, la latencia y la capacidad de las comunicaciones méviles. Gracias
a su arquitectura avanzada, las redes 5G ofrecen mayor eficiencia espectral, soporte
para un mayor numero de dispositivos conectados y una menor latencia en la
comunicacion.

Desarrollo de nuevos estandares de transmision de voz

¢ Reduccidn de la latencia:

o 5G permite minimizar la latencia en la transmision de voz, mejorando la
comunicacion en tiempo real y reduciendo los retrasos en las llamadas.

o Esta mejora es crucial para aplicaciones criticas como telemedicina,
comunicaciones industriales y videoconferencias de ultra alta definicion.
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Problemas/ Conexién Cédec Sobrecarga Cascos Conexion
causa internet procesos PC interlocutor
Cortes @ @ @ @

Voz inaudible @ @

Voz robética @ @

Voz lejana @

Voz entrecortada @ @ @

Crepitaciones @

e Cddecs avanzados para optimizar la calidad de audio:

o

Se han desarrollado cédecs de audio mas eficientes, como EVS (Enhanced
Voice Services), que proporcionan un audio mas claro y con un rango de
frecuencia ampliado.

Estos codecs permiten una mejor calidad de audio incluso en condiciones
de sefial débil.

Implementacion de VoNR (Voice over New Radio)

e Evolucion de VolLTE:

o

VoNR (Voice over New Radio) es la evolucidon de VolLTE y permite la
transmision de voz en redes 5G sin depender de infraestructuras 4G.

Esto mejora la continuidad del servicio y optimiza la eficiencia en redes
de nueva generacién.

e Beneficios clave de VoNR:

O

Mayor calidad de voz y video en llamadas gracias a la menor latencia y
mayor ancho de banda disponible en 5G.

Soporte para comunicaciones de emergencia mas confiables, con
capacidades de priorizacion en la red para llamadas criticas.

Reduccion del consumo de bateria en dispositivos mdviles, al evitar la
conmutacioén entre redes 4G y 5G.

Uso de inteligencia artificial para mejorar la calidad de voz

e Optimizacion de la supresién de ruido:

O

La inteligencia artificial se emplea en redes 5G para filtrar ruidos
ambientales y mejorar la claridad de las llamadas en entornos ruidosos.

Los algoritmos de IA analizan patrones de audio y ajustan la calidad de la
sefial en tiempo real.
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e Ajuste dinamico de la modulacion de voz:

(o]

Se implementan algoritmos de aprendizaje automatico para adaptar la
modulaciéon de voz en funcion de la calidad de la sefial y el ancho de
banda disponible.

Esto permite mejorar la estabilidad de las llamadas y reducir la
probabilidad de interrupciones.

e Anadlisis predictivo para optimizacion de redes:

(¢]

IA permite anticipar posibles fallos en la red y ajustar dindmicamente los
recursos de transmisién de voz para maximizar la eficiencia.

Se utilizan modelos de prediccidn para mejorar la asignacion de espectro
y reducir congestiones en la red.

Integracion con tecnologias emergentes

e Voz en realidad aumentada y virtual (AR/VR):

O

Las redes 5G, combinadas con VoNR, permiten experiencias inmersivas
en realidad aumentada y virtual con comunicacién de voz de ultra baja
latencia.

Esto es clave en aplicaciones de gaming, formacién a distancia vy
asistencia técnica remota.

e Interoperabilidad con redes satelitales:

(@)

La combinacién de redes 5G con comunicaciones satelitales permitira
ampliar la cobertura de voz en areas rurales y remotas.

Se estan desarrollando estandares para integrar VoNR con redes
satelitales LEO (Low Earth Orbit).

e Conectividad en vehiculos autonomos:

(@)

Conclusion

La baja latencia de 5G y VoNR es clave para la comunicacion en tiempo
real entre vehiculos auténomos y sistemas de control de trafico.

Se estdn probando aplicaciones en sistemas de emergencia vehicular que
permiten la transmisién de voz con prioridad en la red.

Las técnicas de modulacién y demodulaciéon son esenciales para el funcionamiento
eficiente de las redes de datos y voz. Gracias a los avances en la tecnologia de
telecomunicaciones, la calidad de las comunicaciones ha mejorado significativamente,
permitiendo la transmision de informacidén con mayor velocidad, menor latencia y
mayor seguridad. La continua evolucién de estas tecnologias permitira nuevas
aplicaciones en el futuro, impulsando la conectividad global y la digitalizacién de la

sociedad.
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7. INFRAESTRUCTURA DE SISTEMAS DE
TELECOMUNICACIONES

7.1. FUNDAMENTOS DE TELECOMUNICACIONES

Las telecomunicaciones engloban el conjunto de técnicas y tecnologias que permiten la
transmisidon y recepciéon de informacidn a través de diferentes medios. Estos sistemas
han evolucionado a lo largo del tiempo, permitiendo la interconexién de dispositivos a
nivel global y facilitando el intercambio de datos de manera mas rdpida y eficiente.
Gracias a los avances tecnoldgicos, hoy en dia es posible la comunicacién instantanea
en practicamente cualquier parte del mundo.

7.1.1. CONCEPTOS BASICOS DE TELECOMUNICACIONES

Las telecomunicaciones abarcan diversos. conceptos fundamentales que permiten
entender cémo funciona la transmision de informacidn a través de diferentes medios.
Algunos de los conceptos clave incluyen:

7.1.1.1. EMISOR, MEDIO DE TRANSMISION, RECEPTOR Y UN TRANSFORMADOR
DE LA SENAL (ENTRE EL EMISOR, EL MEDIO Y EL RECEPTOR).:

El objetivo de un sistema de comunicaciones electrénicas es enviar informacion a
distancia. Este sistema esta formado de manera general por los siguientes
elementos: emisor, medio de transmisién, receptor y un transformador de la
senal (entre el emisor, el medio y el receptor). Para que la informacién pueda
transmitirse, es necesario auxiliarse de algun tipo de energia portadora, en la cual se
codifica la informacion mediante el proceso llamado modulacién. La energia portadora
puede ser eléctrica o luminosa, dependiendo del medio de transmisidon que se utilice;
puede  ser fibra  Amplitud

Optica, cables de (veltios)

cobre, ondas de radio,
entre  otros. Las
sefiales que se
generan, se procesan,
se transmiten y se
reciben en el sistema  Amplitud
de comunicaciones ~ (veltios)
pueden ser de
naturaleza analdgica

o digital; siempre

representan algun ’—‘ ’—‘ ’—‘ m f
p Tiempo

tipo de informacién. (b) Digital

p Tiempo
(a) Analégica
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SENALES

En el campo de las telecomunicaciones las sefiales tienen una gran importancia, ya que
para instalar un sistema de red o realizar la interconexion de los diferentes dispositivos,
es necesario entender como funcionan, sus tipos, caracteristicas y sistemas con los que
interactuan. Este tema presenta los conceptos necesarios para entender su funcién y
aplicacidon en un sistema de comunicaciones, concretamente en las redes de voz y datos
para redes de area local (LAN).

Sistema de
telecomunicaciones

Fuentes de Transductor [T Medio de Receptor * | Transductor Destino
informacion de entrada . transporte : de salida

Mensaje de Senal de Senal de Mensaj
fuente entrada salida destino

Esquema 1. Sistema de telecomunicaciones

e Analdgicas

Los sistemas de comunicaciones electrdnicas estan basados en dispositivos que manejan
basicamente dos tipos de sefiales: analdgicas o digitales. En el caso de una seiial
analdgica, ésta varia de forma continua en el tiempo.

Cuando una sefal representa alguna magnitud fisica como temperatura, intensidad
luminosa, energia, presién, sonido o campo eléctrico, son sefiales analdgicas que varian
constantemente y pueden tomar todos los valores posibles de un intervalo, es decir, que
para pasar de un valor a otro, pasa por todos los valores intermedios, por lo que es
continua.

Las sefiales analdgicas son percibidas en el ambiente y se transforman en sefiales
eléctricas mediante un transductor, para su tratamiento electrénico

Amplitud

Tiempo

Seiales analdgicas:

e Son susceptibles al ruido e interferencia electromagnética.

e Presentan grandes atenuaciones en grandes distancias.
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¢ No es posible la regeneracion de las sefiales.
e No conviven con sistemas digitales; hay que instalar equipo adicional para lograr

la comunicacién con sistemas digitales.

o Digitales

Las seifales digitales son discretas (valores finitos) en el tiempo y en amplitud; esto
significa que la sefial sélo puede tomar uno de dos valores (0 o 1) en intervalos definidos
de tiempo; se pueden considerar ejemplos de sefiales digitales: un programa de una
computadora, el contenido de un CD, entre otros.

Amplitud

» Tiempo

Senales digitales:

e La ventaja principal de las sefales digitales es la inmunidad al ruido
electromagnético.

e Convivencia con sistemas digitales (CD-ROM, estéreo, etc.).
e Esposible la regeneracion de sefiales.
e Es posible la deteccion y correccion de errores.

o El procesamiento digital requiere menos potencia eléctrica, componentes mas
pequeios y, en ocasiones, es de menor precio.

e Son sensibles a la sincronia entre elementos conectados.

Historicamente los sistemas de comunicaciones funcionaron usando las sefiales
analdgicas para transmitir informacion, como en el caso de la voz que tiene esas
caracteristicas y que dio origen a la Red Telefonica Conmutada (RTC). El desarrollo
tecnolégico y las computadoras en los sistemas de comunicaciones han ocasionado la
migracion de sistemas analégicos hacia los de tecnologia digital. La tendencia es que,
por multiples razones y con el paso del tiempo, las mismas se conviertan totalmente en
redes digitales. Son varias las ventajas de las sefiales digitales respecto a las analdgicas:
mayor facilidad de uso e instalacion, facilidad de mantenimiento, mayor calidad de
servicio (QoS) por las técnicas de regeneracién de sefales que utiliza, asi como su menor
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costo. Las redes de area local (LAN) son un ejemplo de la digitalizacion que permite la
transmisién de cualquier tipo de informacion.

CARACTERISTICAS DE LAS SENALES

Las sefiales analdgicas y digitales se caracterizan por ser de forma variable y tomar una
determinada forma segun la informacién que transmiten. Sus caracteristicas técnicas
pueden representarse como la combinacién de varias sefiales de tipo periddico. Su
entendimiento es muy importante, ya que nos permite comprender el funcionamiento
de los medios de transmisién, equipos de comunicacion, estdndares de redes LAN y
WAN, etc. Por ejemplo, la amplitud puede aplicarse a la atenuaciéon que pueden sufrir
las sefiales en un medio de trasmisidon determinado, cuando no se cumplen las normas
y estandares establecidos. La frecuencia a la cantidad necesaria de Hz (ancho de banda)
que debera soportar un medio de transmisién aldmbrico o inaldmbrico de acuerdo con
las aplicaciones que soportara: voz, video, datos, videoconferencia, telepresencia, VolP,
etc.

1 ciclo

Amplitud

180° 2707 360° s0® 180°

/

Amplitud (A): Es la distancia entre el punto mas alejado de una onda y el punto de
equilibrio o medio. La intensidad maxima de la sefial o “valor pico” puede ser
representada en valores de voltaje o corriente.

MODO DE OPERACION

El modelo general de un sistema de comunicaciones esta compuesto por un emisor, un
receptor y un medio de transmisién, el cual inicia la comunicacion y que, al iniciar la
respuesta, puede invertir los roles. La comunicacidon emisor-receptor puede tener varios
modos de operacién de las senales, dependiendo de las limitaciones del medio de
transmisién de los equipamientos: DCE (Equipo de Comunicacion de Datos) y DTE
(Equipo Terminal de Datos), y de los procesos del usuario. Un DCE puede ser un
conmutador de datos (switch), un ruteador o un conmutador de voz, por ejemplo,
mientras que un DTE puede ser una computadora o un teléfono, entre otros.
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Simplex

En el modo de operacién simplex, la comunicacidon es unidireccional, esto es, mientras
un equipo transmite, el otro sélo recibe; en ningin momento el receptor puede tomar
el papel de emisor, un ejemplo de este tipo de modo de operacion es la TV. En este caso
no es el medio de transmision el que define el tipo de operacidn, sino el disefio de la

aplicacion.
Half duplex

La comunicacién half duplex es bidireccional, pero no en forma concurrente; ambos
elementos pueden fungir como receptor y emisor, pero nunca de manera simultanea,
sino que invierten sus roles. El ejemplo mds simple de este tipo de comunicacién es

el walkie talkie.
e [
2N

Full duplex

En el modo full duplex ambos elementos pueden transmitir y recibir de manera
simultanea. Ejemplo de este modo lo encontramos en las redes basadas en
conmutadores (switches) y en equipos de videoconferencia.

o [ e
=3 -0

MODO DE FLUJO

La transmision de informacidén digital requiere de mecanismos de sincronizacion para la
correcta interpretacion de ésta. Si tomamos en cuenta la forma en que se sincronizan el
transmisor y el receptor, la transmisién puede ser sincrona y asincrona (o bien sincrénica
y asincrdnica).
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Sincrona

En esta técnica es necesario sincronizar los relojes de ambos equipos; su ventaja es que
se transfiere mayor cantidad de datos por unidad de sincronia. Existen dos tipos:
orientada a cardcter y orientada a bit.

Modem a Modem b

Ambas partes sincronizadas

Terminal a 2,400bps Terminal a 2,400bps

Asincrona

En esta técnica no hay necesidad de que emisor y receptor compartan el mismo pulso
de reloj; es necesario el uso de bits de inicio y paro, para indicar que el dato estd llegando
y dar al receptor tiempo suficiente para efectuar operaciones mientras llega el siguiente
bit. Tiene un bajo costo de implantacion y su desventaja es que tiene un alto desperdicio
de la capacidad del canal (overead).

Bit de paridad
No transmisién Bit de parada

Bit de arranque

Bit de datos |

1 caracter
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7.1.1.2. ANCHO DE BANDA:

El ancho de banda se mide como la cantidad de datos que se pueden transferir entre
dos puntos de una red en un tiempo especifico. Normalmente, el ancho de banda se
mide en bits por segundo (bps) y se expresa como una tasa de bits.

El ancho de banda denota la capacidad de transmisidn de una conexién y es un factor
importante al determinar la calidad y la velocidad de una red.

Hay varias formas diferentes de medir el ancho de banda. Algunas se utilizan para
calcular el flujo de datos en un momento dado, mientras que otras miden el flujo
maximo, el flujo tipico o lo que se considera un buen flujo.

El ancho de banda también es un concepto clave en muchas otras areas tecnoldgicas.
Por ejemplo, en el procesamiento de sefiales se usa para describir la diferencia entre las
frecuencias superior e inferior en una transmisién como una sefal de radio, y se mide
tipicamente en hercios (Hz).

Se puede comparar el ancho de banda con el agua que fluye a través de una tuberia. El
ancho de banda seria la velocidad a la que el agua (los datos) atraviesa la tuberia (la
conexion) bajo diversas circunstancias. En lugar de bits por segundo, podriamos medirla
en litros por minuto. La cantidad de agua que posiblemente pueda fluir a través de la
tuberia representa el ancho de banda méximo, mientras que la cantidad de agua que
fluye en un momento dado a través de la tuberia representa el ancho de banda actual.

Originalmente, el ancho de banda se media en bits por segundo y se expresaba como
bps. Sin embargo, hoy en dia las redes suelen tener un ancho de banda mucho mayor
que el que se puede expresar comodamente utilizando unidades tan pequefas.
Actualmente, es comun ver nlimeros mayores que se denotan con prefijos métricos
como Mbps (megabits por segundo), Gbps (gigabits por segundo) o Thps (terabits por
segundo).

Unidades de ancho de banda

Unidad de ancho Abrev. Equivalencia
de banda
Bits por segundo bps 1 bps = unidad fundamental de ancho
de banda
Kilobits por segundo  kbps 1 kbps = 1.000 bps = 103 bps
6

Megabits por segundo Mbps 1 Mbps = 1.000.000 bps = 10 bps

G
Gigabits por segundo Gbps 1 Gbps = 1.000.000.000 bps = 10 bps
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Después de terabit existe el petabit, el exabit, el zettabit y el yottabit, y cada uno
representa una potencia adicional de 10.

El ancho de banda también se puede expresar en bytes por segundo, lo que
generalmente se denota con una B mayuscula. Por ejemplo, 10 megabytes por segundo
se expresarian como 10 MB/s o 10 MBps.

Un byte son ocho bits.
De ese modo, 10 MB/s = 80 Mb/s.

Se pueden usar los mismos prefijos tanto con bytes como con bits. Por lo tanto, 1 TB/s
es un terabyte por segundo.

7.1.1.3.  MODULACION:

o Proceso mediante el cual una sefial de informacién se adapta para ser
transmitida a través de un canal especifico.

o Existen diferentes tipos de modulacidn, incluyendo modulaciéon de
amplitud (AM), modulacion de frecuencia (FM) y modulacion digital (PSK,
QAM, etc.).

VER  6.2.1. TIPOS DE MODULACION
7.1.1.4. MULTIPLEXACION:

En telecomunicacion, la multiplicacion es la técnica de combinar dos o mas sefiales, y
transmitirlas por un solo medio de transmision. La principal ventaja es que permite
varias comunicaciones de forma simultdnea, usando ~ un dispositivo
llamado multiplicador. El proceso inverso se conoce como demultiplicacion. Un
concepto muy similar es el de control de acceso al medio.

Existen muchas estrategias de multiplexacion segun el protocolo de comunicacion
empleado, que puede combinarlas para alcanzar el uso mas eficiente; los mas utilizados
son:

e la multiplicacion por division de tiempo o TDM sincrona (Time division
multiplixing);

e la multiplicacién estadistica o TDM asincrona o TDM estadistica (técnica mas
avanzada que la anterior);

e la multiplicacion por division de frecuencia o FDM (Frequency-division
multiplixing) y su equivalente para medios épticos, por divisién de longitud de
onda o WDM (de Wavelength); VER 6.4.1.4 REDES OPTICAS Y FIBRA OPTICA

e la multiplicacion por division en cddigo o CDM (Code division multiplixing);
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Cuando existe un esquema o protocolo de multiplicacion pensado para que multiples
usuarios compartan un medio comun, como por ejemplo en telefonia mévil o WiFi,
suele denominarse control de acceso al medio o método de acceso multiple. Como
métodos de acceso multiple destacan:

e el acceso multiple por divisién de frecuencia o FDMA;
e el acceso multiple por divisién de tiempo o TDMA;

e el acceso multiple por divisién de cddigo o CDMA.

Ty E— —=
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Multiplexacion en telecomunicaciones

En las telecomunicaciones se usa la multiplexacion para dividir las sefiales en el medio
por el que vayan a viajar dentro del espectro radioeléctrico. El término es equivalente al
control de acceso al medio.

De esta manera, para transmitir los canales de televisién por aire, vamos a tener un
ancho de frecuencia x, el cual habra que multiplexar para que entren la mayor cantidad
posible de canales de TV. Entonces se dividen los canales en un ancho de banda de 6
MHz (en gran parte de Europa y América, mientras que en otros paises el ancho de
banda es de 8 MHz). En este caso se utiliza una multiplexacién por division de frecuencia
FDM.

Otro ejemplo es el espectro radioeléctrico usado por el Wi-Fi, que tiene un espaciado de
canales de 20/40/80 MHz dependiendo de tecnologia.
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7.1.1.5. LATENCIA Y VELOCIDAD DE TRANSMISION:

LATENCIA

En la era digital actual, donde las operaciones se miden en milisegundos, un pequefio
retraso puede tener un gran impacto. Este retraso, conocido como latencia de red, es un
factor critico en la eficiencia de la transmision de datos que afecta tanto a la experiencia
del usuario como a las operaciones empresariales. Curiosamente, un aumento en la
latencia de solo unos pocos milisegundos puede reducir significativamente la
productividad y afectar negativamente los resultados financieros de una compafiia. Este
blog explorara qué es la latencia de red, su importancia en el entorno digital actual, y
cémo las empresas pueden implementar estrategias efectivas para mitigar su impacto.
Entenderemos cémo un aspecto tan técnico se convierte en esencial para el rendimiento
Optimo en un mundo tecnolégicamente avanzado.

¢Qué es la Latencia de Red?

La latencia de red se refiere al tiempo de demora que experimentan los datos al ser
transmitidos a través de unared. Una latencia elevada significa mayor retardo, afectando
negativamente la velocidad de respuesta, mientras que una latencia baja implica una
comunicacion mas rapida y eficiente. Las organizaciones valoran reducir la latencia para
optimizar su productividad y la eficiencia operativa. Sectores que requieren computacién
intensiva, como la dindamica de fluidos, dependen crucialmente de una baja latencia para
funcionar efectivamente.

Diferencias entre 4G, 4G+ y 5G

4G 4G+ 5G
Velocidad (Mbps) 200 1200 10000
Latencia (milisegundos) 100 20 1-2

Datos tedricos maximos. En la latencia, cuanto menor sea el dato.mejor.

Importancia de la latencia de la conexion a internet

Con la transformacién digital, las empresas adoptan masivamente servicios y
aplicaciones en la nube. Los dispositivos conectados y el Internet de las Cosas (loT)
acumulan datos criticos para las operaciones en tiempo real. Una alta latencia puede
crear cuellos de botella significativos, disminuyendo la efectividad del aumento en la
capacidad de red y afectando tanto la experiencia del usuario como su satisfaccion.

éA qué afecta la latencia de red?
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Una latencia de red baja es crucial para una variedad de aplicaciones y servicios que
dependen de la transmision rapida y eficiente de datos. Estas son algunas de las areas
mas afectadas por la latencia de red:

e Aplicaciones de Andlisis de Streaming

Las aplicaciones que requieren andlisis de grandes volimenes de datos en tiempo real,
como subastas en tiempo real, plataformas de trading financiero y juegos multijugador
en linea, necesitan una red de baja latencia para garantizar transacciones y operaciones
fluidas y exactas. Cualquier retardo puede resultar en pérdidas financieras o disminucién
de la experiencia del usuario.

e Gestion de Datos en Tiempo Real

Las empresas modernas frecuentemente recolectan, procesan y analizan datos de una
variedad de fuentes, incluyendo dispositivos loT, bases de datos transaccionales y
aplicaciones en la nube. Utilizan tecnologias avanzadas como la captura de datos de
cambio (CDC) para gestionar estos datos en tiempo real. La latencia alta puede complicar
estas operaciones, llevando a decisiones basadas en informacion desactualizada.

e Integracion mediante API

Las interfaces de programacion de aplicaciones (API) son esenciales para la integracion
de diferentes sistemas tecnoldgicos y plataformas de software. Desde servicios
financieros hasta operaciones de comercio electrénico y sistemas de reserva, las
respuestas de las API tienen que ser rdpidas y no obstruir el flujo de procesos criticos.
Las APIs facilitan la comunicacion entre sistemas distintos, siendo crucial una baja
latencia para evitar demoras que afecten operaciones criticas, como la reserva de
vuelos.

e Operaciones Remotas con Video

Actividades que involucran control remoto de maquinaria por video, como drones de
busqueda y rescate, requieren redes con baja latencia para prevenir incidentes criticos.

e Servicios de VoIP y Conferencias de Video

La comunicacion empresarial a través de VolP y videoconferencias también requiere
latencias bajas para garantizar que las conversaciones sean fluidas y libres de
interrupciones o desfases de tiempo, lo cual es crucial para mantener la profesionalidad
y efectividad de las comunicaciones comerciales.

¢Qué factores influyen en la Latencia de Red?

La latencia de red puede ser influenciada por multiples factores:

o Distancia de Trafico de Red: Mayor distancia entre puntos de conexién
incrementa la latencia.
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e Numero de Saltos de Red: Multiples routers intermedios pueden aumentar la
latencia.

e Volumen de Datos: Un alto volumen de trafico puede sobrecargar los
dispositivos de red, incrementando la latencia.

e Rendimiento del Servidor: Servidores lentos pueden ser percibidos como
latencia en la red.

¢Como medir la latencia de una red?

Se puede monitorear la latencia mediante métricas como el Tiempo hasta el Primer Byte
(TTFB) y el Tiempo de Ida y Vuelta (RTT). Estas métricas son herramientas fundamentales
para monitorear y mejorar la latencia en redes digitales. Por un lado, el Tiempo hasta el
Primer Byte (TTFB) se refiere al tiempo que tarda un navegador web en recibir la primera
respuesta desde un servidor después de haber solicitado una pdgina o recurso. Este
indicador es crucial para evaluar el rendimiento de los servidores web vy la eficiencia de
la red en la entrega de contenido.

Por otro lado, el Tiempo de Ida y Vuelta (RTT) es el tiempo total que un paquete de datos
tarda en viajar desde el origen hasta el destino y de regreso al origen. Esta métrica
proporciona una medida directa de la latencia de red, influyendo en la velocidad y la
eficacia de la comunicacién entre dispositivos. Un RTT bajo indica una comunicacién mas
rapida y eficiente, mientras que un RTT alto puede sefialar congestién de red o distancia
fisica considerable entre los puntos de comunicacién.

Optimizar estas métricas implica mejorar la infraestructura de red, reducir la distancia
entre servidores y usuarios finales, y optimizar los procesos de entrega de contenido
para asegurar una experiencia de usuario fluida y eficiente.

Consejos para mejorar la Latencia de Red

Optimizar la latencia de red es fundamental para mejorar la velocidad y la eficiencia de
las comunicaciones digitales. Aqui te ofrecemos algunos consejos practicos para reducir
la latencia y optimizar el rendimiento de tu red:

Conexién por Cable Ethernet: Conectarse mediante cable Ethernet en lugar de WiFi
puede reducir significativamente la latencia. Los cables proporcionan una conexiéon mas
estable y rapida, ideal para aplicaciones que requieren baja latencia como juegos en
linea o transmisidn de video en tiempo real.

Mantén tu Sistema Actualizado y Seguro: Asegurate de que todos los dispositivos estén
limpios de malware y actualizados con los ultimos parches de seguridad. Las
actualizaciones no solo mejoran el rendimiento, sino que también protegen contra
vulnerabilidades que podrian ser explotadas por amenazas cibernéticas.
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Reduce la Carga de Dispositivos Conectados: Limita el nimero de dispositivos
conectados simultdneamente a tu red WiFi. La sobrecarga de dispositivos puede
congestioanr la red inalambrica y aumentar la latencia.

Actualizacion de Infraestructura: Moderniza los dispositivos de red utilizando
tecnologias mas recientes. Equipos obsoletos pueden ser una causa de latencia debido
a su menor capacidad de procesamiento y gestién de datos.

Monitoreo de Rendimiento: Utiliza herramientas de monitoreo para identificar y resolver
problemas de latencia en tiempo real. Esto te permite detectar cuellos de botella y
optimizar la configuracion de red para mejorar el rendimiento general.

Agrupaciéon de Puntos de Conexion: Crea subredes para minimizar los saltos de red.
Reducir la distancia y el numero de nodos entre los dispositivos conectados puede
mejorar la latencia al disminuir el tiempo de transmision de datos.

Reduccion de Distancia: Aloja servidores y recursos criticos mas cerca de los usuarios
finales. Esto reduce el tiempo de viaje de los datos y mejora la respuesta general de la
red.

Minimizacion de Saltos de Red: Reduce la cantidad de saltos de datos a través de la red
publica. Evitar rutas indirectas y redundantes puede mejorar la latencia al establecer
conexiones mas directas y eficientes.

Implementar estos consejos puede ayudarte a optimizar la latencia de red y mejorar la
experiencia de usuario, asegurando que tus operaciones digitales sean mas rapidas,
eficientes y seguras.

La latencia es un aspecto fundamental del rendimiento de la red que afecta
significativamente las operaciones comerciales. Una comprensién profunda y una
gestion efectiva de la latencia son esenciales para maximizar la eficiencia y satisfaccion
del usuario en el entorno digital actual. Lynks se compromete a proporcionar soluciones
que aborden estas necesidades, asegurando que sus clientes siempre estén un paso
adelante en la tecnologia de comunicacion.

VELOCIDAD DE TRANSMISION

¢Cual es la diferencia entre velocidad de transmision de datos y ancho de banda?

A veces, los conceptos de velocidad de transmision de datos y ancho de banda se utilizan
indistintamente. Esto se debe, en gran medida, a las empresas de publicidad y los medios
de comunicacién, que han convertido un importante término técnico del disefo de
circuitos analdgicos en una palabra de moda. En la actualidad, la palabra "ancho de
banda" se utiliza erréneamente hasta el punto de que, sin querer, ha adquirido un
significado algo relacionado con el disefio de convertidores analégico-digitales (ADC).
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El ancho de banda tiene una clara connotacidon que no tiene nada que ver con la
velocidad de transmisidon de datos. Incluso, a veces se refiere a alguna cualidad de la
sefial y a su interaccidn con un receptor.

Dado que la diferencia entre velocidad transmisién de datos y ancho de banda resulta
un poco difusa.

Diferencia entre la velocidad de transmision de datos y el ancho de banda

La velocidad de transmisidon de datos es exactamente lo que su nombre indica. Es el
numero de bits transmitidos a través de un canal o por un componente por unidad de
tiempo. La velocidad de transmision de datos también puede indicarse en baudios (por
ejemplo, el nimero de unidades de sefial por segundo). Esto nos permite diferenciar
entre los esquemas de sefalizacidn binarios y multinivel. Esto es bastante sencillo; para
una senal de dos niveles (por ejemplo, los cddigos NRZ), la velocidad en baudios es igual
a la velocidad en bits. Para las sefiales de cuatro niveles (por ejemplo, la PAM4), la
velocidad en baudios es la mitad de la velocidad en bits, ya que se transmiten dos bits
por intervalo unitario (IU).

En cuanto a la definicion de ancho de banda, los disefiadores de componentes
electrénicos de todo tipo suelen utilizar el término “ancho de banda” para referirse a
uno o varios de los siguientes aspectos:

e Punto de -3 dB. Se suele utilizar en el disefio de filtros para indicar la frecuencia
a la que la funcién de transferencia del filtro (su magnitud) disminuye en 3 dB.

e Gama de frecuencias en el que un componente puede recibir/transmitir. Esto
casi siempre se lo he visto hacer a investigadores que trabajan en la integracion
o el disefio de sistemas, cuando necesitan adaptar un nuevo
componente/sistema para recibir/transmitir dentro de un rango de frecuencias
especifico.

o Contenido de frecuencias de la sefial. Una sefial de banda ancha puede tener su
contenido de frecuencias repartido en un amplio rango de frecuencias. El ancho
de banda define el tamano de este espectro.

e La capacidad de velocidad de transmision de datos de un canal. Esta definicidn
de ancho de banda surge del hecho de que la velocidad de transmisién de datos
(en realidad, la velocidad en baudios) y el contenido de frecuencia estan
relacionados, pero normalmente se utiliza para describir los enlaces de fibra o
inaldmbricos, mas que las interconexiones a nivel de la placa.

7.1.2. MEDIOS DE TRANSMISION
Las telecomunicaciones utilizan diversos medios fisicos y no fisicos para la transmision
de datos. Estos medios pueden dividirse en:

256
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V2.0 http://www.solidaridadobrera.org/

7.1.2.1. MEDIOS CABLEADOS:
VER TAMBIEN  6.1.4. TIPOS DE CABLES EN TELECOMUNICACIONES

EL PAR TRENZADO

El par trenzado consiste en un par de hilos de cobre conductores cruzados entre si, con
el objetivo de

reducir el ruido de diafonia. A mayor niumero de cruces por unidad de longitud, mejor
comportamiento ante el problema de diafonia.

Revestimiento Par trenzado
exterior ¢

¢ |
O Aislamiento

< de plastico

codificacion

Og)@o\_q de color

Existen dos tipos de par trenzado:

1) Protegido: Shielded Twisted Pair (STP)
2) No protegido: Unshielded Twisted Pair (UTP)

Las aplicaciones principales en las que se hace uso de cables de par trenzado son:

e Bucle de abonado: Es el tltimo tramo de cable existente entre el teléfono de un
abonado y la central a la que se encuentra conectado. Este cable suele ser UTP
Cat.3 y en la actualidad es uno de los medios mas utilizados para transporte de
banda ancha, debido a que es una infraestructura que esta implantada en el
100% de las ciudades.

e Redes LAN: En este caso se emplea UTP Cat.5 o Cat.6 para transmision de datos.
Consiguiendo velocidades de varios centenares de Mbps. Un ejemplo de este uso
lo constituyen las redes 10/100/1000BASE-T.

Para conectar el cable UTP a los distintos dispositivos de red se usan unos conectores
especiales, denominados RJ-45
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RJ-45
Nr. de pin| Identif. | Color

1 Tx+ b

s Ty - |

3 Rx+ | &2

4 | PoE - |

5 | PoE -

6 Rx — I

’ l 7 POE + | “44
8 PoE + | WEEER

Velocidades de transmision de datos:

Categorial Voz (Cable de teléfono)

Categoria 2 Datos a 4 Mbps (LocalTalk)

Categoria 3 Datos a 10 Mbps (Ethernet)

Categoria 4 Datos a 20 Mbps/16 Mbps Token Ring
Categoria 5 Datos a 100 Mbps (Fast Ethernet)

O ©OF (O e

EL CABLE COAXIAL

El cable coaxial se compone de un hilo conductor, llamado nucleo, y una malla externa
separados por un dieléctrico o aislante

NUCLEO

4 CUBIERTA
ﬂ y EXTERIOR
4 MALLA DE
P ‘ HILO TRENZADO
DIELECTRICO
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El cable coaxial es quiza el medio de transmision mas versatil, por lo que esta siendo
cada vez mas utilizado en una gran variedad de aplicaciones. Se usa para trasmitir tanto
sefiales analdgicas como digitales. El cable coaxial tiene una respuesta en frecuencia
superior a la del par trenzado, permitiendo por tanto mayores frecuencias y velocidades
de transmisién. Por construccidn el cable coaxial es mucho menos susceptible que el par
trenzado tanto a interferencias como a diafonia.

Las aplicaciones mas importantes son:

* Distribucién de television

* Telefonia a larga distancia

* Conexion con periféricos a corta distancia
* Redes de drea local

Debido a la necesidad de manejar frecuencias cada vez mas altas y a la digitalizacién de
las transmisiones, en afios recientes se ha sustituido paulatinamente el uso del cable
coaxial por el de fibra éptica, en particular para distancias superiores a varios kildmetros,
porque el ancho de banda de esta ultima es muy superior.

LA FIBRA OPTICA

La fibra 6ptica es un medio de transmision empleado habitualmente en redes de datos;
un hilo muy fino de material transparente, vidrio o materiales pldasticos, por el que se
envian pulsos de luz que representan los datos a transmitir. El haz de luz queda
completamente confinado y se propaga por el interior de la fibra con un angulo de
reflexion por encima del dngulo limite de reflexidn total, en funcion de la ley de Snell. La
fuente de luz puede ser laser o un LED.

/
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Las fibras se utilizan ampliamente en telecomunicaciones, ya que permiten enviar gran
cantidad de datos a una gran distancia, con velocidades similares a las de radio o cable.
Son el medio de transmisidn por excelencia al ser inmune a las interferencias
electromagnéticas, también se utilizan para redes locales, en donde se necesite
aprovechar las ventajas de la fibra dptica sobre otros medios de transmisidn.

Caracteristicas

La fibra éptica es una guia de ondas dieléctrica que opera a frecuencias dpticas. Cada
filamento consta de un nucleo central de plastico o cristal (6xido de silicio y germanio)
con un alto indice de refraccidn, rodeado de una capa de un material similar con un
indice de refraccién ligeramente menor. Cuando la luz llega a una superficie que limita
con un indice de refraccion menor, se refleja en gran parte, cuanto mayor sea la
diferencia de indices y mayor el angulo de incidencia, se habla entonces de reflexion
interna total.

En el interior de una fibra dptica, la luz se va reflejando contra las paredes en angulos
muy abiertos, de tal forma que practicamente avanza por su centro. De este modo, se
pueden guiar las sefales luminosas sin pérdidas por largas distancias.

Alo largo de toda la creacién y desarrollo de |a fibra 6ptica, algunas de sus caracteristicas
han ido cambiando para mejorarla. Las caracteristicas mas destacables de la fibra dptica
en la actualidad son:

e Cobertura mas resistente: La cubierta contiene un 25% mas material que las
cubiertas convencionales.

e Uso dual (interior y exterior): La resistencia al agua y emisiones ultravioleta, la
cubierta resistente y el funcionamiento ambiental extendido de la fibra dptica
contribuyen a una mayor confiabilidad durante el tiempo de vida de la fibra.

e Mayor proteccion en lugares humedos: Se combate la intrusién de la humedad
en el interior de la fibra con multiples capas de proteccion alrededor de ésta, lo
que proporciona a la fibra, una mayor vida util y confiabilidad en lugares
hdimedos.

e Empaquetado de alta densidad: Con el maximo nimero de fibras en el menor
didmetro posible se consigue una mas rapida y mas facil instalacién, donde el
cable debe enfrentar dobleces agudos y espacios estrechos. Se ha llegado a
conseguir un cable con 72 fibras de construccion stper densa cuyo didmetro es
un 50% menor al de los cables convencionales.

Funcionamiento

Los principios basicos de su funcionamiento se justifican aplicando las leyes de la dptica
geométrica, principalmente, la ley de la refraccién (principio de reflexion interna total)
y la ley de Snell.
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Su funcionamiento se basa en transmitir por el nucleo de la fibra un haz de luz, tal que
este no atraviese el revestimiento, sino que se refleje y se siga propagando. Esto se
consigue si el indice de refraccion del ndcleo es mayor al indice de refraccion del
revestimiento, y también si el angulo de incidencia es superior al angulo limite.

Ventajas

e Una banda de paso muy ancha, lo que permite flujos muy elevados (del orden
del Ghz).

e Pequeio tamafo, por tanto, ocupa poco espacio.

e Gran flexibilidad, el radio de curvatura puede ser inferior a 1 cm, lo que facilita
la instalacion enormemente.

e Gran ligereza, el peso es del orden de algunos gramos por kildbmetro, lo que
resulta unas nueve veces menos que el de un cable convencional.

e Inmunidad total a las perturbaciones de origen electromagnético, lo que implica
una calidad de transmisién muy buena, ya que la sefial es inmune a las
tormentas, chisporroteo...

e Gran seguridad: la intrusion en una fibra dptica es facilmente detectable por el
debilitamiento de la energia luminosa en recepcion, ademas, no radia nada, lo
gue es particularmente interesante para aplicaciones que requieren alto nivel de
confidencialidad.

e No produce interferencias.

e Insensibilidad a los pardsitos, lo que es una propiedad principalmente utilizada
en los medios industriales fuertemente perturbados (por ejemplo, en los tuneles
del metro). Esta propiedad también permite la coexistencia por los mismos
conductos de cables épticos no metalicos con los cables de energia eléctrica.

e Atenuacion muy pequefia independiente de la frecuencia, lo que permite salvar
distancias importantes sin elementos activos intermedios. Puede proporcionar
comunicaciones hasta los 70 km. antes de que sea necesario regenerar la sefial,
ademas, puede extenderse a 150 km. utilizando amplificadores laser.

e Gran resistencia mecanica (resistencia a la traccion, lo que facilita la instalacidn).

e Resistencia al calor, frio, corrosion.

e Facilidad para localizar los cortes gracias a un proceso basado en la telemetria,
lo gue permite detectar rapidamente el lugar y posterior reparacion de la averia,
simplificando la labor de mantenimiento.

e Con un coste menor respecto al cobre.

Desventajas

A pesar de las ventajas antes enumeradas, la fibra dptica presenta una serie de
desventajas frente a otros medios de transmision, siendo las mas relevantes las
siguientes:

e Laalta fragilidad de las fibras.

e Necesidad de usar transmisores y receptores mas caros.

e Los empalmes entre fibras son dificiles de realizar, especialmente en el campo,
lo que dificulta las reparaciones en caso de ruptura del cable.
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e No puede transmitir electricidad para alimentar repetidores intermedios.

e La necesidad de efectuar, en muchos casos, procesos de conversion eléctrica-
Optica.

e Lafibra dptica convencional no puede transmitir potencias elevadas.

e No existen memorias 6pticas.

La fibra dptica no transmite energia eléctrica, esto limita su aplicacién donde el terminal
de recepcidn debe ser energizado desde una linea eléctrica. La energia debe proveerse
por conductores separados.

Las moléculas de hidrégeno pueden difundirse en las fibras de silicio y producir cambios
en la atenuacion.

El agua corroe la superficie del vidrio y resulta ser el mecanismo mas importante para el
envejecimiento de la fibra dptica.

Incipiente normativa internacional sobre algunos aspectos referentes a los parametros
de los componentes, calidad de la transmisidn y pruebas.

Tipos

Las diferentes trayectorias que puede seguir un haz de luz en el interior de una fibra se
denominan modos de propagacién. Y segun el modo de propagacion tendremos dos
tipos de fibra éptica: multimodo y monomodo.

Indice de refraccion  Impulsion de entrada Impulsidn de salda
i f | z ? % / I
F80yum 200pm 4 n } \ l I I I : '

a

Fibra a gradiente de indice

50-100
ENY
T

=
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o

Fibra mono

125pm

o Tipos de fibra dptica.

a) Fibra multimodo
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Una fibra multimodo es aquella en la que los haces de luz pueden circular por mas de
un modo o camino.

Esto supone que no llegan todos a la vez. Una fibra multimodo puede tener mas de mil
modos de propagacién de luz. Las fibras multimodo se usan comuinmente en

aplicaciones de corta distancia, menores a 1 km, es simple de disefiar y econdmico.

b) Fibra monomodo

Una fibra monomodo es una fibra éptica en la que sélo se propaga un modo de luz. Se
logra reduciendo el didmetro del nucleo de la fibra hasta un tamafio (8,3 a 10 micrones)
gue sélo permite un modo de propagacion. Su transmision es paralela al eje de la fibra.
A diferencia de las fibras multimodo, las fibras monomodo permiten alcanzar grandes
distancias (hasta 400 km maximo, mediante un laser de alta intensidad) y transmitir
elevadas tasas de informacién (decenas de Gb/s).

e Tipos segun su diseno

De acuerdo a su disefio, existen dos tipos de cable de fibra éptica:

a) Cable de estructura holgada

Es un cable empleado tanto para exteriores como para interiores que consta de varios
tubos de fibra rodeando un miembro central de refuerzo y provisto de una cubierta
protectora. Cada tubo de fibra, de dos a tres milimetros de didmetro, lleva varias fibras
Opticas que descansan holgadamente en él. Los tubos pueden ser huecos o estar llenos
de un gel hidréfugo que actia como protector antihumedad impidiendo que el agua
entre en la fibra. El tubo holgado aisla la fibra de las fuerzas mecanicas exteriores que
se ejerzan sobre el cable.

Su nucleo se complementa con un elemento que le brinda resistencia a la traccion que
bien puede ser de varilla flexible metdlica o dieléctrica como elemento central o de

hilaturas de Aramida o fibra de vidrio situadas periféricamente.

b) Cable de estructura ajustada

Es un cable disenado para instalaciones en el interior de los edificios, es mas flexible y
con un radio de

curvatura mas pequefia que el que tienen los cables de estructura holgada. Contiene
varias fibras con proteccion secundaria que rodean un miembro central de traccion,
todo ello cubierto de una proteccién exterior. Cada fibra tiene una proteccion plastica
extrusionada directamente sobre ella, hasta alcanzar un diametro de 900 um rodeando
al recubrimiento de 250 um de la fibra dptica.
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Esta proteccidn plastica ademas de servir como proteccién adicional frente al entorno,
también provee un soporte fisico que serviria para reducir su coste de instalacion al
permitir reducir las bandejas de empalmes.

Componentes de la fibra 6ptica

Dentro de los componentes que se usan en la fibra éptica caben destacar los siguientes:
los conectores, el tipo de emisor del haz de luz, los conversores de luz, etc.

Transmisor de energia dptica. Lleva un modulador para transformar la sefial electrénica
entrante a la frecuencia aceptada por la fuente luminosa, la cual convierte la sefial
electronica (electrones) en una sefial dptica (fotones) que se emite a través de la fibra
Optica.

Detector de energia 6ptica. Normalmente es un fotodiodo que convierte la sefial dptica
recibida en electrones (es necesario también un amplificador para generar la senal)

Su componente es el silicio y se conecta a la fuente luminosa y al detector de energia
Optica. Dichas conexiones requieren una tecnologia compleja.

Tipos de conectores

Estos elementos se encargan de conectar las lineas de fibra a un elemento, ya puede ser
un transmisor o

un receptor. Los tipos de conectores disponibles son muy variados, entre los que
podemos encontrar se hallan los siguientes:

e FC, que se usa en la
transmision de datos y en las
telecomunicaciones.

SC-Duplex ST

e FDDI, se usa para redes de
fibra dptica.

e LCy MT-Array que se utilizan
en transmisiones de alta
densidad de datos.

e SC y SC-Duplex se utilizan
para la transmisidn de datos.

MT-RJ ‘ "

e ST o0 BFOC se usa en redes de
edificios y en sistemas de
seguridad.
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Emisores del haz de luz

Estos dispositivos se encargan de convertir la sefial eléctrica en sefial luminosa,
emitiendo el haz de luz que permite la transmisidén de datos, estos emisores pueden ser
de dos tipos:

e LEDs. Utilizan una corriente de 50 a 100 mA, su velocidad es lenta, solo se puede
usar en fibras multimodo, pero su uso es facil y su tiempo de vida es muy grande,
ademas de ser econdmicos.

e Lasers. Este tipo de emisor usa una corriente de 5 a 40 mA, son muy rdpidos, se
puede usar con los dos tipos de fibra, monomodo y multimodo, pero por el
contrario su uso es dificil, su tiempo de vida es largo pero menor que el de los
LEDs y también son mucho mas costosos.

Conversores luz-corriente eléctrica

Este tipo de dispositivos convierten las sefiales luminosas que proceden de la fibra
Optica en sefiales eléctricas. Se limitan a obtener una corriente a partir de la luz
modulada incidente, esta corriente es proporcional a la potencia recibida, y por tanto, a
la forma de onda de la sefial moduladora.

Se fundamenta en el fenédmeno opuesto a la recombinacidn, es decir, en la generacién
de pares electron-hueco a partir de los fotones. El tipo mas sencillo de detector
corresponde a una unién semiconductora PN.

Las condiciones que debe cumplir un fotodetector para su utilizacidon en el campo de las
comunicaciones, son las siguientes:

e La corriente inversa (en ausencia de luz) debe ser muy pequefia, para asi poder
detectar sefiales dpticas muy débiles (alta sensibilidad).

e Rapidez de respuesta (gran ancho de banda).
e Elnivel de ruido generado por el propio dispositivo ha de ser minimo.

e Hay dos tipos de detectores: los fotodiodos PIN y los de avalancha APD.

Detectores PIN: Su nombre viene de que se componen de una unién P-N
y entre esa unidn se intercala una nueva zona de material intrinseco (),
la cual mejora la eficacia del detector. Se utiliza principalmente en
sistemas que permiten una facil discriminacién entre posibles niveles de
luz y en distancias cortas.

Detectores APD: Los fotodiodos de avalancha son fotodetectores que
muestran, aplicando un alto voltaje en inversa, un efecto interno de
ganancia de corriente (aproximadamente 100), debido a la ionizacién de
impacto (efecto avalancha). El mecanismo de estos detectores consiste
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en lanzar un electrén a gran velocidad (con la energia suficiente), contra
un atomo para que sea capaz de arrancarle otro electron.

Estos detectores se pueden clasificar en tres tipos:

1. de silicio: presentan un bajo nivel de ruido y un rendimiento de
hasta el 90% trabajando en primera ventana. Requieren alta
tension de alimentacion (200-300V).

2. de germanio: aptos para trabajar con longitudes de onda
comprendidas entre 1000 y 1300 nm y con un rendimiento del
70%.

3. de compuestos de los grupos Il y V.

Cables de fibra 6ptica

Un cable de fibra 6ptica estd compuesto por un grupo de fibras dpticas por el cual se
transmiten sefales luminosas. Las fibras 6pticas comparten su espacio con hiladuras de
aramida que le confieren la necesaria resistencia a la traccién.

Los cables de fibra dptica proporcionan una alternativa sobre los coaxiales en la industria
de la electrénica y las telecomunicaciones. Asi, un cable con 8 fibras dpticas tiene un
tamafio bastante mas pequefio que los utilizados habitualmente, puede soportar las
mismas comunicaciones que 60 cables de 1623 pares de cobre o 4 cables coaxiales de 8
tubos, todo ello con una distancia entre repetidores mucho mayor.

Por otro lado, el peso del cable de fibra dptica es muchisimo menor que el de los
coaxiales, ya que una bobina del cable de 8 fibras antes citado puede pesar del orden de
30 kg/km, lo que permite efectuar tendidos de 2 a 4 km de una sola vez, mientras que
en el caso de los cables de cobre no son practicas distancias superiores a 250 - 300 m.

La “fibra dptica” no se suele emplear tal y como se obtiene tras su proceso de creacion
(tan sélo con el revestimiento primario), sino que hay que dotarla de mas elementos de
refuerzo que permitan su instalacion sin poner en riesgo al vidrio que la conforma. Es un
proceso dificil de llevar a cabo, ya que el vidrio es quebradizo y poco ductil. Ademas, la
seccion de la fibra es muy pequena, por lo que la resistencia que ofrece a romperse es
practicamente nula. Es por tanto necesario protegerla mediante la estructura que
denominamos cable.

Las funciones del cable

Las funciones del cable de fibra dptica son varias. Actia como elemento de proteccion
de la(s) fibra(s) 6ptica(s) que hay en su interior frente a dafios y fracturas que puedan
producirse tanto en el momento de su instalacién como a lo largo de la vida util de ésta.
Ademads, proporciona suficiente consistencia mecanica para que pueda manejarse en las
mismas condiciones de traccidén, compresion, torsion y medioambientales que los cables
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de conductores. Para ello incorporan elementos de refuerzo y aislamiento frente al
exterior.

Instalacion y explotacion

Referente a la instalacién y explotacion del cable, nos encontramos frente a la cuestion
esencial de qué tensidén es la maxima que debe admitirse durante el tendido para que el
cable no se rompa y se garantice una vida media de unos 20 aios.

Técnicas de empalme: Los tipos de empalmes pueden ser:

Empalme mecanico con el cual se pueden provocar pérdidas del orden de 0.5 dB.

Empalme con pegamentos con el cual se pueden provocar pérdidas del orden de
0.2 dB.

Empalme por fusidn de arco eléctrico con el cual se logran pérdidas del orden de
0.02 dB.

Elementos y disefio del cable de fibra dptica

La estructura de un cable de fibra éptica dependera en gran medida de la funcién que
deba desempeiiar esa fibra. A pesar de esto, todos los cables tienen unos elementos
comunes que deben ser considerados y que comprenden: el revestimiento secundario
de la fibra o fibras que contiene; los elementos estructurales y de refuerzo; la funda
exterior del cable, y las protecciones contra el agua. Existen tres tipos de “revestimiento
secundario”:

e “Revestimiento cefiido”: Consiste en un material (generalmente plastico duro
como el nylon o el poliéster) que forma una corona anular maciza situada en
contacto directo con el revestimiento primario. Esto genera un diametro externo
final que oscila entre 0’5 y 1 mm. Esto proporciona a la fibra una proteccién
contra microcurvaturas, con la salvedad del momento de su montaje, que hay
gue vigilar que no las produzca ella misma.

e “Revestimiento holgado hueco”: Proporciona una cavidad sobredimensionada.
Se emplea un tubo hueco extruido (construido pasando un metal candente por
el plastico) de material duro, pero flexible, con un didmetro variable de 1 a2 mm.
El tubo aisla a |a fibra de vibraciones y variaciones mecanicas y de temperatura
externas.

e “Revestimiento holgado con relleno”: El revestimiento holgado anterior se
puede rellenar de un compuesto resistente a la humedad, con el objetivo de
impedir el paso del agua a la fibra. Ademds, ha de ser suave,
dermatoldgicamente inocuo, facil de extraer, autorregenerativo y estable para
un rango de temperaturas que oscila entre los - 55 y los 85 °C Es frecuente el
empleo de derivados del petréleo y compuestos de silicona para este cometido.
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Elementos estructurales

Los elementos estructurales del cable tienen como misidn proporcionar el nucleo
alrededor del cual se sustentan las fibras, ya sean trenzadas alrededor de él o
dispersandose de forma paralela a él en ranuras practicadas sobre el elemento a tal
efecto.

Elementos de refuerzo

Tienen por misién soportar la traccion a la que éste se ve sometido para que ninguna de
sus fibras sufra una elongacién superior a la permitida. También debe evitar posibles
torsiones. Han de ser materiales flexibles y, ya que se emplearan kildmetros de ellos han
de tener un coste asequible. Se suelen utilizar materiales como el acero, Kevlar y la fibra
de vidrio.

Funda

Por ultimo, todo cable posee una funda, generalmente de plastico cuyo objetivo es
proteger el nucleo que contiene el medio de transmision frente a fendmenos externos
a éste como son la temperatura, la humedad, el fuego, los golpes externos, etc.
Dependiendo de para qué sea destinada la fibra, la composicién de la funda variard. Por
ejemplo, si va a ser instalada en canalizaciones de planta exterior, debido al pesoy a la
traccion bastara con un revestimiento de polietileno extruido. Si el cable va a ser aéreo,
donde sélo importa la traccién en el momento de la instalaciéon nos preocupara mas que
la funda ofrezca resistencia a las heladas y al viento. Si va a ser enterrado, querremos
una funda que, aunque sea mas pesada, soporte golpes y aplastamientos externos. En
el caso de las fibras submarinas la funda sera una compleja superposicion de varias capas
con diversas funciones aislantes.

Pérdida en los cables de Fibra Optica

A la pérdida de potencia a través del medio se conoce como Atenuacion, es expresada
en decibelios, con un valor positivo en dB, es causada por distintos motivos, como la
disminucion en el ancho de banda del sistema, velocidad, eficiencia. La fibra de tipo
multimodal, tiene mayor pérdida debido a que la onda luminosa se dispersa originada
por las impurezas. Las principales causas de pérdida en el medio son:

Pérdidas por absorcidn. Ocurre cuando las impurezas en la fibra absorben la luz,
y esta se convierte en energia calorifica; las pérdidas normales van de 1 a 1000
dB/Km.

Pérdida de Rayleigh. En el momento de la manufactura de la fibra, existe un
momento donde no es liquida ni sélida y la tensién aplicada durante el
enfriamiento puede provocar microscépicas irregularidades que se quedan
permanentemente; cuando los rayos de luz pasan por la fibra, estos se difractan
haciendo que la luz vaya en diferentes direcciones.
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Dispersién cromatica. Esta dispersion sélo se observa en las fibras tipo unimodal,
ocurre cuando los rayos de luz emitidos por la fuente y se propagan sobre el
medio, no llegan al extremo opuesto en el mismo tiempo; esto se puede
solucionar cambiando el emisor fuente.

Pérdidas por radiacién. Estas pérdidas se presentan cuando la fibra sufre de
dobleces, esto puede ocurrir en la instalacién y variacidon en la trayectoria,
cuando se presenta discontinuidad en el medio.

Dispersion modal. Es la diferencia en los tiempos de propagacion de los rayos de
luz.

Pérdidas por acoplamiento. Las pérdidas por acoplamiento se dan cuando
existen uniones de fibra, se deben a problemas de alineamiento.

7.1.2.2. MEDIOS INALAMBRICOS:

RADIOFRECUENCIA:

o Se basa en la transmision de senales electromagnéticas a través del aire
en un rango de frecuencias especificas.

o Esutilizada en diversos sistemas como la telefonia movil, Wi-Fi, Bluetooth
y comunicaciones de radio bidireccional.

o La radiofrecuencia se divide en bandas de frecuencia, incluyendo:

= Banda VHF (Very High Frequency): Utilizada en radiodifusion,
radioaficionados y comunicaciones maritimas.

= Banda UHF (Ultra High Frequency): Empleada en television
digital, sistemas de comunicacion movil y redes Wi-Fi.

o La propagacién de sefiales de radiofrecuencia puede verse afectada por
fenédmenos como la atenuacion, el reflejo y la difraccion.

¢Cudl es mejor VHF o UHF?

Elegir entre una frecuencia VHF o la frecuencia UHF depende de lo que los usara. VHF es
principalmente para uso en exteriores donde esta libre de obstrucciones. Las
frecuencias de Viajar VHF atin mas si no son interrumpidos por las barreras.. La Unica
vez que querrd usar VHF es si esta afuera en un espacio abierto como un campo. VHF
tiene frecuencias mas pequefas que significa que la interferencia con otras radios es
comun.

UHF, por otro lado, es una mejor sefial mejor para la comunicacion de larga distancia.
UHF es mejor cuando se usa radios para uso en interiores como edificios o alrededor de
ciudades. Una ventaja para usar UHF es que es menos probable que sea interferido por
otras radios de dos vias. La razén por la que UHF es mejor para el uso interno se opone
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a VHF, la sefial UHF hace un mejor trabajo para alcanzar la madera, el acero y el
concreto, por lo tanto, puede llegar a la construccién.

éQué significa UHF y VHF?

UHF significa «Frecuencia ultra VHF

alta «mientras VHF significa» Muy alta
frecuencia» UHF puede variar desde bandas W
bajas (378-512 MHz) a banda alta (764-870
MHz), mientras que VHF varia de banda baja UHF

(49-108 MHz) a banda alta (169-216 MHz). i

MHZ significa Megahertz y mide la velocidad I\NWW\
de los dispositivos electronicos.

4

Tabla rango de frecuencia UHF VS VHF

0.003 MHz- 0.03 MHz Muy baja frecuencia (VLF)
.03 MHz - 0.3 MHz Baja frecuencia (LF)

0.3 MHz - 3 MHz Frecuencia media (MF)

3 MHz - 30 MHz Alta frecuencia (HF)

30 MHz - 300 MHz Muy alta frecuencia (VHF)
300 MHz - 3.000 MHz Ultra-High Frecuencia (UHF)
3.000 MHz - 30,000 MHz Super alta frecuencia (SHF)
30,000 MHz - 300,000 MHz Frecuencia extra alta (EHF)

éQuién usa UHF y VHF?

La UHF suele ser utilizada por los funcionarios de seguridad publica como Fuego, Policia
y EMS con canales de TV de 77-80. UHF se utiliza para fines comunes como teléfonos,
televisores. Los casinos, los funcionarios de seguridad, los almacenes, la construccion, la
fabricacién y la atencién médica también utilizan radios UHF para comunicarse con otros
en todo el edificio y a través de los departamentos. Un funcionario de seguridad publica
utiliza frecuencias de MHz entre 849 y 869 y una banda de radio de jamén de 13 cm
tiene una MHz de 2300 a 1310.

VHF se usa comunmente para la comunicacién en Barcos y marine personal. Es un
accesorio muy importante que tener a bordo porque puede contactar a los navegantes
cercanos si surgen ciertas emergencias. El canal 16 se usa cuando se necesita para hacer
una llamada de emergencia y se debe seguir cierto protocolo. Agencias como TSA y CAL
FIRE (Departamento de Proteccién Forestal y Fuego de California) Use VHF para sus
comunicaciones de radio de dos vias.

270
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

¢Como puedo mejorar la fuerza de mi seial en mi radio de dos vias VHF o UHF?

Una forma de mejorar el rango en una radio de dos vias es mejorando la antena. La
longitud de su antena determina la longitud de las ondas de radio. Las longitudes de
onda de UHF (frecuencia ultra-alta) son cortas para que las antenas para radios de dos
vias UHF son tipicamente pequeiio y molesto en tamaiio.. VHF requiere un antena
ligeramente mas grande Para mejorar su rango y hasta qué punto viajard. Antenas VHF
Puede recibir canales 2 a 13, mientras que las antenas UHF pueden recibir canales 14 a
83.

Dado que VHF a menudo se interfiere con otras frecuencias, las mejores maneras de
asegurarse de que no lo interrumpas es localizar de dénde viene la interferencia. En un
barco, hay muchos lugares de los que pueden venir el ruido. Escuche el receptor y tenga
en cuenta cualquier cambio en el nivel de ruido.

Otra forma de ayudar con las interrupciones es la union. Esto asegura que el aviso
desaparece al suelo en lugar de irradiado. Todos los motores y tales deben ser
construidos en el suelo.

Un problema que puede ocurrir con sefiales es superposicion de frecuencia. Esto
significa que si dos radios estan utilizando la misma frecuencia, las ondas de radio se
interrumpen entre si, y las transmisiones se superponen. Lo mas probable es que esto
suceda cuando estén en el rango del otro o estén en el mismo area de cobertura.

No tendrd ninguin problema con un solo transmisor, pero si desea cubrir un drea grande

con multiples transmisores, es cuando se vuelve dificil porque no quiere que se
interrumpan entre si.

Frequency overlapping area / 2 7 \
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éCudl es la diferencia entre UHF y VHF?

La principal diferencia entre UHF y VHF es rango. Las radios de dos vias de UHF tienen
un rango que es mds ancho que VHF. Esto significa que las frecuencias UHF tienen olas
mas pequenas que producen un rango mayor. Es mds probable que pasen barreras como
rocas y arboles mas faciles.

La gama VHF se reduce debido a la degradacidn de la sefial con barreras como arboles
o colinas. Juntos ambos alcanzan una buena distancia.

Otra diferencia entre UHF y VHF es su vida util de la bateria. UHF usa mucha bateria
debido a la frecuencia mas alta. La ultima diferencia entre las dos radios es que UHF
viene a un costo mas alto que VHF.

MICROONDAS:

Comunicaciones por Microondas: Tecnologia, Aplicaciones y Desafios

Las comunicaciones por microondas utilizan ondas electromagnéticas de alta
frecuencia para transmitir datos de un punto a otro sin necesidad de cables. Este tipo
de comunicacion es ampliamente utilizado en telecomunicaciones, transmision de
datos y enlaces de redes troncales, debido a su capacidad para transmitir grandes
volumenes de informacién de manera répida y eficiente.

Enlace Microondas
{ 111MBps)

i

' Proveador ™
[ Internet

Fbra Optica
10/100 Gbs

Caracteristicas de las Comunicaciones por Microondas

Las microondas presentan propiedades que las hacen ideales para la transmision de
sefiales a largas distancias:

e Alta frecuencia: Se encuentran en el rango de 300 MHz a 300 GHz, lo que
permite una alta capacidad de transmision de datos.

e Direccionalidad: Requieren antenas parabdlicas o de panel direccional para
enfocarse en un punto especifico, minimizando la dispersién de la sefial.

e Baja latencia: La propagacién de las microondas es casi instantanea, lo que las
hace utiles en aplicaciones donde la velocidad es critica.
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¢ Sin necesidad de cables: Reducen los costos de infraestructura en comparacion
con el despliegue de fibra dptica o cables de cobre.

e Sensibles a condiciones atmosféricas: Factores como la lluvia, la humedad y la
interferencia de obstaculos pueden afectar su calidad de transmisién.

Aplicaciones de las Comunicaciones por Microondas

Las microondas tienen un papel fundamental en diversos sectores de las
telecomunicaciones. Algunas de sus aplicaciones mas relevantes incluyen:

Enlaces de Comunicacidn Satelital

Las microondas son la base de las comunicaciones satelitales, ya que permiten la
transmisidon de senales entre estaciones terrestres y satélites en drbita. Estas sefiales
pueden incluir:

e Transmision de datos de internet y telefonia.
e Servicios de televisién satelital.

e Comunicaciones en zonas rurales o de dificil acceso.

Los satélites geoestacionarios, que orbitan a unos 36,000 km de la Tierra, utilizan
microondas en bandas como C, Ku y Ka para garantizar la conectividad global.

Redes de Telecomunicaciones Terrestres

Las redes de telecomunicaciones usan enlaces de microondas como una alternativa a la
fibra dptica o en zonas donde el cableado es inviable. Se utilizan en:

e Torres de telecomunicaciones: Transmiten senales de telefonia mévil y datos
entre estaciones base.

e Enlaces troncales de microondas: Conectan centros de datos y estaciones de
telecomunicaciones en areas remotas.

e Backhaul de redes moviles: Soportan la infraestructura de redes 4G y 5G,
transmitiendo grandes voliumenes de datos entre antenas y centros de control.

Comunicacion en Areas Rurales y de Dificil Acceso

En regiones donde el despliegue de fibra dptica no es viable, las microondas ofrecen una
solucidn eficiente para conectar comunidades remotas. Ejemplos de su uso incluyen:

e Extension de cobertura mévil en zonas rurales.
e Enlaces de radio y television en regiones alejadas.

e Conectividad de internet en islas o regiones montafiosas.

Redes de Emergencia y Seguridad
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Las comunicaciones por microondas también son esenciales en situaciones de
emergencia y seguridad:

e Redes de comunicaciones gubernamentales y militares, asegurando |Ia
transmision de informacion en tiempo real.

e Infraestructuras de comunicacion para desastres naturales, como terremotos o
huracanes, donde las redes cableadas pueden quedar inoperativas.

Ventajas y Desafios de las Comunicaciones por Microondas

Ventajas

e Alta capacidad de transmisién de datos, ideal para redes de alta velocidad.

e Menores costos de instalacion y mantenimiento en comparaciéon con redes
cableadas.

o Flexibilidad y rapidez en la implementacion, especialmente en regiones donde
el despliegue de fibra 6ptica es complicado.

e Posibilidad de conectar zonas remotas, eliminando la dependencia de
infraestructuras fisicas.

Desafios y Limitaciones

e Interferencia atmosférica: La lluvia, la humedad y la nieve pueden afectar la
sefal, especialmente en bandas de alta frecuencia.

e Lineas de vision directas necesarias: Los enlaces de microondas requieren que
no haya obstaculos entre el transmisor y el receptor.

e Capacidad limitada en comparacion con la fibra optica, especialmente en
aplicaciones que demandan un ancho de banda muy elevado.

e Regulaciones y licencias: El uso de bandas de frecuencia para comunicaciones
por microondas esta sujeto a regulaciones gubernamentales, lo que puede
limitar su disponibilidad en ciertas areas.

Conclusion

Las comunicaciones por microondas son una tecnologia fundamental en las
telecomunicaciones modernas, permitiendo la transmision de datos a larga distancia de
manera eficiente. A pesar de sus limitaciones, como la interferencia atmosférica y la
necesidad de una linea de vision directa, siguen siendo una solucién clave en
telecomunicaciones satelitales, redes méviles y conectividad en regiones remotas. Con
el avance de tecnologias como las redes 5G y la comunicacion satelital de 6rbita baja
(LEO), las microondas seguiran desempeniando un papel crucial en la conectividad
global.
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INFRARROJOS:

Comunicaciones por Infrarrojos: Tecnologia, Aplicaciones y Limitaciones

Las comunicaciones por infrarrojos utilizan ondas electromagnéticas en la banda del
espectro infrarrojo, que se encuentra justo por debajo de la luz visible, con longitudes
de onda comprendidas entre 700 nm y 1 mm. Esta tecnologia permite la transmisién de
datos mediante sefiales Opticas, aunque su uso estd restringido a distancias cortas
debido a que las sefales infrarrojas no pueden atravesar obstaculos sélidos y requieren
una linea de visién directa entre el emisor y el receptor.

Ondas de Radio

10°  10° 10% 10" 10"
GHz

Caracteristicas de las Comunicaciones por Infrarrojos

Las ondas infrarrojas poseen propiedades que las hacen Utiles en multiples aplicaciones
de transmision de datos:

e Alcance limitado: Se utilizan principalmente en comunicaciones de corto
alcance, generalmente menores a 10 metros.

e Seguridad mejorada: Dado que las sefiales infrarrojas no atraviesan paredes ni
objetos sélidos, reducen el riesgo de interceptacion, lo que las hace ideales para
transmisiones seguras en entornos cerrados.
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e Bajo consumo energético: Su transmision requiere poca energia, lo que las hace
adecuadas para dispositivos portatiles y sistemas de bajo consumo.

e Inmunidad a interferencias electromagnéticas: No se ven afectadas por las
sefiales de radiofrecuencia ni por los campos electromagnéticos generados por
otros dispositivos electrénicos.

e Necesidad de linea de visidon: La sefial debe viajar en un camino sin
obstrucciones entre el transmisor y el receptor, lo que limita su flexibilidad en
entornos con obstaculos.

Aplicaciones de las Comunicaciones por Infrarrojos

Las comunicaciones infrarrojas se utilizan en diversos dispositivos y sistemas donde se
requiere una conexién inalambrica segura y eficiente.

Mandos a Distancia

El uso mas comun de las comunicaciones por infrarrojos se encuentra en mandos a
distancia de:

e Televisores

e Equipos de sonido

e Aire acondicionado

e Proyectores

e Otros dispositivos electrénicos

Estos controles remotos emplean pulsos de luz infrarroja modulada para enviar sefiales
codificadas a un receptor, permitiendo el control de funciones como encendido,
volumen o cambio de canal.

Comunicaciones entre Dispositivos Electronicos

Antes de la popularizacion de tecnologias como el Bluetooth o el Wi-Fi, los infrarrojos
fueron ampliamente utilizados para la transferencia de datos entre dispositivos.
Ejemplos incluyen:

o Teléfonos moviles antiguos con tecnologia IrDA (Infrared Data Association), que
permitian intercambiar archivos sin cables.

o Computadoras portatiles y PDAs, que usaban infrarrojos para sincronizacion de
datos.

e Impresoras y periféricos, que en algunos modelos admitian conexiones por

infrarrojos sin necesidad de cables.
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Sistemas de Seguridad y Sensores de Movimiento

Las comunicaciones infrarrojas juegan un papel clave en los sistemas de seguridad
debido a su capacidad de detectar objetos y movimientos. Se utilizan en:

e Sensores de movimiento en alarmas de seguridad, donde un emisor infrarrojo
detecta cambios en la radiacion térmica del entorno.

e Barreras infrarrojas en accesos restringidos, como las usadas en aeropuertos o
bancos para detectar intrusos.

e Camaras y sistemas de visidn nocturna, que aprovechan la capacidad del
infrarrojo para detectar calor y generar imagenes en condiciones de baja
iluminacion.

Comunicacion en Dispositivos Biomédicos

Algunos dispositivos médicos y de monitoreo utilizan infrarrojos para la transmisidn de
datos, ya que esta tecnologia permite una comunicacion rapida sin interferencias
externas. Ejemplos incluyen:

e Oximetros de pulso, que miden la saturacién de oxigeno en la sangre a través de
luz infrarroja.

e Monitores de frecuencia cardiaca que utilizan sensores infrarrojos para medir el
flujo sanguineo en la piel.

Ventajas y Desafios de las Comunicaciones por Infrarrojos

Ventajas

e Mayor seguridad: Como la sefial no atraviesa paredes, es dificil de interceptar,
reduciendo los riesgos de ataques de terceros.

e Bajo consumo energético: Se requiere poca potencia para la transmision, lo que
permite su uso en dispositivos portatiles y sistemas auténomos.

e Sin interferencias electromagnéticas: No se ve afectada por otras sefiales
inaldmbricas, como las de Wi-Fi o Bluetooth, lo que la hace ideal para entornos
con multiples dispositivos electrénicos.

Desafios y Limitaciones

e Alcance corto: La distancia de transmisién es limitada, generalmente menor a 10
metros.
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e Requiere linea de vision directa: Cualquier obstaculo entre el emisor y el
receptor bloquea completamente la comunicacion.

SIN OBSTACULO CON OBSTACULO

Luz IR refiejada

Receptor IR Receptor IR

~ »

'
Transmisor IR ) Transmisor IR

Obstaculo

Luz IR emitida Luz IR emitida

e Menor velocidad de transmision en comparacion con otras tecnologias
inalambricas: Aunque los infrarrojos fueron utilizados en la transferencia de
datos en el pasado, han sido reemplazados por Bluetooth y Wi-Fi, que ofrecen
mayores velocidades y mayor flexibilidad.

e Sensibilidad a la luz ambiental: La luz solar intensa o fuentes de iluminacion
artificial pueden interferir con la seiial infrarroja, afectando su fiabilidad en
ciertos entornos.

Conclusion

Las comunicaciones por infrarrojos siguen siendo una tecnologia relevante en
aplicaciones donde se requiere una transmisidn segura, de corto alcance y de bajo
consumo energético. Aunque su uso ha disminuido en favor de tecnologias mas
avanzadas como Wi-Fi y Bluetooth, sigue siendo esencial en mandos a distancia,
sistemas de seguridad, sensores de movimiento y dispositivos biomédicos. A pesar de
sus limitaciones, como la necesidad de una linea de visidn directa y su corto alcance, los
infrarrojos siguen siendo una opcion confiable y eficiente en numerosos sectores
tecnoldgicos.

SATELITE:

Comunicaciones por Satélite: Tecnologia, Aplicaciones y Desafios

Las comunicaciones por satélite permiten la transmisién de datos a nivel global,
proporcionando conectividad en dreas donde la infraestructura terrestre de
telecomunicaciones es limitada o inexistente. Esta tecnologia es clave en television,
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telefonia, internet, navegacidon y comunicaciones de emergencia, desempefiando un
papel esencial en la interconexién global.

Principios de la Comunicacidn por Satélite

Un sistema de comunicacidn satelital consiste en un satélite en drbita que recibe,
amplifica y retransmite sefiales hacia estaciones terrestres o terminales de usuario. La
sefial viaja desde una estacion emisora hasta el satélite, que la redirige hacia una
estacion receptora en otro punto del planeta.

Los satélites de comunicacién operan en diferentes bandas de frecuencia dentro del

espectro electromagnético, como las bandas C, Ku, Ka y L, cada una con caracteristicas
especificas en cuanto a capacidad y cobertura.

Tipos de Satélites seguin su Orbita

Satélite

MEO S Satélite
% LEO

_ N Satélite

' b HEO

Los satélites de comunicacién pueden
clasificarse segun la altitud de su
orbita, lo que influye en su cobertura,

latencia y aplicaciones. Satdlite

GEO
Satélites Geoestacionarios (GEO)

e Altitud: ~35,786 km sobre el ecuador.

e Caracteristicas:
o Permanecen fijos en una posicidn relativa respecto a la Tierra.
o Cubren grandes areas, proporcionando conectividad continua.
o Tienen alta latencia (~500 ms) debido a |la gran distancia.

e Aplicaciones:

o Television satelital: Empresas como DirecTV y Dish Network utilizan
satélites GEO para la transmision de seiales de TV.

o Telefonia satelital: Permiten llamadas en zonas remotas sin
infraestructura terrestre.

o Comunicaciones gubernamentales y militares: Se utilizan en redes de
defensa y seguridad nacional.

o Meteorologia: Satélites como el GOES (Geostationary Operational
Environmental Satellite) monitorizan el clima.
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Satélites de Orbita Media (MEO)

e Altitud: Entre 2,000 km y 20,000 km.
e Caracteristicas:
o Tienen menor latencia (~100 ms) en comparacién con los GEO.

o Requieren menos satélites para cubrir grandes areas en comparacion con
los LEO.

e Aplicaciones:
o Sistemas de posicionamiento global (GPS, GLONASS, Galileo, BeiDou).

o Navegacion y rastreo maritimo y aéreo.

Satélites de Orbita Baja (LEO)

e Altitud: Entre 300 km y 2,000 km.

o Caracteristicas:
o Baja latencia (~20-40 ms), comparable con redes terrestres.
o Mayor velocidad y capacidad para la transmision de datos.

o Requieren constelaciones de miultiples satélites para cobertura
continua, ya que orbitan rdpidamente la Tierra.

e Aplicaciones:

o _Internet satelital: Empresas como SpaceX (Starlink), OneWeb y Amazon
(Project Kuiper) estan desplegando redes LEO para ofrecer internet
global de alta velocidad.

o Monitoreo de la Tierra y observacidn remota: Se utilizan en vigilancia
ambiental y gestion de desastres.

o Comunicaciones militares y gubernamentales.

Aplicaciones de la Tecnhologia Satelital

Comunicaciones de Emergencia y Desastres Naturales

En eventos como terremotos, huracanes o incendios forestales, las redes terrestres
pueden colapsar. Los sistemas satelitales garantizan la comunicacion en estas
situaciones criticas:

e Proveen acceso a telefonia y datos en zonas devastadas.

e Son utilizados por organismos de rescate y fuerzas de seguridad.
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e Permiten la coordinacién de ayuda humanitaria en tiempo real.

Exploracion Espacial y Ciencia

Las misiones espaciales dependen de los satélites para la transmisién de datos
cientificos:

e Exploracion planetaria: Satélites como el Mars Reconnaissance Orbiter envian
imagenes y datos desde Marte.

e Observaciéon astrondmica: Telescopios espaciales como el Hubble y el James
Webb transmiten informacién sobre el universo.

e Monitoreo ambiental: Satélites como el Copernicus Sentinel rastrean el cambio
climatico y la deforestacion.

Redes de Comunicacion Global

Las redes de satélites han revolucionado la conectividad global:

e Internet satelital: Starlink y OneWeb ofrecen banda ancha en zonas rurales y en
paises en desarrollo.

o Telefonia satelital: Empresas como Iridium y Thuraya permiten llamadas desde
cualquier parte del mundo.

e Transmision de datos en aviacidn y navegaciéon maritima.

Ventajas y Desafios de la Comunicacién Satelital

Ventajas

e Cobertura Global: Llega a zonas rurales, montafiosas, desiertos y océanos.

e Resiliencia ante desastres: No depende de infraestructuras terrestres
vulnerables a cortes.

e Conectividad en movilidad: Ideal para aviones, barcos y vehiculos en zonas
remotas.

e Alta capacidad de transmisién: Puede soportar trafico de voz, video y datos de
alta velocidad.

Desafios y Limitaciones

e Latencia en satélites GEO: La alta altitud provoca retardos en la comunicacion,
afectando aplicaciones en tiempo real como videollamadas y juegos en linea.

e Costos elevados: El lanzamiento y mantenimiento de satélites es costoso.
Empresas como SpaceX estan reduciendo costos con cohetes reutilizables.

e Interferencia electromagnética: La sefial satelital puede verse afectada por
tormentas solares o interferencia terrestre.
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o Espacio orbital congestionado: Con el aumento de satélites en orbita, la gestion
del trafico espacial y la mitigacion de basura espacial se han convertido en
desafios criticos.

Futuro de las Comunicaciones por Satélite

Las comunicaciones satelitales estan evolucionando rdpidamente con nuevas
tecnologias:

e Redes de satélites LEO en crecimiento: Starlink ya tiene mds de 5,000 satélites
en Orbita y sigue expandiéndose.

e Integracion con 5G: Los satélites se estan combinando con redes terrestres para
mejorar la conectividad global.

e Desarrollo de nanosatélites: Empresas estan explorando el uso de pequefios
satélites con menor costo y mayor eficiencia.

e Lanzamiento de estaciones espaciales privadas: La NASA y empresas como Blue
Origin y Axiom Space planean desarrollar nuevas infraestructuras en érbita para
futuras misiones y comunicaciones avanzadas.

Conclusion

Las comunicaciones por satélite son fundamentales para la conectividad global,
permitiendo la transmisién de datos en regiones inaccesibles para redes terrestres.
Desde television e internet hasta navegacion GPS y comunicaciones de emergencia, su
impacto es significativo. Aunque enfrenta desafios como altos costos, latencia en los
GEO y congestion orbital, la innovacion en satélites LEO y tecnologias emergentes
promete mejorar la eficiencia y accesibilidad de estas redes en los préximos afios.

7.2. NORMATIVA.Y REGULACION EN TELECOMUNICACIONES

El sector de las telecomunicaciones es uno de los mas regulados a nivel mundial, ya que
juega un papel esencial en la conectividad, el desarrollo econémico y la seguridad de
las comunicaciones. Las normativas y regulaciones en telecomunicaciones buscan
garantizar:

e Uso eficiente del espectro radioeléctrico.

e Seguridad y proteccidn de los datos de los usuarios.

e Calidad y accesibilidad de los servicios de telecomunicaciones.

e Promocidn de la competencia y prevencion de monopolios.

e Neutralidad de la red para asegurar un acceso equitativo a la informacion.

La regulacién de las telecomunicaciones involucra tanto organismos internacionales
como entidades gubernamentales nacionales, que establecen politicas y supervisan el
cumplimiento de normativas dentro de sus jurisdicciones.
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8.INFRAESTRUCTURA DE REDES

CONCEPTOS BASICOS DE REDES

Las redes de informacidn se pueden clasificar seglin su extensién y su topologia. Una red
puede empezar siendo pequefia para crecer junto con la organizacién o institucion. A
continuacidn, se presenta los distintos tipos de redes disponibles:

8.1. TIPOS DE REDES

POR EXTENSION

De acuerdo con la distribucién geografica:

WAN

Wide Area Network
Reti geografiche

MAN

Metropolitan
Area Network
Reti metropolitane

Local Area Network
Reti locali

g

RED DE AREA LOCALES (LAN)

Una LAN es un segmento de red que tiene conectadas estaciones de trabajo y
servidores o un conjunto de segmentos de red interconectados, generalmente dentro
de la misma zona. Por ejemplo, un edificio.

RED DE AREA METROPOLITANAS (MAN)

Una red MAN es una red que se expande por pueblos o ciudades y se interconecta
mediante diversas instalaciones publicas o privadas, como el sistema telefénico o los
suplidores de sistemas de comunicacidn por microondas o medios dpticos.
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RED DE AREA EXTENSA (WAN Y REDES GLOBALES)

Las WAN vy redes globales se extienden sobrepasando las fronteras de las ciudades,
pueblos o naciones. Los enlaces se realizan con instalaciones de telecomunicaciones
publicas y privadas, ademas por microondas y satélites.

VER 6.4.1. REDES DE DATOS

8.2. TOPOLOGIA DE REDES

¢Qué es una Topologia de Red?

La topologia de red se define como una familia de comunicacién usada por los
computadores que conforman una red para intercambiar datos. En otras palabras, la
forma en que esta disefiada la red, sea en el plano fisico o légico. El concepto de red
puede definirse como "conjunto de nodos interconectados". Un nodo es el punto en el
gue una curva se intercepta a si misma. Lo que un nodo es concretamente, depende del
tipo de redes a que nos refiramos.

Tipos de topologias

Punto a punto.

En bus.

En estrella.

En anillo o circular.
En malla.

En arbol

Topologia hibrida

S L

PUNTOA PUNTO ENBUS EN ESTRELLA EN ANILLO O CIRCULAR

== 2@

" O &
s
et

EN MALLA EN ARBOL

DOBLE ANILLO
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1. Punto a punto

La topologia mas simple es un enlace permanente entre dos puntos finales (también
conocida como point-to-point, o abreviadamente, PtP). La topologia punto a punto
conmutado es el modelo basico de la telefonia convencional. El valor de una red
permanente de punto a punto la comunicacién sin obstaculos entre los dos puntos
finales. El valor de una conexion punto-a-punto a demanda es proporcional al nimero
de pares posibles de abonados y se ha expresado como la ley de Metcalfe.

2. Topologia en Bus

Topologia de bus En la topologia de bus todos los nodos (computadoras) estdn
conectados a un circuito comun (bus). La informacién que se envia de una computadora
a otra viaja directamente o indirectamente, si existe un controlador que enruta los datos
al destino correcto. La informacidn viaja por el cable en ambos sentidos a una velocidad
aproximada de 10/100 Mbps y tiene en sus dos extremos una resistencia (terminador).
Se pueden conectar una gran cantidad de computadoras al bus, si un computador falla,
la comunicacién se mantiene, no sucede lo mismo si el bus es el que falla. El tipo de
cableado que se usa puede ser coaxial, par trenzado o fibra éptica. En una topologia de
bus, cada computadora esta conectada a un segmento comun de cable de red. El
segmento de red se coloca como un bus lineal, es decir un cable largo que va de un
extremo a otro de la red, y al cual se conecta cada nodo de ésta. El cable puede ir por el
piso, las paredes, el techo o por varios lugares, siempre y cuando sea un segmento
continuo.

3. Topologia en estrella

Reduce la posibilidad de fallo de red conectando todos los nodos a un nodo central.
Cuando se aplica a una red basada en la topologia estrella este concentrador central
reenvia todas las transmisiones recibidas de cualquier nodo periférico a todos los nodos
periféricos de la red, algunas veces incluso al nodo que lo envié. Todos los nodos
periféricos se pueden comunicar con los demas transmitiendo o recibiendo del nodo
central solamente. Un fallo en la linea de conexidn de cualquier nodo con el nodo central
provocaria el aislamiento de ese nodo respecto a los demas, pero el resto de sistemas
permaneceria intacto. El tipo de concentrador hub se utiliza en esta topologia, aunque
ya es muy obsoleto; se suele usar cominmente un switch.

La desventaja radica en la carga que recae sobre el nodo central. La cantidad de trafico
gue deberd soportar es grande y aumentard conforme vayamos agregando mas nodos
periféricos, lo que la hace poco recomendable para redes de gran tamafio. Ademas, un
fallo en el nodo central puede dejar inoperante a toda la red. Esto ultimo conlleva
también una mayor vulnerabilidad de la red, en su conjunto, ante ataques.
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4. Topologia en Anillo

Si el nodo central es pasivo, el nodo origen debe ser capaz de tolerar un eco de su
transmisién. Una red, en estrella activa, tiene un nodo central activo que normalmente
tiene los medios para prevenir problemas relacionados con el eco.

Una red en anillo es una topologia de red en la que cada estacién tiene una Unica
conexion de entrada y otra de salida. Cada estacidon tiene un receptor y un transmisor
gue hace la funcién de traductor, pasando la seiial a la siguiente estacidn. En este tipo
de red la comunicacién se da por el paso de un token o testigo, que se puede
conceptualizar como un cartero que pasa recogiendo y entregando paquetes de
informacidn, de esta manera se evitan eventuales pérdidas de informacién debidas a
colisiones. En un anillo doble (Token Ring), dos anillos permiten que los datos se envien
en ambas direcciones (Token passing). Esta configuracion crea redundancia (tolerancia a
fallos). Evita las colisiones.

5. Topologia en arbol

(También conocida como topologia jerarquica) puede ser vista como una coleccion de
redes en estrella ordenadas en una jerarquia. Este arbol tiene nodos periféricos
individuales (por ejemplo hojas) que requieren transmitir a y recibir de otro nodo
solamente y no necesitan actuar como repetidores o regeneradores. Al contrario que en
las redes en estrella, la funcion del nodo central se puede distribuir.

Como en las redes en estrella convencionales, los nodos individuales pueden quedar
aislados de la red por un fallo puntual en la ruta de conexién del nodo. Si falla un enlace
gue conecta con un nodo hoja, ese nodo hoja queda aislado; si falla un enlace con un
nodo que no sea hoja, la seccién entera queda aislada del resto.

Para aliviar la cantidad de trafico de red que se necesita para retransmitir en su totalidad,
a todos los nodos, se desarrollaron nodos centrales mas avanzados que permiten
mantener un listado de las identidades de los diferentes sistemas conectados a la red.
Estos switches de red “aprenderian” cémo es la estructura de la red transmitiendo
paquetes de datos a todos los nodos y luego observando de dénde vienen los paquetes
de respuesta también es utilizada como un enchufe u artefacto.

6. Topologia en Malla

La topologia de red mallada es una topologia de red en la que cada nodo esta conectado
a todos los nodos. De esta manera es posible llevar los mensajes de un nodo a otro por
distintos caminos. Si la red de malla estd completamente conectada, no puede existir
absolutamente ninguna interrupcion en las comunicaciones. Cada servidor tiene sus
propias conexiones con todos los demdas servidores. Las redes de malla son auto
ruteables. La red puede funcionar, incluso cuando un nodo desaparece o la conexidn
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falla, ya que el resto de los nodos evitan el paso por ese punto. En consecuencia, la red
malla, se transforma en una red muy confiable.

7. Topologia Hibrida o Mixta

Topologia hibrida, las redes pueden utilizar diversas tipologias para conectarse, como
por ejemplo en estrella. La topologia hibrida es una de las mas frecuentes y se deriva de
la unién de varios tipos de topologias de red, de aqui el nombre de hibridas. Ejemplos
de topologias hibridas serian: en arbol, estrella-estrella, bus-estrella, etc.

Su implementacién se debe a la complejidad de la solucidn de red, o bien al aumento en
el nimero de dispositivos, lo que hace necesario establecer una topologia de este tipo.
Las topologias hibridas tienen un costo muy elevado debido a su administracion y
mantenimiento, ya que cuentan con segmentos de diferentes tipos, lo que obliga a
invertir en equipo adicional para lograr la conectividad deseada.

8.3. COMPONENTES DE:UNA RED

Una red de computadoras consta de "hardware" y "software". En el "hardware" se
incluyen las tarjetas de interfaz de red y los cables que las unen y en el "software" se
encuentran los sistemas operativos del servidor, los protocolos de comunicacién y los
controladores de tarjetas de interfaz de la red.

Para seleccionar el sistema operativo hay que saber la manera en que la red esta
organizada. Las redes se pueden organizar en: cliente-servidor, servidor de archivos y
computacion par a par. El "software" puede incorporar varias funciones de seguridad,
proporciona los protocolos de comunicacién y el manejo de la tarjeta de interfaz de la
red. Entre ellos podemos mencionar Microsoft Windows para trabajo en grupos,
Microsoft Windows NT, Novell NetWare y Artisoft LANtastic.

El medio fisico es el medio utilizado para conectar los equipos informaticos que
constituyen la red. Existen dos tipos de medios:

e Medio guiado
e Medio no guiado

8.3.1. MEDIO GUIADO

En él se incluye el cable de metal (cobre, aluminio, etc.) y cable de fibra dptica. El cable
suele instalarse dentro de los edificios o conducciones subterraneas. Entre los cables de
metal se incluye el cable de par trenzado y el cable coaxial. También hay disponible cable
de fibra éptica con uno o varios filamentos de fibras de plastico o cristal.
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VER TAMBIEN: 6.1.4. TIPOS DE CABLES EN TELECOMUNICACIONES Y

9.1.3. MEDIOS DE TRANSMISION

8.3.1.1. CABLES

Las personas que tienen que instalar los cables para las redes tienen que tomar
decisiones importantes, tendran que evaluar detenidamente las necesidades actuales y
futuras y los requisitos de las aplicaciones multimedio de alto ancho de banda,
videoconferencia e imagenes. Aunque muchas instituciones no pueden pagar lo que
puede que necesiten en el futuro, la instalacién de cable de tipo bajo limitara su
crecimiento futuro. El cable y el equipo del cable deben cumplir con:

e los requisitos de transmisiones actuales y futuros
e las caracteristicas eléctricas
e |atopologia

CABLES DE COBRE

Es una tecnologia relativamente barata, bien conocida y facil de instalar. Es el cable
que suele elegirse en la mayoria de las instalaciones de redes a pesar de sus
caracteristicas eléctricas que producen ciertas limitaciones en la transmision.

Limitaciones:

e es resistente al flujo de electrones, lo que limita la distancia de transmisidn
e radia sefiales que pueden detectarse y le afecta la radiacién externa que puede
distorsionar las sefales.

Los datos binarios se transmiten por el cable de cobre mediante la aplicacién de un
voltaje en un extremo y su recepcidn en el otro. Existen tres tipos principales de cables
de cobre que se utilizan para transmitir sefiales digitales.

CABLE PLANO

El cable de cobre plano consta de conductores de cobre rodeados por un aislante. Se
utiliza para conectar diversos dispositivos periféricos a distancias cortas y a bajas
velocidades binarias. Los cables serial con los que se conectan los modem o las
impresoras son de este tipo. El cable plano se ve afectado por diafonia en distancias
largas, por lo que no sirve para las redes.

PAR TRENZADO
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El cable de par trenzado consta de conductores de nucleo de cobre rodeados por un
aislante. Se trenzan dos conductores juntos para formar un par y dicho par forma un
circuito por el que se pueden transmitir datos. Un cable es un haz que consta de uno o
mas pares trenzados rodeados por un aislante. El par trenzado no apantallado(UTP,
Unshielded Twisted-Pair) es habitual en la red telefénica. El par trenzado apantallado
(STP, Shielded Twisted-Pair) proporciona proteccidén contra las interferencias. Este tipo
de cable se utiliza en Ethernet, red en anillo con paso de testigo y otras topologias de
red.

En este tipo de cable se definen las siguientes categorias:

Categoria 1: Es el cable telefénico de par trenzado no apantallado tradicional por el
que se puede transmitir voz, pero no datos. La mayoria del cable telefénico instalado
antes de 1983 es de esta categoria.

Categoria 2: Es el cable de par trenzado no apantallado certificado para la transmision
de datos hasta 4 Mbps y similar al tipo 3 del sistema de cableado de IBM. Este cable tiene
cuatro pares trenzados.

Categoria 3: Admite velocidad de transmisién de 10 Mbps y es necesario para las
topologias de red en anillo con paso de testigo (4 Mbps) y Ethernet 10 Base a 10 Mbps.
El cable tiene cuatro pares y tres trenzas por cada pie.

Categoria 4: Esta certificado para velocidades de transmision de 16 Mbps y es la
calidad inferior aceptable para topologias de red en anillo con paso de testigo a 16 Mbps.
El cable tiene cuatro pares.

Categoria 5: Es cable de cobre de par trenzado a cuatro hilos de 100 ohm, que puede
transmitir datos hasta 100 Mbps para admitir las tecnologias mas recientes como Fast
Ethernet y ATM. El cable tiene una baja capacidad y presenta una baja diafonia.

CABLE COAXIAL

El cable coaxial consta de un nucleo de cobre sélido rodeado por un aislante . Con el
cable coaxial puede conseguirse mayores distancias que con el par trenzado. Es el medio
mas tradicional para las redes Ethernet y Arcnet, hoy en dia son habituales los cables de
par trenzado y de fibra dptica.

CABLES DE FIBRA OPTICA

Transmiten sefiales luminosas por un nucleo de didxido de silicio, tan puro que una
ventana de cinco kildmetros de gruesa construida con este material no distorsionaria la
vista . Las transmisiones fotdnicas no producen emisiones fuera del cable y no se ven
afectadas por la radiacién externa.
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Se recomienda el cable de fibra cuando la seguridad es clave. Las sefiales de las
computadoras se transmiten por el cable de fibra dptica convirtiendo los 1 y los O
electrénicos en pulsos de luz. Un diodo emisor de luz en un extremo emite pulsos de luz
por un cable que recogen en el otro extremo con un sencillo fotodetector y se vuelven a
convertir en sefiales eléctricas. Como las sefiales practicamente no encuentran
resistencia y no hay emisiones, las tasas de transmision por cable de fibra sélo estdn
limitadas por la pureza del nucleo de cristal, la calidad de los equipos y la velocidad de
la luz.

Sus principales caracteristicas son:

Una baja atenuacién por Km cuando se transmite por las llamadas ventanas de
transmisioén, que estan ubicadas en torno a los valores siguientes de longitud de onda:
0.8 mm, 1.3 mm y 1.55 mm. Esta ultima ventana es la que presenta menor atenuacion.

Total inmunidad al ruido y a las interferencias electromagnéticas, lo que constituye un
medio especialmente Util en ambientes con alto ruido.

Uso de potencias del orden de los- mW, en comparacion con otros medios de
comunicaciones que requieren potencias mayores.

Su pequeiio tamano y poco peso, hacen de ellas medios de comunicaciones faciles de
instalar, especialmente cuando se trata de completar sistemas sobre ductos
preexistentes, sobrecargados por otro tipo de medios que no es posible eliminar.

Teniendo en cuenta el modo de propagacion, las fibras dpticas se clasifican en:
e MONOMODO

Las dimensiones del nucleo son comparables a la longitud de onda de luz, por lo cual
hay un solo modo de propagacion y no existe dispersion.

e MULTIMODO

Contiene varios modos de propagacién y ocurre en consecuencia al efecto de
dispersion.

A su vez estas Ultimas se subdividen en:
e Indice escalén: Tiene dispersion, reducido ancho de banda y son de bajo

costo, dado que resultan tecnoldgicamente sencillas de producir.

e indice gradual: Mas costosas, pero de gran ancho de banda. Se puede
disminuir la dispersion haciendo variar lentamente el indice de refraccién entre
el nucleo y el recubrimiento.
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8.3.1.2. MEDIO NO GUIADO

El representa la técnica que se utiliza para transmitir sefiales por el aire y el espacio
desde el transmisor al receptor, tales como infrarrojos y microondas. Con este medio se
pueden cubrir distancias mas grandes.

VER TAMBIEN: 7.1.2.2. MEDIOS INALAMBRICOS:

Los medios mas comunes en la actualidad son:

SATELITE

Los satélites de comunicaciones orbitando sobre un punto fijo de la tierra recibe las
sefiales de radio de un amplificador en tierra y las transmite a su destino. La sefal de
entrada del satélite es recibida por una antena parabdlica y se distribuye localmente
mediante cables. Este medio se utiliza cuando la comunicacién cubre millones de
kilémetros.

VER TAMBIEN: 6.4.1.3. SISTEMAS DE COMUNICACION POR SATELITE

MICROONDAS

Las sefales de microondas deben viajar sin obstrucciones, por esto las torres de
retransmision son instaladas en cimas de colinas y montes para enviar las sefiales sobre
terrenos disparejos. También las torres de microondas son instaladas en techos elevados
para enlazar oficinas que no estan muy distantes.

RADIO

Las ondas de radio pueden ser utilizadas como medio de comunicacion estas permiten
transmitir en distintas frecuencias. También pueden ser utilizadas en una escala
geografica mas amplia.

8.4. PROTOCOLOS

Los protocolos de comunicacion establecen las reglas para el intercambio de datos
dentro de una red. Algunos de los mds importantes incluyen:

8.4.1. MODELO OSI

El modelo OSI (Open Systems Interconnection) divide la comunicacion en siete capas:

1. Capa fisica: Define los medios fisicos de transmision.
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2. Capa de enlace de datos: Controla el acceso al medio y la deteccién de errores.
3. Capade red: Se encarga del direccionamiento y enrutamiento de datos.

4. Capa de transporte: Garantiza una comunicacioén fiable entre dispositivos.

5. Capa de sesidn: Administra la comunicacion entre aplicaciones.

6. Capa de presentacion: Traduce datos entre diferentes formatos.

7. Capa de aplicacion: Proporciona servicios a los usuarios (HTTP, FTP, etc.).

8.4.2. PROTOCOLOS MAS UTILIZADOS

) Ethernet (IEEE 802.3): Estandar para redes cableadas.

J Wi-Fi (IEEE 802.11): Redes inalambricas para transmision de datos.

o TCP/IP: Protocolo base de Internet.

J HTTP/HTTPS: Protocolo de comunicacién para navegacion web.

. DNS: Sistema de nombres de dominio.

J DHCP: Asigna direcciones IP automaticamente.

J SNMP: Protocolo para la administracion y monitoreo de redes.

J ICMP: Usado para diagndsticos y deteccion de errores en redes.

o SMTP, IMAP y POP3: Protocolos para la gestion del correo electrdnico.

8.5. EQUIPOS DE RED

8.5.1. NIC/MAU (TARJETA'DE RED)

“Network Interface Card” (Tarjeta de interfaz de red) o “Medium Access Unit” (Medio de
unidad de acces). Cada computadora necesita el “hardware” para transmitir y recibir
informacidn. Es el dispositivo que conecta la computadora u otro equipo de red con el
medio fisico. La NIC es un tipo de tarjeta de expansion de la computadora y proporciona
un puerto en la parte trasera de la PC al cual se conecta el cable de la red. Hoy en dia
cada vez son mas los equipos que disponen de interfaz de red, principalmente Ethernet,
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incorporadas. A veces, es necesario, ademas de
la tarjeta de red, un transceptor. Este es un
dispositivo que se conecta al medio fisicoy a la
tarjeta, bien porque no sea posible la conexidn
directa (10base 5) o porque el medio sea distinto
del que utiliza la tarjeta.

8.5.2. HUBS (CONCENTRADORES)

Son equipos que permiten estructurar el cableado de Partes externas de un Hub
las redes. La variedad de tipos y caracteristicas de estos Frente
equipos es muy grande. En un principio eran solo

concentradores de cableado, pero cada vez disponen jeesed

de mayor numero de capacidad de la red, gestion
remota, etc. La tendencia es a incorporar mas funciones  Detras
en el concentrador. Existen concentradores para todo

] > % 3 4|!I||!II||!II||!II||!II||!I||!III!I|
tipo de medios fisicos. e

ananonmnn BlS

8.5.3. REPETIDORES

Son equipos que acttan a nivel fisico. Prolongan la longitud de la red uniendo dos
segmentos y amplificando la sefial, pero junto con ella amplifican también el ruido. La
red sigue siendo una sola, con lo cual, siguen siendo validas las limitaciones en cuanto al
numero de estaciones que pueden compartir el medio.

8.5.4. “BRIDGES” (PUENTES)

Son equipos que unen dos redes actuando sobre los protocolos de bajo nivel, en el nivel
de control de acceso al medio. Solo el trafico de una red que va dirigido a la otra atraviesa
el dispositivo. Esto permite a los administradores dividir las redes en segmentos légicos,
descargando de trafico las interconexiones. Los bridges producen las sefiales, con lo cual
no se transmite ruido a través de ellos.

8.5.5. “ROUTERS” (ENCAMINADORES)

Son equipos de interconexién de redes que actuan a nivel de los protocolos de red.
Permite utilizar varios sistemas de interconexion mejorando el rendimiento de la
transmision entre redes. Su funcionamiento es mas lento que los bridges pero su
capacidad es mayor. Permiten, incluso, enlazar dos redes basadas en un protocolo, por
medio de otra que utilice un protocolo diferente.
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8.5.6. “GATEWAYS”

Son equipos para interconectar redes con
protocolos y arquitecturas completamente
diferentes a todos los niveles de
comunicacion. La traduccién de las
unidades de informacién reduce mucho la m:l =‘={.{ﬁ!lmlllﬂliii -
velocidad de transmision a través de estos | He fn S=1vnevee
equipos.

8.5.7. SERVIDORES DE TERMINALES E IMPRESORAS

Son equipos que permiten la conexién a la red de equipos periféricos tanto para la
entrada como para la salida de datos. Estos dispositivos se ofrecen en la red como
recursos compartidos. Asi un terminal conectado a uno de estos dispositivos puede
establecer sesiones contra varios ordenadores multiusuario disponibles en la red.
Igualmente, cualquier sistema de la red puede imprimir en las impresoras conectadas a
un servidor

8.5.8. MODEMS

Son equipos que permiten a las computadoras
comunicarse entre si a través de lineas telefonicas;
modulacion y demodulacion de senales electrénicas
gue pueden ser procesadas por computadoras. Los
mddems pueden ser externos (un dispositivo de
comunicacion) o interno (dispositivo de comunicacién
interno o tarjeta de circuitos que se inserta en una de
las ranuras de expansion de la computadora).

8.5.8.1. CERTIFICACION DE REDES

La certificacién de redes es un proceso fundamental en la instalaciéon y mantenimiento
de infraestructuras de cableado estructurado, garantizando que cumplan con los
estandares internacionales de calidad y desempefio. Este proceso se realiza mediante
diversas pruebas que verifican la integridad, eficiencia y seguridad del cableado,
asegurando que las redes de datos funcionen de manera éptima y sin interferencias. La
certificacion es especialmente critica en entornos empresariales, industriales y de
telecomunicaciones, donde el rendimiento de la red es esencial para las operaciones
diarias.

A continuacion, se detallan las principales pruebas utilizadas en la certificacion de redes:
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8.5.8.2. Verificacion de Continuidad

Esta prueba asegura que los cables estén correctamente conectados de extremo a
extremo, sin cortes ni conexiones defectuosas. Se verifica que los pares de cables estén
correctamente alineados seglun los estandares TIA/EIA-568A o TIA/EIA-568B. La
verificacion de continuidad también detecta errores comunes como inversiones de
pares, pares abiertos o cortocircuitos.

8.5.8.3. Pruebas de Atenuacion y Diafonia

La atenuacion se refiere a la pérdida de sefal a medida que viaja por el cable, lo que
puede afectar la calidad de la transmision de datos. Esta prueba evalla si la atenuacién
se encuentra dentro de los limites establecidos por los estandares, asegurando una
transmisién confiable.

La diafonia (NEXT y FEXT) mide la interferencia entre los pares de cables dentro del
mismo cableado. Existen dos tipos de diafonia:

e NEXT (Near-End Crosstalk): Evalua la interferencia entre pares en el extremo
cercano del cable.
e FEXT (Far-End Crosstalk): Mide la interferencia en el extremo lejano del cable.

Incident Signal Attenuated Signal
—
ﬂu

“-‘n> ?ijﬂ’&nﬁfﬁ ’Uuut
Coupling 2

Viext Qi iiiianmryryr e P Viex:

HEXT  FEXI
—

Un alto nivel de diafonia puede provocar errores en la transmisiéon de datos, por lo que
su medicién es crucial en la certificacion de redes.

8.5.8.4. Certificacion con Fluke Tester
El uso de herramientas profesionales como el Fluke Tester es esencial para validar redes

de alta velocidad, como las implementaciones de Cat 5e, Cat 6, Cat 6A, Cat 7 y fibra
Optica. Estos dispositivos permiten realizar pruebas exhaustivas gue incluyen:
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e Resistencia y continuidad del cableado.

e Medicién de atenuacion y diafonia.

e Verificacion de velocidad de transmisién y ancho de banda.

e |dentificacion de fallos en conectores y empalmes.

e Generacidon de informes de certificacidon con resultados detallados.

La certificacion con Fluke Tester es un estandar en la industria y se utiliza para validar
redes seguin normativas como ANSI/TIA-568 y ISO/IEC 11801.

8.5.8.5. Mediciones de Pérdida Optica en Fibra

En redes de fibra dptica, se realizan pruebas de pérdida éptica para evaluar la eficiencia
de la transmisidn de luz a través del medio de fibra. Entre las pruebas mas comunes se
encuentran:

e Pérdida por insercion (IL - Insertion Loss): Mide la cantidad de sefal que se
pierde al pasar a través de una conexidon o empalme.

o Pérdida por retorno (RL - Return Loss): Evalua la cantidad de sefial reflejada de
regreso hacia la fuente, lo cual puede afectar la calidad de la transmisién.

e OTDR (Optical Time-Domain Reflectometer): Un analizador que permite
identificar empalmes, conectores defectuosos o pérdidas anormales a lo largo
de un enlace de fibra dptica.

8.5.8.6. Pruebas de Interferencia Electromagnética (EMI)

En entornos donde hay equipos eléctricos y electrénicos operando, la interferencia
electromagnética puede afectar el rendimiento del cableado. Estas pruebas verifican la
resistencia del cableado ante fuentes de interferencia como:

o Motores eléctricos.
e Transformadores y fuentes de alimentacion.
e Equipos de radiofrecuencia y comunicaciones inaldmbricas.

Los cables deben contar con proteccién adecuada, como blindaje o puesta a tierra, para
evitar interferencias y garantizar la estabilidad de la transmisién de datos.

Conclusiones

La certificacion de redes es un paso esencial en la implementacién de infraestructuras
de comunicacién, ya que garantiza la calidad, seguridad y rendimiento del cableado
estructurado y de la fibra éptica. Mediante la aplicacion de pruebas especializadas, es
posible identificar problemas, corregir defectos y asegurar el cumplimiento de los
estandares internacionales. Contar con una red certificada no solo mejora la fiabilidad
de la transmisidn de datos, sino que también reduce costos de mantenimiento y fallos
en el sistema a largo plazo.
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9. SISTEMAS INFORMATICOS Y REDES LOCALES

9.1. ARQUITECTURA Y COMPONENTES DE UN SISTEMA
INFORMATICO

Un sistema informatico es un conjunto integrado de recursos de hardware y software
disefiados para almacenar, procesar, transmitir y presentar informacién. Su arquitectura
define cdmo interactuan estos elementos y cdmo se organiza el sistema para cumplir
con las funciones requeridas.

9.1.1. HARDWARE

Hardware

El hardware incluye todos los componentes fisicos del sistema informatico. Estos
pueden clasificarse en varios grupos funcionales:

e Unidad Central de Procesamiento (CPU): Considerado el "cerebro" del sistema.
Es el encargado de interpretar y ejecutar instrucciones. Esta compuesto por:
o Unidad de control: coordina el funcionamiento del sistema.
o Unidad aritmético-légica (ALU): realiza operaciones matemadticas y
légicas.
o Registros: almacenan temporalmente datos y direcciones.

e Memoria principal (RAM): Memoria de acceso aleatorio que guarda datos e
instrucciones de forma temporal mientras el sistema estd en funcionamiento. Su
velocidad de acceso es mucho mayor que la del almacenamiento permanente.

e Memorias secundarias (HDD, SSD): Se encargan del almacenamiento
permanente de datos. El SSD (unidad de estado sélido) ofrece mayor velocidad
y fiabilidad que un disco duro mecanico (HDD).
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e Placa base (motherboard): Circuito principal donde se conectan todos los
componentes. Incluye el chipset, buses de datos, zécalos para CPU, slots para
RAM, conectores de expansion, etc.

e Tarjetas de expansidn: Afiaden funcionalidades adicionales, como:

o Tarjetas graficas (GPU) para procesamiento grafico.
o Tarjetas de red (NIC) para conexién a redes LAN o WAN.
o Tarjetas de sonido o controladoras adicionales.
e Periféricos:
o Entrada: teclado, ratén, escaner, camara.
o Salida: monitor, impresora, altavoces.
o Entrada/Salida: pantallas tactiles, memorias USB.

#® Referencia ampliada: Ver seccién 6.1.1. "Componentes principales de un
sistema microinformatico".

9.1.2. SOFTWARE

El software es el conjunto de programas que
permiten utilizar el hardware para realizar Software
tareas. Se clasifica principalmente en:

o Sistema operativo (SO): Es el

intermediario entre el usuario y el
hardware. Gestiona recursos como la @
memoria, CPU vy dispositivos. @

Ejemplos: Windows 11, Ubuntu Linux,
macOS Ventura.
e Software de aplicacién: Programas N

disefiados para realizar tareas / \
o . Q\\ \ / l \\‘
|

especificas. Ejemplos:

o Ofimatica: Microsoft Word, v
Excel, LibreOffice. t' [fvrs :!
o Diseno: AutoCAD, Photoshop. CLE (e
o Navegaciéon -~ web: Google ‘ Q
Chrome, Firefox.

e Controladores (drivers): Software que
permite al sistema operativo comunicarse correctamente con los dispositivos de
hardware, como impresoras, tarjetas graficas o de red.

9.1.3. REDESY CONECTIVIDAD

La conectividad y las redes son elementos fundamentales en cualquier sistema
informatico moderno. Permiten la comunicacién entre dispositivos, el acceso a recursos
compartidos y la conexidn a servicios externos, como Internet. Una red informatica es
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un conjunto de dispositivos interconectados que comparten datos, recursos y servicios.
Las redes pueden clasificarse segun su tamafio, estructura, tecnologia de transmision y
propésito.

éPor qué son necesarias las redes?

Intercambio de informacién entre usuarios, dispositivos o sistemas.
Comparticion de recursos, como impresoras, archivos, almacenamiento o bases
de datos.

Acceso a Internet para navegacion, correo, servicios en la nube, etc.

Trabajo colaborativo en entornos empresariales, educativos o industriales.

1. Redes segun su alcance y cobertura

PAN (Personal Area Network): Redes personales de corto alcance (hasta 10
metros). Ejemplo: conexién entre un smartphone y unos auriculares Bluetooth.
LAN (Local Area Network): Redes que cubren areas pequefias como oficinas,
casas o escuelas. Permiten alta velocidad de transmisidn y facil control.

WLAN (Wireless LAN): Variante inaldmbrica de las LAN. Utiliza tecnologias como
Wi-Fi y permite movilidad dentro del drea de cobertura.

MAN (Metropolitan Area Network): Redes que abarcan una ciudad o un campus
universitario. Suelen conectar varias LAN mediante fibra dptica.

WAN (Wide Area Network): Redes de gran extensidon, como Internet, que
conectan dispositivos a nivel nacional o internacional.

2. Dispositivos de red fundamentales

2.1. Tarjetas de red (NIC - Network Interface Card)

Componente que permite a un equipo conectarse a una red, mediante cable
(Ethernet) o de forma inalambrica (Wi-Fi).

Cada tarjeta posee una direccion MAC (Media Access Control), Unica en el
mundo, que identifica al dispositivo dentro de la red.

Hoy dia, muchas placas base incluyen interfaces de red integradas tanto para
cable como para Wi-Fi.

2.2. Routers

Encargados de interconectar redes diferentes (por ejemplo, una red local con
Internet).

Actian como puerta de enlace (gateway) y asignan direcciones IP a los
dispositivos de la red (normalmente mediante DHCP).

Algunos routers domésticos también incluyen funciones de cortafuegos
(firewall), switch y punto de acceso Wi-Fi.

2.3. Switches

Dispositivos que conectan varios equipos dentro de la misma red local.
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e Operan en la capa 2 del modelo OSI (nivel de enlace) y gestionan los paquetes
de datos basandose en las direcciones MAC.

e A diferencia de los hubs, los switches reducen el trafico al enviar datos solo al
dispositivo destinatario correcto.

2.4. Puntos de acceso (Access Point)

e Permiten conectar dispositivos inaldmbricos a una red cableada.
e Ampliamente utilizados en entornos donde se requiere movilidad o donde el

cableado es dificil.
e Pueden funcionar como repetidores, extensores de red o nodos independientes.

2.5. Modems

e Dispositivo que convierte la sefial digital de un ordenador en una sefial analégica
que puede transmitirse a través de lineas telefénicas (en tecnologias antiguas) o
de fibra/cable en sistemas actuales.

e Hoy en dia muchos routers incluyen funciones de médem (router-médem).

3. Medios de transmision
Los datos en una red pueden transmitirse de dos formas principales
3.1. Medios guiados (cableados)

e Partrenzado (UTP/STP):
o Utilizado en redes Ethernet.
o ~ Categorias: Cat 5e (1000 Mbps), Cat 6 (hasta 10 Gbps), Cat 7 (mayor
apantallamiento y velocidad).
e Cable coaxial:
o Menos comun hoy dia en redes locales, pero se utilizé ampliamente en
redes antiguas y sistemas de television por cable.
o Fibra optica:
o Medio de transmision mas rapido y seguro.
o Utiliza pulsos de luz para transmitir datos.
o Mayor capacidad, menor latencia y mayor alcance que el cableado de
cobre.
o Coste mas elevado y mas dificil de instalar.

3.2. Medios no guiados (inaldambricos)

o Wi-Fi (IEEE 802.11):
o Estandar mas comun en redes inaldmbricas.
o Versiones actuales: 802.11ac (Wi-Fi 5), 802.11ax (Wi-Fi 6), 802.11be (Wi-
Fi 7).
o Opera en bandas de 2.4 GHz y 5 GHz, y ahora también en 6 GHz (Wi-Fi
6E).
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e Bluetooth:
o Usado en PAN para conectar dispositivos cercanos (auriculares, moéviles,
periféricos).
e LTE/5G:
o Redes mdviles que también permiten la conexién de dispositivos
informaticos a través de redes WAN mdviles.

4. Protocolos de comunicacion

Los protocolos son normas que rigen como los dispositivos se comunican entre si.
Algunos de los mas importantes son:

e TCP/IP (Transmission Control Protocol / Internet Protocol):
o Base de Internet.
o Divide los datos en paquetes, los envia y reensambla en destino.
o DHCP (Dynamic Host Configuration Protocol):
o Asigna automaticamente direcciones IP y otros parametros de red a los
dispositivos.
e DNS (Domain Name System):
o Traduce nombres de dominio (como www.google.com) a direcciones IP
comprensibles por las maquinas.
e HTTP/HTTPS:
o Protocolo para la transferencia de paginas web.
o HTTPS incluye cifrado SSL/TLS para comunicaciones seguras.
e FTP (File Transfer Protocol):
o Para transferir archivos entre clientes y servidores.
e ICMP (Internet Control Message Protocol):
o Protocolo utilizado por herramientas como ping para diagnosticar
conectividad.

5. Topologias de red

La forma en que se organizan fisicamente los dispositivos en una red se llama topologia.
Algunas comunes:

e En estrella: Cada dispositivo se conecta a un nodo central (switch o router). Muy
comun en LAN.

e En bus: Todos los dispositivos comparten un unico canal de comunicacion
(antiguo).

e En anillo: Los dispositivos forman un circulo cerrado. No habitual en redes
modernas.

e Malla: Todos los dispositivos estan interconectados. Alta redundancia y
fiabilidad (tipica en redes criticas o de alta disponibilidad).

e Hibrida: Combinacién de las anteriores.
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6. Direccionamiento IP
Cada dispositivo de una red necesita una direccidn Unica para poder comunicarse.

e IPv4:
o Formato de 32 bits, escrito como cuatro numeros separados por puntos
(ej. 192.168.1.1).
o Ejemplo de IP privada: 192.168.0.0/16.

o Formato de 128 bits, desarrollado para reemplazar al IPv4 por
agotamiento de direcciones.
o Ejemplo: 2001:0db8:85a3:0000:0000:8a2e:0370:7334.
o Direcciones estaticas y dinamicas:
o Estaticas: asignadas manualmente.
o Dindmicas: asignadas por el servidor DHCP.

7. Ejemplos de redes en entornos reales

e Entorno doméstico: Router que proporciona Wi-Fi, con ordenadores, moviles,
smart TVs y consolas conectadas. IPs privadas asignadas por DHCP. Acceso a
Internet mediante NAT (traduccion de direcciones).

e Empresa mediana: LAN cableada con switches y puntos de acceso Wi-Fi.
Segmentacion en VLANs por departamentos. Servidor central con politicas de
seguridad, impresoras compartidas y firewall de red.

e Entorno industrial o ferroviario: Redes cableadas con switches industriales,
protocolos redundantes (como PRP, HSR), PLCs conectados, redes SCADA. Se
prioriza la latencia baja, la fiabilidad y la seguridad fisica y ldgica.

9.2. INSTALACION Y CONFIGURACION DE REDES/LOCALES

Una red local (LAN — Local Area Network) es una infraestructura de comunicaciéon que
conecta multiples dispositivos (ordenadores, impresoras, servidores, etc.) dentro de una
ubicacién geografica limitada: un hogar, una oficina, un aula o un taller industrial. La
instalacidon y configuracién adecuada de una red LAN permite compartir recursos,
aumentar la productividad y mejorar la seguridad de los sistemas.

9.2.1. TIPOS DE REDES LOCALES

Las redes LAN pueden clasificarse segun el tipo de medio fisico utilizado y la forma en
gue se interconectan los dispositivos:

Redes cableadas (Ethernet)
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e Utilizan cables de par trenzado (UTP/STP) o fibra ptica para la conexion de los
dispositivos.
e Estandares como IEEE 802.3 permiten velocidades de transmisidn desde 10
Mbps hasta 100 Gbps.
e Las categorias de cable mds usadas:
o Cat 5e: hasta 1 Gbps.
o Cat 6/6a: hasta 10 Gbps, mejor apantallamiento.
o Cat 7/8: para redes de alto rendimiento.
e Ventajas:
o Mayor velocidad y estabilidad.
o Menor latencia.
o Mayor seguridad ante interferencias o ataques inalambricos.
e Inconvenientes:
o Menor flexibilidad de movimiento.
o Instalacion mds compleja y costosa (cableado estructurado).

Aplicacion prdctica: Ideal para oficinas, aulas informaticas, laboratorios técnicos o
centros de datos.

Redes inalambricas (Wi-Fi)

o Utilizan senales de radiofrecuencia para conectar dispositivos sin cables.
e Basadas en el estandar IEEE 802.11.
e \Versiones:
o Wi-Fi 4 (802.11n): hasta 600 Mbps.
o WIi-Fi 5 (802.11ac): hasta 3,5 Gbps (5 GHz).
o WIi-Fi 6/6E (802.11ax): mejora la eficiencia, la velocidad y la capacidad de
dispositivos conectados.
e Ventajas:
o Gran flexibilidad y movilidad.
o Instalacion mas rapida.
¢ Inconvenientes:
o Menor seguridad si no esta bien configurada.
o Interferencias por obstaculos o por otras redes.
o Cobertura limitada.

Aplicacion prdctica: Oficinas abiertas, hogares, entornos educativos con portatiles o
tablets.

Redes hibridas

e Combinan tramos cableados (para servidores, impresoras de red, PCs fijos) con
conectividad Wi-Fi para dispositivos méviles.

e Permiten aprovechar las ventajas de ambos tipos: rendimiento + flexibilidad.

e Muy utilizadas en pequefias y medianas empresas, asi como en entornos
domésticos avanzados.
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Aplicacion prdctica: Entornos mixtos con usuarios fijos y moéviles, aulas técnicas o
edificios de oficinas.

9.2.2. ELEMENTOS DE UNA RED LOCAL

Una red local se compone de diversos dispositivos activos y pasivos que permiten la
conexidn, el control y la gestidn del trafico de datos:

Puntos de acceso (Access Points — APs)

e Dispositivos que generan sefal Wi-Fi.

e Se conectan a la red cableada para ofrecer conectividad inaldambrica.

e En redes empresariales, pueden gestionarse centralizadamente mediante
controladores Wi-Fi.

Ejemplo: En una escuela técnica, varios APs distribuidos por los pasillos garantizan buena
cobertura a portatiles en todas las aulas.

Switches (conmutadores)

e Permiten conectar multiples dispositivos por cable.
e Operan en capa 2 del modelo OSI (nivel de enlace).
e Pueden ser:
o No gestionables: plug & play, sin configuracion.
o Gestionables: permiten configurar VLANs, QoS, SNMP, etc.
e Reemplazan a los antiguos hubs, que enviaban todos los datos a todos los
puertos (ineficientes y obsoletos).

Routers

o Dispositivos que encaminan el trafico entre redes diferentes (por ejemplo, entre
una LAN y una WAN o Internet).
e Funciones comunes:
o Servidor DHCP.
o Firewall basico.
o Traduccidon NAT/PAT.
o Punto de acceso Wi-Fi integrado.
e En entornos profesionales, se usan routers dedicados con politicas de seguridad
avanzadas.

Servidores de red
e Equipos que proporcionan servicios a los clientes de la red:

o Archivos (servidor de ficheros).
o Aplicaciones (servidor de software o de bases de datos).
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o Impresion (servidor de impresion).
o Autenticacion (servidor LDAP o Active Directory).
e Pueden ser fisicos o virtualizados, y estar alojados en local o en la nube.

9.2.3. CONFIGURACION DE UNA RED LOCAL

1. Diseno de la red

El primer paso es la planificacion, que incluye:

Determinar la topologia mds adecuada:
o Estrella (la mas comun en LAN).
o Bus o anillo (obsoletas).
o Malla (alta redundancia, uso industrial o critico).
e Analizar el numero de dispositivos conectados (ordenadores, impresoras,
moviles...).
e Planificar los puntos de acceso Wi-Fi si es red hibrida.
e Estimar necesidades de ancho de banda, segmentacién o crecimiento futuro.

Consejo técnico: Siempre prever un 20—30 % mas de capacidad para evitar saturacién
futura.

2. Asignacion de direcciones IP
Cada dispositivo necesita una IP tnica dentro de la red. Dos métodos:

e Estatica:
o Manualmente configurada.
o Ideal para dispositivos criticos (servidores, impresoras, switches).
o Requiere buena planificacion de direcciones para evitar conflictos.
e Dinamica (DHCP):
o Asignaciéon automatica por un servidor DHCP (normalmente el router).
o ldeal para dispositivos moviles o equipos de usuarios.
o Puede complementarse con reservas DHCP (asignacion fija para
dispositivos especificos).

3. Configuracion de dispositivos de red

e Router/AP:
o Acceder mediante navegador a la IP de gestion (normalmente
192.168.1.1).
Cambiar SSID, activar seguridad WPA2/WPA3.
Configurar canales Wi-Fi para evitar interferencias.
Definir IPs estaticas o rango DHCP.
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o Activar firewall o filtrado por MAC, si es necesario.
e Switch gestionable:
o Configuracién de VLANs para segmentar el trafico.
o QoS para priorizar ciertos servicios (VolP, streaming).
o Supervision SNMP para mantenimiento remoto.

Ejemplo prdctico: En una FP de mantenimiento ferroviario, se segmenta la red en VLANSs:
una para simuladores de trenes, otra para la administracién, otra para el aula.

4. Pruebas de conectividad

Las pruebas de conectividad son fundamentales en el diagndstico y resolucién de
problemas de red. Permiten verificar si un dispositivo estd accesible, conocer la
configuracion de red actual, analizar la ruta de los datos a través de la red, examinar el
estado de los puertos y obtener informacidn sobre los nombres de dominio. A
continuacion, se detallan las herramientas mas comunes utilizadas para estas pruebas:

4.1. Ping

Ping (Packet Internet Groper) es una herramienta basica de diagndstico utilizada para
comprobar la conectividad entre dos dispositivos de red. Su funcionamiento se basa en
el envio de paquetes ICMP (Internet Control Message Protocol) al host de destino y
espera una respuesta.

.com [142.251.133.78] with 32 bytes of data:
.251.133.78: bytes=32 time=10ms TTL=116
.251.133.78: bytes=32 time=9ms TTL=116
.251.133.78: bytes=32 time=9ms TTL=116
.251.133.78: bytes=32 time=8ms TTL=116

Ping statistics for 142.251.133.78:

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 8ms, Maximum = 1@ms, Average = 9ms

e Uso basico:
ping W2 Gl L L

Comprueba si el host con IP 192.168.1.1 responde.
e Lo que muestra:
o Tiempo de respuesta (latencia) en milisegundos.
o Numero de paquetes enviados, recibidos y perdidos.
o Direccion IP del host.
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o TTL (Time to Live): numero de saltos maximos que puede realizar un
paquete.
e Aplicaciones:
o Comprobar si un equipo esta encendido y accesible.
o Detectar pérdida de paquetes o retardo excesivo.
o Verificar si un servidor remoto estd respondiendo.
e Limitaciones:
o Puede estar bloqueado por firewalls o configuraciones de red.
o No mide el rendimiento real del servicio, solo si responde.

4.2. Ipconfig / Ifconfig

Estas utilidades permiten visualizar y configurar los parametros de red del sistema
operativo.

e ipconfig (Windows):

W WINNT L System32h cmd.exe

Microsoft Windows HP [Uersion 5.1.26881
(G Copyright 1985-2001 Microsoft Corp.

C:sDocuments and Settings“~Administrator.THIEFOFTIME>ipconfig ~
Windows IP Configuration
Host Wame . . . . . thiefoftime
Primary Dns Suffix
Mode Type . . .

IP Routing Enabled.
WINS Proxy Enabled.

Unknouwn
Mo
Mo

Ethernet adapter Local Area Connection <4:

opasia.dk
515 988 PCI Fast E

Connection—specific DHS Suffix .
Description - . - . . . . . .

Phyzical Address
Dhcp Enabled. .
Autoconf iguratio
IP Address. . .
Subnet Mask . .
Default Gateway
DHCP Serwver . .
DHS Servers . .

Be-BA-E6—2C-2A-DA
Yes

Yes

192 .168.0.1061
255.255.255.8

192 .168.8.1

192 .168.8.1
193.162.153.164
194.239.134_83

3. juni 26886 12:37
4. juni 2886 12:37

[ T T T T IR

LI T R B B 5 LI}
=

LER T R T T - T R
-

LI I B B B L |
o

LI T R B B = P R |

Leazse Obtained.
Leaze Expires . . -

C:sDocuments and Settings“~Administrator.THIEFOFTIME>exit

o Muestra la configuracion IP actual de las interfaces de red.
o Comando: ipconfig
o Opciones utiles:
* ipconfig /all: informacién completa, incluyendo direcciones
MAC, servidores DNS, DHCP, etc.
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ipconfig /release Y ipconfig /renew: liberany renuevan la
direcciéon IP mediante DHCP.

* ipconfig /flushdns: borrala caché de resolucién de DNS.

o ifconfig (Linux/Unix/macOS):
o Similar a ipconfig, muestra y configura interfaces de red.
o Comando basico: ifconfig

o Se puede usar para activar/desactivar interfaces (ifconfig ethO
up/down), asignar IPs, etc.

nfig
LOOPBACK , RUNNING>
net
inetb ::
le

collisions G

pppB:

on
n B4
d B8x20

rrier ® collis

b'_-,' =
opped @ overru

e Aplicaciones:
o Comprobar si el equipo tiene IP asignada.
o Verdirecciones de puerta de enlace, subred y DNS.
o Diagnosticar problemas de configuracion.

4.3. Traceroute / Tracert

Traceroute (Linux/macOS) o Tracert (Windows) permite conocer la ruta exacta que

siguen los paquetes desde el origen hasta el destino, identificando cada uno de los
routers intermedios.
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BN CAWINDOWS\system32icmd.exe — O *

C:\Users\Davidrtracert

Uso: tracer d N s [-] lista_de hosts] [-w tiempo_de espera]
[-6] nombre_destino

Opciones:
-d \ nvierte direcciones en nombres de hosts.
-h saltos_maximos axima cantidad de saltos en la bisqueda del objetivo.
-j lista-host Enrutamiento relajado de origen a lo largo de la

lista de ho
-w tiempo _espera  Tiempo de espera en milisegundos para esperar cada

-R Seguir ruta de retorno (solo IP
-5 srcaddr i n de origen para utiliza lo IPve).
-4 usando IP

usando IPw

e Comando basico:
o Linux/macOS: traceroute www.google.com
o Windows: tracert wWww.google.com
e Funcionamiento:
o Envia pagquetes con TTL creciente (Time To Live).
o Cada router intermedio reduce el TTL en 1; cuando llega a O, el router
responde con un mensaje ICMP.
o Se identifica cada salto (nodo) y el tiempo que tardan en responder.
e Aplicaciones:
o Localizar fallos o cortes en la ruta de comunicacion.
o ldentificar cuellos de botella o latencias elevadas.
o  Verificar si un problema es interno (red local) o externo (proveedor de
internet).

4.4. Nslookup

Wit

zsh/2 1527 % nslookup wikipedia.org
Server: £ b |
Address: : :14#53

Non-authoritative answer:

Name : wikipedia.org

Address: 103.102.166.224

Name: wikipedia.org

Address: 2001:df2:e500:edla::1

Nslookup (Name Server Lookup) es una herramienta que permite consultar los
servidores DNS para resolver nombres de dominio a direcciones IP (y viceversa).
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e Uso basico:
o nslookup

Devuelve la IP asociada al dominio.
e Modo interactivo:
o Ejecutar nslookup sin argumentos entra en modo interactivo.
o Se pueden hacer consultas especificas: MX (correo), NS (servidores), A
(direccién 1Pv4), AAAA (IPv6), etc.
e Aplicaciones:
o Verificar si la resolucidon DNS funciona correctamente.
o Comprobar si un dominio estd mal configurado.
o Investigar registros DNS de dominios (correo, subdominios, etc.).
o Utilizado en tareas de administracion de redes y ciberseguridad.

WWw.google.com

4.5. Netstat

Netstat (Network Statistics) permite examinar las conexiones de red activas, los
puertos abiertos, las estadisticas de red y mas.

alf@server:~

[alf@server ~1$ netstat -atu
Active Internet connections (servers and established)

Proto Recv-Q Send-Q
tcp 0
tcp
tcpb
tcpb
udp

Local Address

0.0.0.0:ssh

rver:ssh

] :mysql

::] :ssh
.0:slingshot

D

(

Foreign Address
ROl (el Ol
192.168.1.48:59476

Qo P
e i

State
LISTEN
ESTABLISHED
LISTEN
LISTEN

.0.0
.0.0.0:7091
.0.0.0:bootpc

— OO/ — 0

::]:25087
rver:dhcpv6-client
] :59809

0
0
0
0
0
0
0
0
0
0

0
0
0
0
0
0
0
0
0

e OO @

— U
®

udp6
[alfeserver ~1$ []

e Comando basico:
o Windows: netstat
o Linux/macOS: netstat 0 ss (mas moderno)
e Opciones comunes:
o netstat -a:muestratodas las conexionesy puertos en escucha.
o netstat -n:muestra direccionesy puertos en formato numérico.
o netstat -o(Windows): muestra el ID del proceso que esta usando cada
puerto.
netstat -r:muestra latabla de rutas del sistema.
netstat -s: estadisticas por protocolo (TCP, UDP, ICMP...).
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e Aplicaciones:
o Ver qué aplicaciones estan usando la red.
o Detectar conexiones no autorizadas.
o ldentificar posibles procesos maliciosos.
o Auditar puertos abiertos o servicios en ejecucion.

Conclusion:

El uso combinado de estas herramientas ofrece un enfoque completo para el
diagnostico y analisis de redes, desde la conectividad basica hasta la deteccion de rutas,
resolucién de dominios, inspeccién de puertos y analisis de configuraciéon IP. Son
indispensables tanto para técnicos de soporte como para administradores de sistemas,
profesionales de ciberseguridad y estudiantes del ambito informatico.

Caso real: Si un PC no accede a Internet, se puede usar ping 8.8.8.8 para ver si tiene
salida y tracert google.es para localizar el fallo.

Resumen practico de instalacion

Planificar el disefio de red (topologia, puntos de conexién).
Instalar fisicamente el cableado y dispositivos.

Configurar routers, switches, APs y servidores.

Establecer politicas de IP estaticas/dinamicas.

Realizar pruebas de conectividad y rendimiento.
Documentar la red para mantenimiento futuro.

on U RN

SLE SEGURIDAD EN REDES LAN

Una red local (LAN), aunque se limite a un entorno cerrado como una oficina, centro
educativo o planta industrial, no esta exenta de amenazas. Las redes actuales, por estar
conectadas a Internet o incorporar dispositivos méviles y servicios en la nube, requieren
medidas de seguridad robustas para proteger los datos, garantizar la disponibilidad del
sistema y prevenir accesos no autorizados.

La seguridad de una red LAN no es solo una cuestion de configuracion técnica, sino
también de politicas de uso, concienciacion del usuario y mantenimiento constante.

9.3.1. PRINCIPALES AMENAZAS A LA SEGURIDAD EN REDES LAN

Las amenazas pueden ser externas o internas, accidentales o deliberadas. A
continuacion, se describen las mas comunes:

Accesos no autorizados
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e Ocurren cuando un usuario, dispositivo o atacante externo se conecta a la red
sin permisos.

e Enredes Wi-Fi, esto puede suceder si la red no esta protegida con cifrado o si se
utiliza una contrasefia débil.

e En redes cableadas, puede suceder si hay puertos de red activos accesibles
publicamente.

Ejemplo: Un visitante que se conecta a la red interna con su portatil sin ser detectado
puede tener acceso a recursos confidenciales si no hay control de acceso.

Intercepcion de datos

e También conocida como sniffing,

es la captura no autorizada de . G E| Sniffing

paquetes de datos que circulan

por la red. ,M‘__,"{‘ 3 .
e Puede permitir a un atacante leer : iy ]
' =

correos electronicos, contrasenas
. .7 . 5 — .
u otra informacion sensible. . &= .
e Enredes inaldmbricas o redes sin “—
cifrado, el riesgo es aun mayor.
e Uno de los métodos mas utilizados es el ataque MITM (Man-In-The-Middle),
donde el atacante se situa entre dos dispositivos para interceptar y modificar la
comunicacion.

Ejemplo: Un atacante puede interceptar una sesién web no cifrada (HTTP) y suplantar al
usuario.

Malware

e Incluye virus, gusanos,
troyanos, ransomware,
spyware y otras variantes.

e Se propaga facilmente por
la red mediante archivos
compartidos, correos
electrénicos, dispositivos

e st &

USB o vulnerabilidades de et

o @mend S function

software. e e
qorgt wre- [truelo
e Puede generar dafios
como:

o Pérdida o robo de informacidn.
o Inhabilitacién de sistemas criticos.
o Cifrado de datos (ransomware) y solicitud de rescate econdmico.

Ejemplo: El ransomware WannaCry infectd redes empresariales y hospitalarias en todo
el mundo en 2017 a través de una vulnerabilidad de red en Windows.
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Ataques de denegacion de servicio (DoS / DDoS)

e Intentan saturar los recursos de la red o de un servidor especifico para dejarlo
inoperativo.

e En DoS, el ataque proviene de un unico origen; en DDoS (Distribuido), proviene
de multiples equipos zombis (botnet).

e Aungue mas comunes en redes publicas, también pueden afectar LAN cuando
hay dispositivos internos comprometidos.

Ejemplo: En una red empresarial, un equipo infectado puede generar trafico excesivo y
bloquear el acceso a los servidores de archivos.

Amenazas internas

e Provienen de empleados, técnicos o usuarios autorizados que, intencionalmente
0 no, comprometen la seguridad:
o Mal uso de privilegios.
o Descarga de software no autorizado.
o Configuracidn insegura de dispositivos.

Ejemplo: Un trabajador que conecta un USB con malware sin saberlo o que comparte
credenciales con otros compafieros.

9.3.2. MEDIDAS DE SEGURIDAD EN REDES LAN

Para proteger una red LAN, se deben aplicar medidas técnicas, organizativas y
preventivas. No hay una unica solucidn, sino un conjunto de practicas conocidas como
defensa en profundidad.

Cifrado de las comunicaciones (WPA2/WPA3)

WEP WPA WPA2 WPA3
Afo salida 1997 2003 2004 2018
) AES-CCMP y
Cifrado RC4 TKIP con RC4 | AES-COMP | ©\ 2
Tamafiode | o) 150 pits 128 bits 128 bits | 128 y 256 bits
clave
Tipo de . .
cifrado Flujo Flujo Bloque Bloque

Simultaneous
Clave Clave

Sistema . . Authentication
abierto precompartida | precompartida of Equals
Autenticacion y (PSK)y (PSK) y q
clave (SAE) vy 802.x
i 802.1x con 802.1x con .
compartida con variante

variante EAP | variante EAP EAP
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Especialmente relevante en redes Wi-Fi.

WPA2 (Wi-Fi Protected Access 2) es el minimo exigido hoy en dia; utiliza AES para
cifrar los datos.

WPA3, mas moderno, mejora la resistencia a ataques por diccionario y protege
mejor las redes abiertas (modo OWE).

En redes cableadas, el cifrado puede aplicarse a través de VPNs internas o
protocolos como IPsec.

! '¢Qué es el cifrado WPA y WPA2?

P(;Cémo funciona el cifrado WPA y WPA2?

¢ Cuédles son los beneficios del cifrado WPA
y WPA2?

5 b ¢ Como se compara el cifrado WPA y WPA2
l con otros protocolos de cifrado?
¢, Cual es la mejor opcién para la seguridad

Wi-Fi?

Consejo técnico: Nunca usar WEP (inseguro) ni dejar redes Wi-Fi abiertas. WPA3 debe
ser la opcidn por defecto.

Firewalls (cortafuegos)

Filtran el trafico que entra y sale de la red segun reglas de seguridad.

Firewalls perimetrales: integrados en el router o en dispositivos dedicados.
Firewalls host: instalados en los dispositivos individuales (Windows Defender
Firewall, por ejemplo).

Permiten bloquear puertos, direcciones IP sospechosas o protocolos no
autorizados.

Ejemplo: Bloquear el puerto 445 para evitar la propagacion de malware como
WannaCry.
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Autenticacion robusta

e Se deben establecer mecanismos sdlidos para verificar la identidad de los

usuarios:
o Contrasefias seguras (minimo 12 caracteres, con mayusculas, nimeros y
simbolos).

Politicas de caducidad y renovacién periddica.
MFA (Autenticacion Multifactor): combinacion de algo que sabes
(contraseiia), algo que tienes (token o app) y algo que eres (huella,
rostro).

e Integracién con Active Directory o servicios LDAP en entornos empresariales.

Ejemplo: Un técnico que accede al panel del router debe introducir una contraseia
segura y un cddigo temporal desde su movil.

Segmentacion de red (VLANSs)

e Dividir la red fisica en subredes
légicas (Virtual LANs) para aislar
trafico segun funciones,
departamentos o dispositivos.

e Ejemplos comunes:

o VLAN para administracion.

o VLAN para aulas de
formacién.

o VLAN para invitados (acceso
limitado a Internet). P

e Mejora la seguridad y evita que un [
ataque afecte a toda la red. -

Ejemplo: Si un equipo de alumnos queda infectado, el servidor del profesor permanece
protegido en otra VLAN.

VLAN 10 Puerto 1.2y 3 VLAN10: Puerto 9
N20 Puerto4567y8 VLAN 207 Puerto 1,23y 4
Puerto 6,7y 8 AP Puerto 56,7,8

123 45 678

B Trunk

Assssssssasassssaneaaan. .
..........................

315
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

Otras medidas complementarias

e Control de acceso fisico a salas de servidores y armarios de red.
e Filtrado MAC: permite el acceso solo a dispositivos autorizados por su direccion

MAC.
e IDS/IPS:
o IDS (Intrusion Detection System): detecta comportamientos andmalos o
ataques.
o IPS (Intrusion Prevention System): bloquea automaticamente el trafico

malicioso.
e Actualizacion de firmware y software de todos los dispositivos de red.
e Copias de seguridad periddicas (backup) de configuraciones de red y datos
criticos.
o Politica de seguridad informatica documentada, conocida y firmada por los
usuarios.

Buenas practicas en seguridad LAN

Recomendacién Objetivo
Desactivar puertos de red no usados Evitar accesos fisicos no deseados
Cambiar credenciales por defecto Prevenir accesos automaticos

Revisar logs de conexién periddicamente ||||[Detectar intentos de intrusion

Usar antivirus/antimalware actualizados Prevenir infecciones por software malicioso

Formacion de usuarios Reducir el riesgo de errores humanos

Ejemplo practico aplicado
En una pequeiia empresa con 15 empleados:

e Se implementa una red hibrida: cable para los PCs fijos, Wi-Fi para moviles.
e El router tiene WPA3 activo y contrasena compleja.

e Cada departamento tiene su VLAN configurada en el switch gestionable.

e Se usa un servidor NAS con acceso limitado por usuarios autenticados.

e El cortafuegos bloquea todo trafico entrante, salvo reglas explicitas.

e Se realiza una copia de seguridad diaria automatica en la nube.

9.4. MONITORIZACION Y GESTION DE REDES

La monitorizacion de redes es una actividad esencial en la administracion de sistemas
informaticos y redes locales. Consiste en la supervision constante del estado de los
dispositivos, servicios y enlaces de una red para detectar y anticipar fallos, asi como
para garantizar el correcto funcionamiento y optimizar el rendimiento global.
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La gestion de redes complementa a la monitorizacién, ya que implica la toma de
decisiones basadas en los datos recogidos para resolver problemas, mantener la
seguridad y asegurar un rendimiento éptimo segun los objetivos del entorno de trabajo.

Los principales beneficios de una correcta monitorizacion y gestion son:
o Deteccion temprana de incidencias o caidas de servicio.
e Optimizacion del uso de recursos, como ancho de banda o capacidad de
procesamiento.
e Priorizacion del trafico critico (por ejemplo, videollamadas, servicios en la nube).

e Mejor planificacion de ampliaciones o mejoras en la red.
e Reduccion del tiempo de inactividad y mejora de la experiencia del usuario.

9.4.1. HERRAMIENTAS DE MONITORIZACION

Existen multiples herramientas para supervisar el estado de una red, que pueden ser
desde simples comandos de diagnéstico hasta plataformas completas de gestidn.

SNMP (Simple Network Management Protocol)

SNMP Manager
(NMS)

GET/ SET/ GET-BULKS
GET—NEKTIINFDRM/ l \

Trap Trap
GET—HESFDNSV o \
W ———

v ,,
5 5 &

“*. SNMP Agent ~_ SNMP Agent ., SNMP Agent . SNMPAgent % SNMP Agent
MIB ' MIB ' MIB . MIB MIB

e Es un protocolo estandar utilizado para recoger y organizar informacién sobre
dispositivos de red como routers, switches, impresoras, servidores, etc.

e Permite consultar el estado de un dispositivo remotamente (uso de CPU,
tréfico, fallos, temperatura) y también modificar parametros en algunos casos.

e Se basa en un modelo cliente-servidor: el agente SNMP se ejecuta en el
dispositivo, y el gestor SNMP (una aplicacidn externa) recoge la informacion.
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Wireshark

e Es un analizador de protocolos de red de
cddigo abierto.

e Permite capturar en tiempo real todos los
paquetes que pasan por una interfaz de
red vy analizarlos  detalladamente
(direcciones IP, puertos, protocolos,
contenido...).

e Se utiliza para:

o Diagnéstico de problemas de : B
conectividad.

o Deteccion de trafico anomalo o malicioso.

o Estudio del rendimiento de la red a nivel de paquetes.

e Requiere conocimientos técnicos, ya que ofrece un nivel muy bajo de analisis
(nivel de capa 2 a 7 del modelo OSI).

Nagios y Zabbix

e Son plataformas de monitorizacion de
infraestructuras IT, muy completas y
utilizadas en entornos empresariales. ZABBIX @

e Permiten:

o Monitorizar disponibilidad,
carga, trafico, espacio en disco,
estado de procesos y servicios.

o Enviar alertas por correo, Telegram, SMS o paneles web cuando se
detecta un fallo o umbral critico.

o Crear paneles graficos y estadisticas historicas.

e Zabbix destaca por su integracion con bases de datos y visualizacion detallada.

e Nagios es mas modular y permite integraciones mediante plugins.

Zabbix

Comandos basicos de diagndstico

Estos comandos son herramientas esenciales para el analisis inicial de problemas en la
red:

e ping: Comprueba si un host esta activo y mide el tiempo de respuesta.

e netstat: Muestra conexiones activas, puertos abiertos y estadisticas de red.

e traceroute (o tracert en Windows): Muestra el recorrido de los paquetes hasta
un destino, util para detectar saltos lentos o bloqueos.

e nslookup: Realiza consultas DNS para verificar si los dominios estan bien
configurados y resuelven correctamente.
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9.4.2. GESTION DEL RENDIMIENTO

Ademas de supervisar la red, es fundamental gestionar su rendimiento para garantizar
que los recursos se distribuyen eficientemente y que los servicios criticos tienen
prioridad.

Calidad de servicio (QoS - Quality of Service)

e Esun conjunto de tecnologias que prioriza determinados tipos de trafico sobre
otros.

e Muy util cuando hay ancho de banda limitado.

e Ejemplo: se puede configurar QoS para que el trafico de VolP (voz por IP) o
videoconferencia tenga mas prioridad que las descargas o la navegaciéon web.

e Se gestiona mediante politicas en routers, switches y firewalls.

Analisis de cuellos de botella

e Consiste en identificar puntos de congestidn o saturacién en la red.
e Puede deberse a enlaces con poco ancho de banda, demasiados dispositivos
conectados, errores de configuracién, etc.
e Una vez detectados, se pueden aplicar soluciones como:
o Actualizar el hardware o enlaces.
o Balancear la carga.
o Optimizar el trafico con QoS.

Estado de los dispositivos de red

e La monitorizacion del hardware también es fundamental: si un switch estd
sobrecalentado, con uso alto de CPU o errores de transmision, puede degradar
el rendimiento.

e Herramientas como SNMP, Zabbix o interfaces web de los dispositivos permiten:

o Verificar temperaturas internas.
o Revisar uso de memoria y CPU.
o Analizar paquetes perdidos o errores de transmision.

9.5. VIRTUALIZACION Y ALMACENAMIENTO EN REDES

En los entornos actuales, las infraestructuras de red no solo conectan dispositivos, sino
gue también proporcionan plataformas para ejecutar multiples servicios y almacenar
grandes cantidades de datos. En este contexto, dos tecnologias se han vuelto esenciales:
la virtualizaciéon y el almacenamiento en red.

Estas tecnologias permiten:

¢ Mejor aprovechamiento del hardware.
e Reduccion de costes y espacio fisico.
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e Mayor flexibilidad y escalabilidad.
e Acceso compartido y centralizado a los recursos.

9.5.1. VIRTUALIZACION

La virtualizacion consiste en crear versiones virtuales de sistemas o recursos
informdticos, como servidores, sistemas operativos, dispositivos de almacenamiento o
incluso redes.

Gracias a la virtualizacién, un solo ordenador fisico puede ejecutar varias maquinas
virtuales (VMs) de manera simultanea, cada una con su propio sistema operativo,

recursos asignados y configuracion.

Magquinas virtuales (VMs)

e Una maquina virtual es un entorno informatico aislado que simula un ordenador
fisico completo.

e Cada VM dispone de su propio sistema operativo, memoria, CPU,
almacenamiento y conexiones de red virtualizadas.

e Se gestionan desde un hipervisor y pueden crearse, copiarse, migrarse y
eliminarse facilmente.

Ventajas de usar VMs:

e Ahorro de hardware: se ejecutan
multiples sistemas en un solo
servidor fisico.

e Facilidad de prueba: ideal para Sl
entornos de desarrollo y pruebas. LS ‘OQ

e Mayor seguridad: al aislar sistemas = b
entre si. '
o Portabilidad: se pueden mover
entre servidores o centros de datos.

Hypervisores

El hipervisor es el software que permite crear y gestionar maquinas virtuales. Existen
dos tipos:

Tipo 1 (bare-metal)

e Seinstalan directamente sobre el hardware fisico, sin necesidad de un sistema
operativo previo.
e Ofrecen mayor rendimiento, fiabilidad y seguridad.
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e Son los mas utilizados en entornos profesionales o empresariales.
Ejemplos:

e VMware ESXi
e Microsoft Hyper-V (modo servidor)
e XenServer

Tipo 2 (hosted)

e Funcionan sobre un sistema operativo ya instalado (como Windows o Linux).
e Son mas faciles de usar, pero menos eficientes en rendimiento.
e |deales para uso personal, educativo o pruebas.

Ejemplos:
e Oracle VirtualBox
e VMware Workstation
e Parallels Desktop (macOS)
Redes Definidas por Software (SDN)
Las SDN (Software Defined Networking) son una evolucion de la virtualizacion aplicada

a las redes. En lugar de configurar fisicamente los dispositivos de red (routers, switches),
se controla todo mediante software centralizado.

Caracteristicas:
e Separa el plano de control (decisiones de enrutamiento) del plano de datos
(movimiento real de los paquetes).

e Se gestiona desde un controlador central que administra toda la red de forma
automatizada y programable.

TRADITIONAL NETWORK SOFTWARE-DEFINED NETWORK

Digi Remote
Manager

Controller

Control Plane
Digi Devices
Locally Managed

Datal Plane

Local Device
Connectivity

Cloud
Connectivity
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Ventajas:
e Mayor flexibilidad para modificar la red sin necesidad de reconfigurar equipos
fisicos.
e Facilita la automatizacidn, segmentacion y ajuste dinamico del trafico.
e Escalable para grandes centros de datos o redes virtualizadas.

Ejemplo de uso: Data centers que alojan servicios en la nube, donde se crean y eliminan
redes virtuales seglin demanda.

9.5.2. ALMACENAMIENTO EN RED

El almacenamiento en red permite que multiples usuarios y dispositivos accedan y
compartan archivos desde un punto centralizado, eliminando la necesidad de copiar
datos en cada equipo.

Existen tres formas principales de almacenamiento en red:

NAS (Network Attached Storage)

e Es un dispositivo de almacenamiento conectado NAS
a la red local, que actia como un servidor de NETWORK-ATTACHED STORAGE
archivos. Worlgstationg

o Utiliza protocolos de red como SMB/CIFS ﬂﬁ | =
J

(Windows), NFS (Linux/Unix) o FTP para compartir T
sewew R

carpetas o archivos. -
e Suele incluir multiples discos duros configurados Switch!
en RAID para ofrecer redundancia y proteccion de

datos. NAS

Ventajas:

e Facil de instalar y administrar.
e Accesible desde cualquier equipo conectado a la red.
e |deal para hogares, pequenas oficinas o centros educativos.

Ejemplos de uso:
e Copias de seguridad automaticas.

e Servidor multimedia doméstico.
e Almacenamiento compartido para un equipo de trabajo.
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SAN (Storage Area Network)

&JJJJ.P

e Es una red de alta velocidad dedicada

) LAN/WAN

exclusivamente al almacenamiento, que \ {\J £ smo
conecta servidores con dispositivos de J -
almacenamiento a nivel de bloque (no de \ /
archivo). & oM Swiage

e Utiliza tecnologias como Fibre Channel o
iSCSI para lograr transferencias muy rapidasy
fiables.

Caracteristicas:
e Muy utilizada en entornos corporativos o centros de datos donde se requiere
alta disponibilidad y rendimiento.
e Puede escalar facilmente para anadir mas capacidad o velocidad.
Diferencia con NAS: Mientras que NAS se gestiona a nivel de archivos, SAN trabaja a

nivel de bloques, como si los discos duros estuvieran conectados directamente al
servidor.

Almacenamiento en la nube
Consiste en utilizar recursos de almacenamiento ubicados en : \
Internet, proporcionados por empresas especializadas 5 )
(proveedores de servicios en la nube).
Ventajas: -

e Acceso remoto desde cualquier dispositivo con conexion.

e Escalabilidad instantanea.

e Alta disponibilidad y copias de seguridad automaticas.

e Evita inversion en hardware fisico.
Tipos de uso:

Personales:

e Google Drive, Dropbox, OneDrive.
e Permiten sincronizar documentos, fotos y videos entre dispositivos.

Empresa:

e Amazon S3, Microsoft Azure Storage, Google Cloud Storage.
e Disefiados para aplicaciones web, backup masivo, big data, etc.
e Integracion con APIs y control de permisos avanzados.

323
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

10.  SISTEMAS OPERATIVOS EN RED

10.1. INTRODUCCION A LOS SISTEMAS OPERATIVOS EN RED

Concepto general Un sistema operativo en red (SOR) es un tipo de software de base
disefado para permitir la interconexién, coordinacidn y control de multiples dispositivos
dentro de una infraestructura informatica. Su funcién principal es proporcionar un
entorno comun donde los recursos, como archivos, impresoras o bases de datos, puedan
ser compartidos y gestionados de manera eficiente y segura entre multiples usuarios y
dispositivos conectados a través de una red.

Los SOR facilitan la cooperacion entre equipos y usuarios que se encuentran en
diferentes ubicaciones fisicas, permitiendo el trabajo colaborativo, la centralizacién de
servicios y el acceso remoto. Estos sistemas operativos estan disenados para funcionar
como parte integral de una arquitectura distribuida, donde los recursos estan
disponibles bajo demanda, gestionados por politicas de red y con soporte para una
amplia gama de servicios de red.

Ademas de sus funciones basicas, los SOR actuan como plataforma para ejecutar
aplicaciones de red, bases de datos, entornos de desarrollo, servicios web y sistemas de
comunicacion, convirtiéndose en una pieza clave dentro de cualquier sistema
informatico profesional, educativo o industrial.

Evolucion histérica y contexto El concepto de sistema operativo en red surgié con la
necesidad de interconectar equipos en entornos empresariales. Inicialmente, las redes
eran cerradas y locales (LAN), y los sistemas operativos como UNIX comenzaron a
ofrecer servicios de red rudimentarios en los afios 70 y 80. Con el desarrollo de
protocolos de comunicacion estandarizados como TCP/IP y la apariciéon de Internet,
surgieron versiones de sistemas operativos especialmente disenadas para gestionar
entornos conectados.

En los afos 90, con la masificacién del uso de computadoras personales y servidores,
sistemas como Windows NT y Linux comenzaron a incorporar de manera nativa servicios
de red, permitiendo un despliegue mas 4agil de entornos colaborativos. Hoy en dia, los
SOR no solo se limitan al ambito empresarial, sino que se han expandido a entornos
domeésticos, moviles y embebidos, gracias a la conectividad ubicua y la computacién en
la nube.

10.1.1. APLICACIONES DE LOS SOR:

Los sistemas operativos en red tienen una amplia variedad de aplicaciones en distintos
entornos:
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Empresas y oficinas: Donde es necesario que varios empleados trabajen
simultdneamente con archivos compartidos, bases de datos comunes o sistemas
ERP.

Centros de datos y servidores: Como base para ofrecer servicios como
alojamiento web, correo electrénico, acceso remoto o almacenamiento en la
nube.

Centros educativos: Para la gestidén de aulas de informatica, control de accesos,
distribucién de software y supervisién de actividades.

Entornos industriales: Para supervisar, controlar y automatizar procesos de
produccién mediante sistemas conectados en red.

Redes domésticas avanzadas: Donde se integran sistemas multimedia,
almacenamiento compartido (NAS), y dispositivos inteligentes.

10.1.2. CARACTERISTICAS PRINCIPALES

Gestion centralizada: Un administrador puede controlar usuarios, permisos,
dispositivos, servicios y recursos desde un uUnico punto, normalmente un
servidor o consola de administracion.

Soporte multiusuario: Permite que multiples personas accedan de manera
simultdnea a recursos comunes, cada una con su perfil y permisos.
Conectividad y protocolos estandar: Implementan protocolos de red como
TCP/IP, SMB (Server Message Block), FTP, LDAP y NFS para la interoperabilidad.
Seguridad y control de accesos: Integran sistemas de autenticacion, cifrado,
control de sesiones y registro de eventos para proteger los datos y evitar accesos
no autorizados.

Escalabilidad: Pueden crecer facilmente afiadiendo nuevos usuarios, dispositivos
o servicios sin afectar al rendimiento general.

Redundancia y alta disponibilidad: Incluyen funciones como balanceo de carga,
replicacion y tolerancia a fallos para asegurar la continuidad del servicio.
Diversidad de servicios integrados: Ofrecen funciones esenciales como
servidores de archivos, impresion, correo electrdnico, bases de datos, acceso
remoto, servicios web, DNS, DHCP, etc.

Interoperabilidad: Compatibilidad entre diferentes sistemas operativos
(Windows, Linux, macOS) gracias a estandares y protocolos universales.
Automatizacion y gestion remota: Integracion con herramientas para la
automatizacion de tareas administrativas y el monitoreo de rendimiento.

10.1.3. TIPOS DE SISTEMAS OPERATIVOS EN RED

Los sistemas operativos en red pueden clasificarse en funcién del rol que desempeiian
en la infraestructura informatica, el tipo de dispositivo donde se instalan y las
caracteristicas de administracién que ofrecen. A continuacion, se detallan los principales

tipos:

SISTEMAS OPERATIVOS DE SERVIDOR:
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Estan disefiados para gestionar multiples servicios de red, ofrecer alta disponibilidad y
manejar grandes volimenes de usuarios y datos. Estan optimizados para tareas de
rendimiento, virtualizacién y seguridad.

Windows Server es una de las plataformas mas
utilizadas a nivel empresarial para la gestion de
redes,
nativa con el ecosistema de Microsoft, lo que lo
convierte en la opcidén preferida en entornos con
estaciones de trabajo Windows.

WINDOWS SERVER

usuarios y servicios. Se integra de forma

Windows Server

Caracteristicas principales:

Interfaz grafica y herramientas de administracidon remota intuitivas.
Gran compatibilidad con software empresarial y soluciones de terceros.
Estabilidad, escalabilidad y soporte oficial prolongado.

Servicios y funcionalidades destacadas:

Active Directory Domain Services (AD DS): Permite la administracién
centralizada de usuarios, equipos y recursos, asi como la aplicacién de politicas
de grupo.

DNS y DHCP integrados: Facilitan la configuraciéon automatica de red y la
resolucién de nombres.

Hyper-V: Plataforma de virtualizacién nativa, que permite gestionar multiples
maquinas virtuales.

IS (Internet Information Services): Servidor web nativo para aplicaciones
ASP.NET, sitios HTML, y servicios REST.

WSUS: Gestion centralizada de actualizaciones para todos los equipos de la red.
Failover Clustering y Storage Spaces Direct: Soluciones de alta disponibilidad.
Compatibilidad con Azure y servicios hibridos en la nube.

Versiones comunes: Essentials (Pymes), Standard (entornos medianos), Datacenter
(virtualizacion masiva y grandes organizaciones).

Linux es un sistema operativo de cédigo ® &2
abierto, robusto, seguro y flexible. Se LlnuX
utiliza ampliamente en servidores web,

bases de datos, entornos de desarrollo y .

centros de datos. Existen numerosas
distribuciones adaptadas a distintos fines.

LINUX SERVER
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Distribuciones mas comunes:

e Ubuntu Server: Facil de usar, ideal para principiantes y entornos DevOps.

e Debian: Estable, altamente seguro y con gran soporte comunitario.

e CentOS / AlmalLinux / Rocky Linux: Alternativas a Red Hat Enterprise Linux,
pensadas para entornos de produccién.

¢ Red Hat Enterprise Linux (RHEL): Versién comercial con soporte profesional.

Ventajas de Linux Server:

e Configuracion personalizable desde la linea de comandos.

e Uso eficiente de recursos, ideal para entornos con hardware limitado.

e Soporte nativo para protocolos de red estandar como SSH, FTP, HTTP, NFS, SMB.
e Seguridad reforzada mediante SELinux, iptables/nftables y AppArmor.

e Amplia disponibilidad de herramientas de automatizacion (Ansible, Bash, cron).

Ambitos de aplicacién: Hosting web (Apache, Nginx), bases de datos (MySQL,
PostgreSQL), servidores de archivos (Samba), DNS (Bind), correo electrénico (Postfix,

Dovecot), VPN, entre otros.

SISTEMAS OPERATIVOS DE CLIENTE

Los sistemas operativos cliente permiten a los usuarios conectarse a

"B Microsoft

una red y utilizar servicios y recursos compartidos proporcionados
por servidores. Son mas comunes en estaciones de trabajo, aulas y --
oficinas.

1. WINDOWS 10/11 PROFESSIONAL Y ENTERPRISE: ", . .

/J
e Pueden unirse a un dominio de Active Directory. WlndOWS 11
e Soportan directivas de grupo, escritorios remotos y BitLocker. PROFESSIONAL

Muy utilizados en entornos empresariales.

2. LINUX (UBUNTU, FEDORA, MINT):

e Usados en formacion técnica,
administraciéon publica y entornos
con software libre.

archinux ~ fedora

e Compatibles con Samba para dgn 4 Tails
compartir archivos y unirse a redes
Windows.
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3. macOS:

e Integrado en redes gracias a su
compatibilidad con SMB, AFP, y LDAP.

e Ampliamente usado en entornos
creativos, disefio y educacion.

Los sistemas cliente dependen de servidores

para funciones criticas como autenticacion,
almacenamiento centralizado y acceso a

servicios de red.

SISTEMAS OPERATIVOS ESPECIALIZADOS

Estos sistemas estan disefiados para cumplir funciones muy concretas dentro de la red.
Son ligeros, eficientes y altamente configurables.

1. FreeNAS / TrueNAS:
N FreeNAS

e Soluciones NAS (Network Attached Storage)
basadas en FreeBSD.
e Gestionan volumenes de datos, RAID, snapshots y

replicacion. \‘ True NAS

2. Router0S (MikroTik): @ MIKIroTIK
e Sistema basado en Linux para routers.
e Administra interfaces de red, firewall, balanceo 1 r_:_

de cargay VPN. RoutefOS
3. OpenWRT:

e Firmware de «cédigo abierto para routers
domeésticos y profesionales.
e Permite configuraciones avanzadas de red y uso de

paquetes personalizados.
WIRELESS FREEDOM
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4. pfSense:
FIREWALL PFSENSE LAN SWITCH
. oY e =
« Firewally router avanzado basadoen < [T T e
L [\
FreeBSD. WAN [\

e Muy utilizado en seguridad
perimetral, filtrado de contenido y

redes empresariales. E

5. VyOS:

e Sistema operativo para routers empresariales.
e Soporta BGP, OSPF, VPNs, NAT y otras funciones avanzadas de red.

o >
eBGP 2 ”Q eBGP
{ — )
— 1 ISP Router — 1
N — — 1A
Vyos-1 Wy0s-2

E (== ]

EE (== ]

r{- | a (=0 ] [=n ]
Workstation Workstation Web Server File Server

Estos sistemas son ideales para redes que requieren servicios especificos, como
seguridad, enrutamiento, almacenamiento centralizado o acceso remoto.

Comparativa general:

e Los servidores priorizan estabilidad, rendimiento y administracién remota.

e Los clientes priorizan usabilidad, compatibilidad y rendimiento grafico.

e Los especializados estan centrados en tareas criticas o especificas como
almacenamiento, routing o seguridad.

Seleccionar el tipo de sistema operativo en red adecuado depende del contexto de uso,
la infraestructura existente, las necesidades de seguridad y el presupuesto disponible.
En entornos mixtos, es habitual la convivencia de varios tipos de sistemas operativos en
red funcionando de forma integrada.
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10.1.4. VENTAJAS Y DESVENTAJAS

Ventajas:

e Mayor control y administracién centralizada.
e Comparticién eficiente de recursos.

e Mejora de la productividad y la colaboracion.
e Seguridad avanzada y proteccién de datos.

e Escalabilidad y flexibilidad.

Desventajas:

e Mayor complejidad en la instalacién y configuracion.
e Necesidad de personal técnico capacitado.

e Requiere infraestructura y mantenimiento continuo.
e Costes asociados en algunas soluciones propietarias.

Esta variedad permite que cada entorno profesional o educativo pueda seleccionar el
sistema operativo en red mds adecuado a sus necesidades, equilibrio entre costes,
seguridad, facilidad de uso y soporte técnico.

10.2. INSTALACION Y. CONFIGURACION DE SISTEMAS QPERATIVOS EN
SERVIDORES

La instalaciéon y configuracion de un sistema operativo en red representa uno de los
procesos mas criticos en la administracion de entornos informaticos. A través de esta
fase se establece la base sobre la cual funcionardn los distintos servicios de red, la
seguridad de los sistemas, la gestion de usuarios y la eficiencia operativa.

10.2.1. REQUISITOS PREVIOS A LA INSTALACION

1. Compatibilidad del hardware: Antes de' realizar la instalacidon, es necesario
asegurarse de que el servidor cumple con los requisitos técnicos del sistema operativo
seleccionado. Entre los aspectos a verificar se encuentran:

e Procesador (CPU): Debe contar con arquitectura compatible (x64, ARM, etc.) y
velocidad adecuada.

e Memoria RAM: Se recomienda un minimo de 4 GB para servidores basicos,
aunque para tareas como virtualizacién o bases de datos se requieren 16 GB o
mas.

o Disco duro/almacenamiento: Espacio suficiente para sistema operativo, logs,
servicios y archivos. Discos SSD mejoran el rendimiento.

e Placa base y chipset: Deben estar soportados oficialmente.
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Interfaces de red: Al menos una tarjeta de red compatible (idealmente mas de
una para redundancia o segmentacién de redes).

Compatibilidad con tecnologias de virtualizacion: Si se utilizaran mdquinas
virtuales, es necesario habilitar funciones como VT-x o AMD-V desde la
BIOS/UEFI.

2. Planificaciéon de lared: Antes de instalar, hay que definir como se integrard el servidor
en lared:

Topologia de red: Estrella, bus, arbol, etc.

Direcciones IP: Reservar IPs estaticas para servidores. Definir subredes y
planificacion de direccionamiento.

Nombres de host y dominio: Nombrar de forma coherente para facilitar la
gestion.

Servicios de red asociados: DNS, DHCP, servidores de archivos, proxy, etc.
Requisitos de acceso remoto: VPN, SSH, RDP.

Segmentacion de red (VLAN): Util en entornos con multiples servicios o
departamentos.

3. Configuracion del almacenamiento:

Tipo de almacenamiento: HDD, SSD, almacenamiento en red (NAS, SAN).
Particionamiento de discos: Definir estructura de particiones (/, /home, /var,
etc. en Linux o C:, D: en Windows).

Sistemas de archivos: NTFS, ReFS (Windows); ext4, Btrfs, XFS (Linux).

RAID: Para redundancia y rendimiento (RAID 1 para espejo, RAID 5 para paridad,
RAID 10 para alto rendimiento).

Backups y snapshots: Planificacion de respaldo desde el inicio.

10.2.2. PROCESO'DE INSTALACION

El proceso varia dependiendo del sistema operativo, pero sigue una estructura comun.

1. Seleccién del sistema operativo: Debe hacerse en funcién del entorno y requisitos:

Windows Server: Buena compatibilidad, GUI amigable, ideal para entornos
Microsoft.

Linux Server (Ubuntu, Debian, CentOS, Almalinux): Libre, estable, muy usado
en servidores web.

Distribuciones especializadas: FreeNAS para almacenamiento, pfSense para
cortafuegos.

2. Preparacion del medio de instalacion:
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e Crear un USB de arranque con herramientas como Rufus o Etcher.

e Grabar en DVD o utilizar imagenes ISO en servidores virtuales.

e Preparar instalacién desatendida (Windows Answer File, Kickstart para Linux).
e Usar PXE para despliegues masivos por red.

3. Configuracion de BIOS/UEFI:

e Prioridad de arranque.
e Activacién de virtualizacidn.
e Configuracién de Secure Boot y Fast Boot.

Aptio Setup Utility

f igura |
NumLock State

Boot mode select [UEFI with

FIXED BOOT ORDER Priorities

i Boot Option #2 [USB Keyl

| Boot Option #3 [CD/DVD]

| Boot Option #4 [USB CD/DV
Boot Option #S [USB Hard_

4. Instalacion basica del sistema operativo:

e Elegir el idioma, zona horaria, teclado.
e Crear particiones segun lo planificado.
e Asignar contrasefia al usuario administrador (root o Administrator).

5. Configuracion inicial de red:

e Asignacion de IP estatica o configuracion DHCP.

e Nombre del equipo y grupo de trabajo o dominio.

e Configuracion de DNS, gateway y hostname.

e Comprobacion de conectividad basica (ping, nslookup).

6. Instalacion de controladores y actualizaciones:

e En Windows: Windows Update, herramientas del fabricante.
e En Linux: apt install, dnf update, modprobe, etc.
e Verificar compatibilidad con dispositivos como tarjetas graficas o RAID.

7. Instalacion de servicios esenciales: Segun el rol del servidor:

e Web: Apache, Nginx, IIS.
e Base de datos: MySQL, PostgreSQL, MariaDB.
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e FTP/SFTP: vsftpd, FileZilla Server.

e Administracion remota: SSH, RDP.

e Comparticion de archivos: Samba, NFS.
e Monitoreo: Nagios, Zabbix, Prometheus.
e Backups: Rsync, Bacula, Veeam.

8. Configuracidn de seguridad basica:

e Cambiar puertos por defecto si es posible.

e Activar cortafuegos (UFW, FirewallD, Windows Defender).
e Deshabilitar servicios innecesarios.

e Activar auditoria de eventos.

10.2.3. ADMINISTRACION DE USUARIOS Y PERMISOS

1. Creacion y gestion de cuentas:

e Windows Server: Uso de Active Directory para control centralizado.
o Consolas: Usuarios y Equipos de AD, GPMC para politicas.

e Linux: Gestidon mediante terminal o herramientas como Webmin.
o Comandos: useradd, usermod, passwd, groupadd, deluser.

2. Estructura de grupos y permisos:

e Modelo UGO: Permisos para usuario, grupo y otros (rwx).

e ACLs: Permiten definir permisos mas finos sobre archivos o carpetas.

e Windows: Permisos NTFS, herencia de permisos, permisos explicitos vs.
efectivos.

3. Autenticacion y cifrado:

e MFA: Tokens fisicos, apps moviles (Google Authenticator, Microsoft
Authenticator).

e Hash de contrasenas: SHA-256, bcrypt, Argon2.

e Cifrado de disco completo: BitLocker, LUKS.

e Cifrado en transito: SSH, HTTPS, VPN.

4. Politicas y buenas practicas:

e Contrasefias con caducidad y complejidad.

e Blogueo de cuenta tras intentos fallidos.

e Desactivacion de cuentas inactivas.

e Registro y monitorizacion de accesos (logs del sistema).
e Auditoria de privilegios y revision periddica.
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10.3. SERVICIOS Y ROLES EN UN SISTEMA OPERATIVO EN RED

Los servicios y roles de un sistema operativo en red permiten que el servidor desempefie
funciones especificas dentro de una infraestructura informatica. Estos servicios facilitan
la comparticién de recursos, la administracién centralizada, la seguridad, el trabajo
colaborativo y la escalabilidad del sistema. Una adecuada planificaciéon, instalacion y
configuracion de estos servicios asegura el correcto funcionamiento de las redes locales
y de area extensa (LAN y WAN).

10.3.1. SERVICIOS COMUNES EN SERVIDORES DE RED

1. Servidor de archivos:

e Permite a los usuarios almacenar, acceder y compartir archivos desde cualquier
dispositivo conectado a la red.

e Soporta control de versiones, auditoria de accesos, sincronizacion de carpetasy
recuperacién ante eliminaciones accidentales.

e Las cuotas de disco pueden establecer limites por usuario o grupo para evitar el
uso excesivo de espacio.

e Es comun en entornos
corporativos, centros
educativos y servidores I:-lﬁ Netiwork T
domeésticos. file system file system

e En redes Windows, se |__I___|E %%%

configura mediante el rol de
“File and Storage Services” y

se puede integrar con DFS QE

para replicacion geografica. Clients File server Mass storage

2. Servidor de impresion:

. A /—|El1l0ﬂ'|0 de red \

e Permite compartirimpresoras en

- . Servidor de impresion
red, reducir costes y mejorar la s
o S — ’—| ....................... \
eficiencia. — :

e Gestiona colas de impresién, :
control de acceso por usuarios o h
departamentos y administracion Para impresién Igl @
remota. L LLEE mggil?rﬁ'g” Cliente Cliente

B descarga o i P
° Puede generar informes de uso y L Instalacion local Inslaladc.;glgar:l;;ﬂante )

establecer politicas como
impresidn a doble cara por defecto.

e Su integracidén con Active Directory facilita la asignacién de impresoras segun
ubicacién o pertenencia a grupos.

3. Servidor de bases de datos:
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e Almacena y administra datos

estructurados accesibles por Servidor de
T . . . base de datos

multiples usuarios y aplicaciones.

e Soporta operaciones concurrentes, .
transacciones seguras, replicacién y
respaldo.

e Puede estar alojado en un servidor Red de la

empresa

dedicado o en una maquina virtual
dentro de un cluster de alta
disponibilidad.

e Configuraciones comunes incluyen

bases relacionales (SQL Server, %

MySQL) y no relacionales %

(MongoDB). Clientes ejecutando las aplicaciones,

accediendo a la informacién en el servidor

/]
/]

4, Servidor de correo:

e Proporciona servicios de mensajeria
electronica interna y externa.

e Puede incluir buzones de correo, agendas
compartidas, contactos globales y acceso
desde dispositivos moviles.

e Incluye filtros de spam, antivirus, cifrado /G :
de mensajes (S/MIME, TLS), y archivo D ' S,
automatico. g

e En Windows, Microsoft Exchange es
ampliamente utilizado en entornos empresariales.

e En Linux, Postfix y Dovecot permiten construir soluciones completas con
Webmail.

E-Mail-Server
g Personal Computer

D Smartphone

Internet Data Packet

Internet

5. Servidor web:

e Publicay aloja sitios web, aplicaciones web y APIs.

e Soporta contenido estatico (HTML, CSS, IS) y dinamico (PHP, Python, Ruby,
ASP.NET).

e Permite la instalacion de CMS como WordPress, Joomla o Drupal.

e Incluye opciones de virtual hosting para alojar multiples sitios en el mismo
servidor fisico o virtual.
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e Implementa seguridad mediante certificados SSL/TLS, politicas CORS y cabezeras
de seguridad HTTP.

NAVEGADOR !'
L ]

— A
\ \j
' ENVIA

NAVEGADOR

RECIBE

INTERNET ENVIA

(La Nube) RVIDOR DE
A RECIE WEB
ENVIA RECIBE ~

e
~

NAVEGADOR RECIBE y

6. Servidor VPN:

o Establece una red privada sobre una red publica mediante tuneles cifrados.

e Garantiza la confidencialidad, integridad y autenticacion de los datos.

e Es esencial para el acceso remoto seguro a la red corporativa, permitiendo el
teletrabajo.

e Soporta multiples protocolos: PPTP (obsoleto), L2TP/IPSec, OpenVPN,
WireGuard.

e La configuracion incluye certificados, claves precompartidas, tuneles divididos o
completos y control de acceso basado en politicas.

TUNEL VPN
INTERNET

USUARIO

— !
PROVEEDOR DE INTERNET [CE & Ml™cco, oo on

10.3.2. CONFIGURACION DE ROLES EN SERVIDORES

1. Controlador de dominio:

e Centraliza la autenticacién, autorizacién y control de politicas dentro de un
entorno Windows.

e Implementa Active Directory, con objetos como usuarios, grupos, equipos,
impresoras y unidades organizativas (OUs).

e Las politicas de grupo (GPO) permiten definir configuraciones comunes:
contrasefias, escritorio, red, seguridad.
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Puede estar acompafiado de servicios complementarios como DNS, DHCP y
servidor de certificados (CA).

En infraestructuras redundantes se implementan controladores adicionales para
alta disponibilidad.

2. Servidor proxy:

Media entre los dispositivos cliente y los recursos externos (Internet).

Permite establecer politicas de navegacion: bloqueo de sitios, programacién
horaria de acceso, reglas por usuario o grupo.

Almacena en caché contenido web para reducir el ancho de banda y mejorar la
velocidad.

Puede actuar como proxy directo (transparente) o con autenticacién
(restringido).

Algunas soluciones incluyen filtrado de contenido, control parental, y proteccién
frente a malware (ej. Squid + ClamAV).

3. Servidor de almacenamiento:

Administra grandes volumenes de datos, respaldos y recursos compartidos.
Integra protocolos como SMB/CIFS, NFS, iSCSI o WebDAV para compatibilidad
con multiples sistemas operativos.

Permite configurar volumenes compartidos, snapshots automaticos y replicacién
entre servidores.

Muchas soluciones permiten el acceso via navegador, autenticacion por LDAP y
cifrado en reposo.

Sistemas como FreeNAS/TrueNAS ofrecen una interfaz web intuitiva para la
gestion.

4. Servidor de virtualizacion:

Una

Centraliza la ejecucion de multiples sistemas operativos (maquinas virtuales)
sobre un solo hardware fisico.
Cada maquina virtual puede actuar como servidor independiente (web, correo,
bases de datos).
Permite la creacion de entornos aislados para pruebas, desarrollo y despliegue
seguro de aplicaciones.
Funciones avanzadas: snapshots, migracion en caliente (vMotion), balanceo
dinamico de carga (DRS), almacenamiento compartido (VSAN).
Ejemplos:

o VMware ESXi: solucidon comercial muy robusta.

o Microsoft Hyper-V: integrado en Windows Server.

o KVM + Proxmox: opcidon de cédigo abierto y alto rendimiento.

infraestructura profesional puede contar con servidores especializados o

combinaciones hibridas (por ejemplo, virtualizacién + almacenamiento + VPN en el
mismo equipo). La definicidn clara de roles optimiza recursos, facilita el mantenimiento
y mejora la seguridad de la red.
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10.4. SEGURIDAD Y BACKUP EN SISTEMAS OPERATIVOS EN RED

La seguridad y las copias de seguridad son pilares fundamentales en la administracion
de sistemas operativos en red. Un sistema mal protegido o sin mecanismos de respaldo
estd expuesto a pérdidas de informacion, accesos no autorizados, interrupciones del
servicio y ataques informaticos. Este apartado aborda las principales estrategias de
proteccion y continuidad de servicio en entornos de red.

10.4.1. ESTRATEGIAS DE SEGURIDAD

1. Firewalls:

e Actlan como una barrera entre redes confiables (interna) y no confiables
(externa), filtrando el trafico entrante y saliente.
e Pueden ser firewalls por hardware (como los de Cisco, Fortinet) o por software
(iptables, firewalld en Linux, Windows Defender Firewall).
e Permiten definir reglas basadas en:
o Direccion IP origen/destino.
o Puerto de origen/destino (TCP/UDP).
o Aplicacion o servicio.
e Suelen trabajar con politicas de listas blancas (permitir explicitamente) y negras
(bloquear).
e Los firewalls avanzados incluyen funcionalidades como deteccidn de intrusiones
(IDS/IPS), inspeccion profunda de paquetes (DPI) y segmentacidn de red.

2. Autenticacion segura:

e La autenticacion garantiza que el acceso a los recursos se otorga solo a usuarios
autorizados.
e Se aplican métodos tradicionales (usuario + contrasefia) y métodos avanzados:
o Autenticacion multifactor (MFA): Combinacion de algo que se sabe
(contraseiia), algo que se tiene (token fisico o app) y algo que se es
(biometria).
o Protocolos seguros: TLS/SSL para conexiones web cifradas, SSH para
acceso remoto, RADIUS y Kerberos para autenticacién centralizada.
o Autenticacion basada en certificados digitales: Frecuente en VPNs,
servidores web y entornos empresariales con PKI (Infraestructura de
Clave Publica).

3. Monitorizacion de eventos:

e Consiste en registrar, visualizar y analizar eventos del sistema que puedan indicar
intentos de intrusion, fallos o mal uso.

e En Windows, se utiliza el Visor de Eventos; en Linux, el archivo /var/log/syslog o
herramientas como journalctl.

338
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

e Sistemas avanzados:
o SIEM (Security Information and Event Management): herramientas
como Splunk, Graylog, ELK Stack.
o Monitoreo de integridad: herramientas como AIDE o Tripwire para
detectar modificaciones no autorizadas en archivos del sistema.
e Las alertas automatizadas permiten detectar amenazas en tiempo real.

4. Seguridad fisica y logica:

e Seguridad fisica: Incluye la proteccion del hardware ante accesos no autorizados,
robo, sabotaje o catastrofes (temperatura, humedad, fuego). Se aplican medidas
como:

o Cerraduras, camaras de videovigilancia, alarmas.
o Controles de acceso biométrico o con tarjetas.
e Seguridad légica: Consiste en la asignacién correcta de permisos y roles,
minimizando privilegios innecesarios (principio de menor privilegio).
o Auditoria de accesos.
o Desactivacion de cuentas inactivas o innecesarias.
o Segmentacién de redes (VLAN, DMZ).
o Aplicacidn de parches de seguridady actualizaciones periédicas.

10.4.2. COPIAS DE SEGURIDAD Y RECUPERACION

Una politica de copias de seguridad (backup) eficaz garantiza la continuidad del negocio
frente a pérdida de datos por fallos, ataques o errores humanos.

1. Tipos de backup:

e Completo: Copia todos los archivos seleccionados. Mayor seguridad, pero
requiere mas tiempo y espacio.

e Incremental: Solo copia los archivos modificados desde el ultimo backup
(completo o incremental). Ahorra espacio, pero la restauracién es mas lenta.

e Diferencial: Copia los archivos modificados desde el ultimo backup completo.
Intermedio en tiempo de copia y restauracion.

e Snapshots: Capturas de estado del sistema o volumenes, utiles para
restauraciones rapidas.

e Backup continuo: Guarda cambios en tiempo real o casi real.

2. Herramientas de backup:
e Linux: rsync, tar, borg, duplicity, Bacula, Amanda.
e Windows: Windows Server Backup, Veeam, Acronis.

e Multiplataforma o empresariales: Veeam Backup & Replication, CommVault,
Synology Active Backup.

339
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V2.0

http://www.solidaridadobrera.org/

Servicios en la nube: Google Drive, OneDrive, Dropbox, Amazon S3, Backblaze,
Azure Backup.

Las herramientas permiten programar tareas, encriptar respaldos, comprimir
archivos y almacenar en destinos locales o remotos.

3. Planes de contingencia:

Involucran medidas para restaurar la operatividad del sistema tras un fallo o
desastre.

Procedimientos de recuperacion ante desastres (DRP): Definen pasos
detallados para restaurar servidores, servicios y datos criticos.

Pruebas periddicas de recuperacion: Es fundamental validar que los backups son
funcionales y restaurables.

Regla 3-2-1: Mantener 3 copias, en 2 medios distintos, y al menos 1 copia fuera
de la ubicacidn principal (off-site).

Alta disponibilidad: Uso de redundancia en hardware y software para evitar
caidas.

Clasteres de recuperacion, réplicas y failover automatico: Aumentan Ia
resiliencia del sistema ante fallos.

Una politica de seguridad y backup bien implementada no solo protege la informacion,
sino que también da confianza a usuarios y clientes, reduce los riesgos operativos y
cumple con normativas legales como el RGPD.
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11.  SEGURIDAD INFORMATICA

11.1. INTRODUCCION A LA SEGURIDAD INFORMATICA

La seguridad informatica es una disciplina esencial en el mundo
digital actual. Su objetivo principal es proteger los sistemas
informaticos, las redes, los dispositivos y la informacidon que en
ellos se almacena y transmite. En un entorno cada vez mas
conectado, donde las amenazas evolucionan constantemente,
contar con conocimientos sélidos en seguridad informatica es
imprescindible tanto para usuarios como para profesionales del
sector tecnoldgico.

11.1.1. DEFINICION Y OBJETIVOS DE LA SEGURIDAD INFORMATICA

La seguridad informdtica (también conocida como ciberseguridad) se define como el
conjunto de medidas, practicas y tecnologias disefiadas para proteger la informacién
digital y los sistemas que la procesan frente a accesos no autorizados, alteraciones,
destruccion o robo.

Los principales objetivos de la seguridad informatica son:

e Proteger la confidencialidad de los datos, asegurando que solo los usuarios
autorizados puedan acceder a ellos.

e Garantizar laintegridad de la informacion, evitando alteraciones no autorizadas.

e Asegurar la disponibilidad de los sistemas y servicios, permitiendo su
funcionamiento continuo sin interrupciones.

e Prevenir y detectar incidentes, asi como recuperar los sistemas en caso de fallo.

e Cumplir con las normativas legales y estandares aplicables a la proteccién de
datos.Principios fundamentales: confidencialidad, integridad y disponibilidad (CIA)

Confidencialidad
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Estos tres pilares constituyen el modelo base en el que se apoya cualquier estrategia de
seguridad informatica:

e Confidencialidad: Garantiza que la informacién solo esté disponible para
aquellos con autorizacion. Se consigue mediante mecanismos como el cifrado, el
control de acceso y la autenticacién de usuarios.

e Integridad: Asegura que la informacion no ha sido modificada de forma no
autorizada. Se implementa con técnicas como el hashing, la firma digital y la
gestién de versiones.

o Disponibilidad: Implica que los sistemas, servicios y datos deben estar accesibles
cuando se necesiten. Se logra mediante redundancia, sistemas de respaldo,
mantenimiento preventivo y planes de recuperacion ante desastres.

11.1.2. TIPOS DE AMENAZAS Y VULNERABILIDADES

Una amenaza es cualquier circunstancia o evento con el potencial de causar dano a los
sistemas o a la informacion. Las vulnerabilidades, en cambio, son debilidades o fallos en
el sistema que pueden ser aprovechados por las amenazas.

e« Amenazas comunes:
o Malware: Virus, troyanos, gusanos, ransomware, spyware.
o Errores humanos: Acciones accidentales como borrado de archivos,
envio de informacidn a destinatarios erréneos.
o Fallos de hardware o software: Pueden provocar pérdida de datos o
interrupcion del servicio.
o Ataques de red: Accesos no autorizados, escaneos de puertos, ataques
de denegacidén de servicio (DoS/DDoS).
e Vulnerabilidades frecuentes:
Software sin actualizar o con errores de programacion.
Contrasenas débiles o predecibles.
Configuraciones incorrectas en servidores y dispositivos.
Ausencia de cifrado en transmisiones de datos sensibles.

e}

e}

e}

11.1.3. CONTEXTOS DE APLICACION

La seguridad informatica se aplica en multiples entornos, adaptandose a las necesidades
y riesgos especificos de cada uno:

o Empresas: Proteccion de redes internas, bases de datos de clientes, propiedad
intelectual y recursos econdmicos. Implementaciéon de politicas de seguridad
corporativas.

e Instituciones publicas: Salvaguarda de informacién sensible de los ciudadanos,
cumplimiento de normativas como el Esquema Nacional de Seguridad.

e Hogares: Uso seguro de dispositivos personales, redes Wi-Fi, proteccion infantil,
gestién de dispositivos inteligentes (loT).

342
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V2.0 http://www.solidaridadobrera.org/

e Sectorindustrial: Ciberseguridad aplicada a infraestructuras criticas, sistemas de
control industrial (ICS/SCADA), redes de sensores, automatizacién y domética.

La concienciacion y la formacién en ciberseguridad son claves para minimizar los riesgos
en todos estos dmbitos. A lo largo del temario se abordaran con mayor profundidad las
herramientas, técnicas y buenas prdacticas necesarias para garantizar una proteccién
efectiva frente a las amenazas digitales.

11.2. MALWARE Y AMENAZAS INFORMATICAS

Las amenazas informaticas representan uno de los mayores riesgos para la integridad,
disponibilidad y confidencialidad de los datos en cualquier sistema informatico. El
malware, o software malicioso, es una de las principales herramientas utilizadas por los
atacantes para comprometer sistemas, obtener informacion, dafar infraestructuras o
extorsionar a los usuarios y organizaciones.

11.2.1. CLASIFICACION DEL MALWARE

El malware se presenta en multiples formas, cada una con caracteristicas especificas:

e Virus: Programas maliciosos que se adjuntan a
archivos legitimos. Necesitan intervencién
humana para ejecutarse y propagarse. Pueden
danar archivos, sistemas y redes completas.

e Gusanos (worms): Se propagan
automaticamente por redes y sistemas sin
necesidad de intervencion del usuario.
Consumen recursos y pueden colapsar redes
enteras.

o Troyanos: Se presentan
como programas legitimos para
engafiar al usuario. Permiten al
atacante el acceso remoto al
sistema.

. Spyware: Su objetivo es
espiar la actividad del wusuario.
Recopila informacion como
credenciales, historial de
navegacion, habitos de consumo,
etc.
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Ransomware: Cifra los archivos del sistema y exige un
rescate econdmico para su recuperacion. Ha causado
pérdidas millonarias a empresas y organismos
publicos.

Rootkits: Disefiados para ocultar procesos o archivos
maliciosos en el sistema, permitiendo que otros tipos
de malware operen sin ser detectados.

ROOTKIT

11.2.2. METODOS DE PROPAGACION

El malware puede infiltrarse en los sistemas de multiples maneras:

Dispositivos USB y almacenamiento externo: Una de las vias mas tradicionales
y todavia efectiva. Puede activar scripts maliciosos automaticamente (autorun).

Correo electrénico (email): Uno de los vectores mas comunes. Correos con
archivos adjuntos maliciosos o enlaces a sitios comprometidos. Técnica conocida
como spear phishing si se dirige a personas concretas.

Navegacion web: Sitios web comprometidos o falsos (pharming) descargan
malware sin conocimiento del usuario mediante técnicas como drive-by-
download.

Redes P2P y descargas no oficiales: Plataformas de intercambio de archivos sin
control de seguridad.

Redes sociales y mensajeria instantanea: Enlaces acortados, mensajes
engafiosos, bots distribuyendo malware.

11.2.3. TECNICAS DE INGENIERIA SOCIAL

La ingenieria social explota el factor humano como el eslabdn mas débil en la cadena de
seguridad:

Phishing: Suplantacion de identidad mediante correos electrénicos o sitios web
falsos que imitan entidades legitimas (bancos, plataformas de pago, servicios
publicos).
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Conoces que es el Phishing?

Son las estafas mediante engaiios (ingenieria social),
con el objetivo de obtener informacion confidencial de
forma fraudulenta como puede ser una contrasefia o
informacidn detallada sobre tarjetas de crédito u otra

informacion bancaria de la victima.

Como saber si puede ser Phishing:

@ Utilizan técnicas de ingenieria social o
enganos para manipular informacion
en la red y hacerse pasar por usuarios
legitimos de servicios de internet,
entidades economicas o algun servi-
cio que realice transacciones online.

® Utilizan redes sociales para con-
tactare con personas de forma
masiva, enviando link de paginas
de servicios basicos.

®Si te envian correos de forma
masiva con informacion falsa y
que tiene en su mayoria archivos
.rar, los cuales contienen algun
tipo de malware.

® Utilizan como gancho regalos o la
perdida de la propia cuenta
existente.

Consejos de seguridad para prevenir ser victimas
de Phishing

Comunicacion
Estrategica

Inférmate solo a través de canales oficiales.
No ingreses a sitios web a través de enlaces
proporcionados en un mensaje o email,

Ten precaucion con las solicitudes web sobre
datos personales. Una entidad legal y

) responsable no te solicitara informacion confi-

dencial por correo electrénico o via telefonica.

Evita hacer clic en enlaces de sitios web que
llegan por correo electronico, de preferencia

) escribe t mismo la direccién en tu navegador
" deinternet.

Procura no aceptar solicitudes que te pidan
acceder o ingresar datos con urgencias injus-

5 tificadas.

Duda de mensajes con faltas de ortografia,
errores gramaticales, fechas pasadas y salu-
) 9 dos muy generales, es decir, sin que tenga

~ ningun dato tuyo.

Si evidencias alguna anomalia de enlaces o
sitios web, guarda la calma y dentnciala.

345

D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.


http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

e Smishing: Variante del phishing que utiliza mensajes SMS para engaiar al
usuario y redirigirlo a sitios fraudulentos.

ZQUE ES EL (g9

SMISHING?

El remitente es un namero

de teléfono desconocido.
Desconocido
*34 600 000 000
Solicitan datos personales, (
credencial ba:
IENSO— bajo ;::u,, ;:,:“,:um Fraude que consiste en suplantar a
Acaba de ganar 500 euros en entidades y servicios a través del envio
El mensaje es importante, NURSIIO 30rte0, Para reclamar - de SMS cuyo objetivo es robar tus
urgente o llamativo que tu premio indica tus datos — datos o infectar tus dispositivos.
personales en nuestra app.

lleva a la accién.
Descarga nuestra app: p*

S Amhidiew cah Si ya es tarde y han conseguido engafarte:

b e ‘ Cambia tus contrasefias de inmediato. También en
aquellos sitios online en los que utilices esa misma clave.

iRecuerda que esto no es una buena préctica!

{ iRecibiste un SMS sospechoso? Contacta con tu entidad bancaria si tus datos bancarios
Aveces, invitan a iNo pulses en ningln enlace ni pueden estar compi iEllos te ay
descargar una proporciones informacién! Se facilita un enlace,
2 " C
supuesta aplicacion R generalmente acortado, 18 t4 conia A 2:%
oficial en el mévil, para proceder con la te es através de sus
gestion. canales oficiales.

Reporta el SMS malicioso a INCIBE
(incidencias@incibe-cert.es)

-~z Interpén una denuncia en las Fuerzas y Cuerpos de

¥4 Seguridad del Estado aportando las evidencias.
0 Y si adn tienes dudas, contacta con Tu Ayuda en
Ciberseguridad’ de INCIBE, llamando al 017, 0 a través

de WhatsApp (900 116 117) o Telegram (@017INCIBE). n

e Vishing: Engafio mediante llamadas telefdnicas. El atacante se hace pasar por un
técnico de soporte, una entidad bancaria o una autoridad para obtener
informacidén sensible.

:Cémo actuar ante éI?

{

LLAMADA

No pulses en enlaces o
archi

No te fies i
53:2:‘%}‘;.« ENTRANTE que te énvien e ta Estafa telefénica en la que engafian a las
servicio o lamada personas para obtener su informacién

personal o financiera haciéndose pasar

ﬁ e por alguien de su confianza,

No proporciones tus Cuelga ante s " = =
ot pigdd g Y si has sido engafiado:
ontrastar a
nformacén.
Contacta con tu banco si proporcionaste informacién
personal o financiera.
0 la la © prog si te pidieron que
algo d 1a llamad

cuarto 5 \ p ﬁ;".&';“:.‘{:‘..}f.",.:’.‘.: 6 liza tus si las facil para
s e ey fin.
\ \ Informa del incidente a la empresa o entidad a la que
’ el atacante dijo representar.
b \ ~ Denuncia los hechos ante las Fuerzas y Cuerpos de

, / eg junto a las evid: que dispong; n
» Y si ain te quedan dudas, llama al 017, la Linea de
\ Ayuda en Ciberseguridad de INCIBE. n
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Pretexting: Creacidon de un escenario falso (pretexto) para manipular a la victima y
conseguir que revele informacién o realice acciones especificas.

Historia o explicaciéon
que se cuenta a los
demas para ocultar la
verdad.

Estas técnicas se basan en la confianza, el miedo, la urgencia o la falta de conocimientos
del usuario para lograr su objetivo.

Diferencias entre Pharming,
Phishing, Vishing y Smishing

El pharming es un

proceso en dos

pasos que
comienza con'un
atacante instalando
codigo malicioso

en la computadora
o servidor de

El ohishing es diferente
al pharming en nque
utiliza mensajes de cor
teo electronico para lo-
grar que las personas r
evelen informacion o
descarguen malware

El viehing intento
lograr los mismos

El smishing, al igual que
sus homonimos, bu-

objetivos a traves sca lograr el mismo tip-
de llamadas de robos.
telefonicas pero usando mensales de texto
en su lugar
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11.2.4. CASOS REALES Y ANALISIS DE IMPACTO

La historia de la seguridad informatica estd llena de incidentes causados por malware y
ataques cibernéticos con gran repercusion:

e WannaCry (2017): Ransomware que afectdé a mas de 200.000 sistemas en mas
de 150 paises. Aprovechd una vulnerabilidad en sistemas Windows. Afecté a
hospitales, empresas, universidades y administraciones publicas.

& Wana DecryptOr 2.0

‘What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on Can I Recover My Files?
31372017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

me Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Paymentis accepted in Bitcoin only. For more information, click <About bitcoin>.

Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am =l

AT Lo WA d s T3

5/1972017 16:32:52

Time Left

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AABisjré SMw

Check Payment

bitcoin
ACCEPTED HERE

Contact Us

e Stuxnet (2010): Gusano altamente sofisticado disefiado para sabotear sistemas
industriales SCADA. Su objetivo fue afectar al programa nuclear irani, y demostré
la capacidad del malware para causar dafio fisico.
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¢ NotPetya (2017): Similar a WannaCry, pero con intencion destructiva. Afecté a
empresas multinacionales como Maersk, causando millones en pérdidas.

Ooops, your important files are encrypted.

If you see this text, then your files are no longer accessible, because they
have been encrypted. Perhaps you are busy looking for a way to recover your
files, but don’'t waste your time. MNobody can recover your files without our
decryption serwvice.

He guarantee that you can recover all your files safely and easily. All you
need to do is submit the payment and purchase the decryption key.

Please follow the instructions:

1. Send $388 worth of Bitcoin to following address:
1Mz7153HMuxXTuR2R1t78mMGSdzaAtNbBUHX

2. Send your Bitcoin wallet ID and persownal installation key to e-mMail
WowsMithl23456@posten. net. Your persomal installation key:
Ap5JUb—ghTAHY-Hyey3Z2-nugelER-YtHleR-w7NUMZ-11RBUg - fuudla-zpwddS-zeONGS

If you already purchased your key, please enter it below.
Key: _

e Ataques a través de macros de Office: Muchos ataques utilizan documentos de
Word o Excel con macros maliciosas que ejecutan cédigo cuando se abre el
archivo.

;i

pagl o
i
i

El andlisis forense de estos casos permite aprender de los errores, identificar patrones y
mejorar las defensas.
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11.3. POLITICAS DE SEGURIDAD Y NORMATIVAS

La implementacion de politicas de seguridad y el cumplimiento de normativas son
elementos fundamentales para garantizar una proteccién eficaz de los sistemas
informdticos. Establecen el marco normativo y técnico que guia las actuaciones en
materia de seguridad en cualquier organizacion, publica o privada.

11.3.1. DEFINICION DE POLITICAS DE SEGURIDAD EN UNA ORGANIZACION

Una politica de seguridad es un conjunto de normas, procedimientos y directrices que
define como una organizacidon protege sus activos de informacién. Su objetivo es
minimizar los riesgos asociados al uso de sistemas informdaticos y garantizar el
cumplimiento de los principios de confidencialidad, integridad y disponibilidad.

Caracteristicas de una buena politica de seguridad:

Documentada y accesible para todos los usuarios.

Flexible, para adaptarse a cambios tecnoldgicos y organizativos.

Clara y especifica en cuanto a responsabilidades y procedimientos.

Alineada con los objetivos estratégicos de la organizacion.
Elementos tipicos de una politica de seguridad:

e Control de accesos y privilegios de usuarios.

e Normas sobre el uso aceptable de los sistemas y recursos.

e Procedimientos de gestion de incidentes de seguridad.

e Reglas sobre instalacién y uso de software.

e Directrices sobre copias de seguridad y recuperacion de datos.
e Proteccidn de dispositivos moviles y teletrabajo.

e Revisién y actualizacion periddica de la politica.

Ventajas de implantar una politica de seguridad:

Mejora de la resiliencia frente a incidentes de ciberseguridad.

Reduccion de riesgos asociados al factor humano.

Cumplimiento legal y normativo (ej. RGPD, ENS).

Concienciacion de los empleados y creacién de una cultura de ciberseguridad.
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11.3.2. PERFILES Y ROLES DE SEGURIDAD: ADMINISTRADOR, AUDITOR, USUARIO

Dentro de una organizacion, se establecen diferentes perfiles o roles relacionados con
la gestion de la seguridad. Cada uno tiene responsabilidades especificas:

e Administrador de seguridad:
o Configura, supervisa y mantiene los sistemas de seguridad.
o Controla los accesos, configura firewalls, IDS/IPS, antivirus, etc.
o Aplica actualizaciones, realiza auditorias internas y gestiona incidentes.
o Eselresponsable técnico de que la infraestructura esté segura.
e Auditor de seguridad:
o Evaluda el nivel de cumplimiento de la politica de seguridad.

o Realiza informes de vulnerabilidades, pruebas de penetracion (pentest) y
revisiones periodicas.

o Proporciona recomendaciones para mejorar los controles de seguridad.
e Usuario:

o Utiliza los recursos de forma adecuada y conforme a las normas
establecidas.

o Informa de posibles incidentes y colabora en la proteccion de los
sistemas.

o Esresponsable de mantener la confidencialidad de sus credenciales.

Asignar y definir correctamente estos roles es fundamental para evitar ambigliedades,
fomentar la responsabilidad y facilitar la trazabilidad de acciones.

11.3.3. NORMAS Y ESTANDARES INTERNACIONALES: ISO 27001, ENS, RGPD, NIST

L a seguridad informatica no solo se basa en tecnologias, sino también en el
cumplimiento de normas, estandares y marcos regulatorios que proporcionan una base
sélida y reconocida para establecer politicas, procedimientos y controles eficaces. A
continuacion, se describen los mas relevantes a nivel internacional y nacional:

11.3.3.1. ISO/IEC 27001

La ISO/IEC 27001 es una norma internacional emitida por la Organizacidn Internacional
de Normalizacion (I1SO) y la Comisidn Electrotécnica Internacional (IEC). Su objetivo
principal es proporcionar un marco para establecer, implementar, mantener y mejorar
un Sistema de Gestion de Seguridad de la Informacion (SGSI).
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Esta norma adopta un enfoque basado en el analisis de riesgos, lo que significa
que cada organizaciéon debe identificar las amenazas y vulnerabilidades
especificas a las que estd expuesta.

Define un conjunto de controles técnicos, fisicos y organizativos que deben
aplicarse para proteger la confidencialidad, integridad y disponibilidad de la
informacién.

Incluye politicas como el control de acceso, la seguridad en redes, la gestion de
incidentes y la continuidad de negocio.

La correcta implantacion del SGSI permite a una organizacién obtener la
certificacion oficial 1ISO 27001, demostrando asi a terceros (clientes, socios,
autoridades) su compromiso con la seguridad.

Es aplicable a cualquier tipo de organizacion, independientemente de su tamafio
o sector.

11.3.3.2. ENS (Esquema Nacional de Seguridad)

El Esquema Nacional de Seguridad es un marco legal obligatorio en Espana, regulado
por el Real Decreto 311/2022, destinado a garantizar la seguridad de los sistemas de
informacién utilizados por las Administraciones Publicas y por aquellas entidades
privadas que prestan servicios al sector publico.

Establece los principios basicos y requisitos minimos que deben cumplir los
sistemas para asegurar la proteccion de la informacion.

Introduce una clasificacion por niveles de seguridad (bajo, medio, alto), que
determina el grado de exigencia de las medidas a aplicar seglin el impacto que
tendria un incidente en la organizacién o en los ciudadanos.

Incluye medidas de caracter organizativo (como la asignacion de
responsabilidades), operativo (como la gestion de incidentes) y de proteccion
tecnoladgica (como el cifrado o el control de accesos).

Su cumplimiento es evaluado mediante auditorias, y su implantacion es
necesaria para garantizar la confianza en la administracion electronica y los
servicios digitales publicos.

11.3.3.3. RGPD (Reglamento General de Proteccién de Datos)

El Reglamento General de Proteccion de Datos (RGPD), aprobado por la Unidn Europea
y en vigor desde 2018, es el marco legal que regula el tratamiento de datos personales
de los ciudadanos europeos, tanto por parte de entidades publicas como privadas.

Reconoce una serie de derechos fundamentales a los individuos, como el
derecho al acceso, rectificacién, supresion (derecho al olvido), oposicion vy
portabilidad de sus datos personales.

Introduce el principio de "responsabilidad proactiva”, exigiendo a las
organizaciones que tomen medidas adecuadas desde el disefio de cualquier
sistema o proceso que implique datos personales ("privacy by design" y "privacy
by default").

El consentimiento del usuario debe ser explicito, informado y revocable.
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Obliga a notificar violaciones de seguridad (brechas de datos) en un plazo
maximo de 72 horas.

Impone sanciones severas en caso de incumplimiento, que pueden alcanzar
hasta el 4% de la facturacidn global anual de la empresa infractora.

11.3.3.4. NIST (National Institute of Standards and Technology)

El NIST, dependiente del Departamento de Comercio de los Estados Unidos, es una
entidad de referencia internacional en la publicacién de normas, guias y marcos
técnicos relacionados con la ciberseguridad.

Su Cybersecurity Framework es ampliamente utilizado por organizaciones
publicas y privadas en todo el mundo para mejorar la proteccion de
infraestructuras criticas.

Este marco se organiza en cinco funciones clave:

Identificar: comprender los activos, riesgos y entorno empresarial.
Proteger: desarrollar medidas para salvaguardar los sistemas y datos.
Detectar: identificar eventos de ciberseguridad de forma oportuna.
Responder: actuar ante incidentes para minimizar su impacto.
Recuperar: restaurar las capacidades afectadas y mejorar tras el
incidente.

Ademas, el NIST desarrolla publicaciones técnicas como la SP 800-53, que detalla
mas de 900 controles de seguridad clasificados por categorias y niveles de
criticidad.

Aungue se trata de una iniciativa estadounidense, su enfoque modular y flexible
ha sido adoptado por muchas organizaciones a nivel internacional,
especialmente en sectores altamente regulados.

SE OSSN

Conclusion

El conocimiento y aplicacion de estas normas y marcos es esencial para cualquier
profesional de la ciberseguridad. No solo ayudan a protegerlos sistemas y los datos, sino
gue también permiten cumplir con requisitos legales, obtener certificaciones
reconocidas y generar confianza en clientes y usuarios. Adoptar estos estandares no es
solo una cuestidn técnica, sino también estratégica y organizativa.

Comparativa:
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‘Norma/RegIamentoHApIicacién HEnfoque HCertificacién ‘

ISO/IEC 27001 Global SGSI basado en riesgos  ||Si

Obligatorio para sector

ENS Espana L No (evaluacién externa)
publico

RGPD UE Proteccion de datos|No, _ .pero exige
personales cumplimiento
M . N .

NIST EE.UU./Global arco técnico de||No, orientado a buenas

referencia practicas

11.3.4. AUDITORIA DE SEGURIDAD INFORMATICA

Una auditoria de seguridad informatica es un proceso estructurado que tiene como
objetivo evaluar el estado de la seguridad en una organizacion y detectar posibles
deficiencias o vulnerabilidades.

Fases de la auditoria:

1. Planificacion:
o Se definen los objetivos, alcance, recursos y metodologia.
o Seidentifican los sistemas y procesos a auditar.

2. Recoleccion de informacion:

o Inventario de activos, andlisis de configuraciones, entrevistas, revision
documental.

3. Analisis de vulnerabilidades:

o Se realizan escaneos con herramientas especializadas (ej. Nessus,
OpenVAS).

o Se simulan ataques controlados (pentesting).
4. Evaluacion de cumplimiento:

o Se comparan los resultados con las politicas internas y las normativas
aplicables (ISO, ENS, RGPD...).

5. Informe de resultados:

o Se documentan las vulnerabilidades, riesgos y recomendaciones de
mejora.

o Se priorizan las acciones segun el nivel de criticidad.
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Tipos de auditoria:

e Interna: Realizada por personal de la propia organizacién.
o Externa: Llevada a cabo por un tercero independiente.

e De cumplimiento: Evalia el grado de alineacion con normativas o
certificaciones.

e Técnica: Focalizada en aspectos puramente tecnolégicos (firewalls, contrasefias,
cifrado...).

e Operativa: Centrada en los procedimientos y practicas del dia a dia.
Una auditoria bien ejecutada permite:

e Detectar vulnerabilidades antes de que sean explotadas.
e Mejorar la postura de seguridad general de la organizacion.
e Cumplir con requisitos legales o contractuales.

o Establecer un plan de mejora continua en ciberseguridad.

11.4. AUTENTICACION Y CONTROL DE ACCESO

La autenticacion y el control de acceso son pilares esenciales de la seguridad
informatica. Su correcta implementacién permite garantizar que solo las personas
autorizadas accedan a los recursos y que lo hagan con los privilegios adecuados. Estos
mecanismos son fundamentales para mantener la confidencialidad, integridad vy
disponibilidad de los sistemas.

11.4.1. METODOS DE AUTENTICACION: CONTRASENAS, BIOMETRIA, TOKENS

Autenticacion es el proceso mediante el cual un sistema verifica la identidad de un
usuario, dispositivo o entidad. Existen diversos métodos, que se pueden clasificar segun
el tipo de factor que utilizan:

Factores de autenticacion:

e Algo que sabes: contrasefias, PIN, preguntas de seguridad.
e Algo que tienes: tarjetas inteligentes, tokens, certificados digitales.

e Algo que eres: huellas dactilares, reconocimiento facial, iris, voz.
Tipos de autenticacion:

e Contrasenas:
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o Método mas comun y tradicional.

o Requieren buenas practicas: longitud minima, complejidad, renovacién
periddica.

o Vulnerables al robo, reutilizacion, ataques de fuerza bruta y diccionario.
e Biometria:
o Utiliza rasgos fisicos o conductuales Unicos del individuo.

o Ejemplos: huella digital, reconocimiento facial, escaneo del iris,
geometria de la mano.

o Ventajas: dificil de falsificar, cdmoda.

o Desventajas: pueden verse comprometidos los datos biométricos (no se
pueden cambiar), posibles falsos positivos o negativos.

e Tokens:
o Dispositivos fisicos o virtuales que generan cédigos temporales.

o Pueden ser tokens hardware (ej. llaveros OTP), o software (apps tipo
Google Authenticator).

o Se usan en autenticacion de dos factores (2FA) y MFA.
Otros métodos adicionales:

o Certificados digitales: utilizados en entornos empresariales, cifrados y firmados
por una autoridad certificadora.

e Autenticacién basada en conocimiento contextual: ubicacién, horario habitual,
dispositivo habitual, etc.

11.4.2. CONTROL DE ACCESOS: LISTAS DE CONTROL DE ACCESO (ACL), RBAC, MFA

Una vez autenticado el usuario, es necesario controlar a qué recursos puede acceder y
con qué nivel de privilegio. Esto se denomina control de acceso.

Modelos de control de acceso:
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e Listas de Control de Acceso (ACL):

Y ACCESS

o Asocian permisos concretos (lectura, escritura, ejecucion) a cada usuario
0 grupo para un recurso determinado.

o Se usan en sistemas operativos, routers, cortafuegos.

o Flexibles, pero dificiles de mantener en entornos grandes.

e RBAC (Control de Acceso Basado en Roles):

Control de acceso basado en roles

Al usuario se le Los roles definen Se otorgan permisos
asigna un rol niveles de privilegios a roles especlficos

& &
Q

@)
El a%dor ) 9 ——

asigna el rol
apropiado al usuario

) O «——¢

o Asigna permisos a roles, y roles a usuarios.

o Ejemplo: el rol "Contabilidad" puede acceder al sistema de facturacion;
el rol "Soporte" puede ver incidencias.

o Ventajas: escalabilidad, gestion centralizada y mas ordenada.

e ABAC (Control de Acceso Basado en Atributos):

o Usa atributos del usuario, del recurso, del entorno y de la accidon para
tomar decisiones.

o Mas dinamico y flexible, pero mas complejo de implementar.
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ABAC

Atributos de recursos

Fecha de creacion

\ Propietario
7 del recurso

Confidencialidad

de los datos
Atributos de usuario Caracteristicas ambientales
Tiempo
{(:):} Nombre : @ de acceso
- Ubicacion
8RR & - - Dy
Inspeccién de seguridad - Nivel
de amenaza
e DAC (Control de Acceso Discrecional):
o El propietario del recurso decide quién puede acceder.
o Ejemplo tipico: permisos en archivos de Windows o Linux.
Control de acceso discrecional (DAC)
O %CDQ
. Ld
) v
L
Duefo /‘Objeto
Especificar qué usuarios/grupos tienen acceso
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¢ MAC (Control de Acceso Obligatorio):

Control de acceso obligatorio (MAC)

AN
©
(©
ultra secreto |2 [\
o o
—
secreto é’g >< |
. . w
confidencial | ¢ ©
- T O
privado | g ©
2>
Z -
Atributos
hd de autorizacion

del proyecto

o El sistema impone politicas rigidas de acceso basadas en etiquetas de
seguridad.

o Utilizado en entornos militares o con alta confidencialidad.
MFA (Autenticacion Multifactor):

e Requiere mas de un factor de autenticacion para acceder.
e Ejemplo: contraseia (algo que sabes) + codigo de un token (algo que tienes).
e Aumenta significativamente la seguridad frente al robo de credenciales.

e Ya es obligatoria en muchas plataformas de banca, administracion publica y
servicios cloud.

El usuario debe respondera 2 o
mas factores

Algo que saben Algo que tienen Algo que son Acceso concedido
Contrasefa Tarjeta inteligente o Huella dactilar o
o PIN notificaciones push ubicacion geografica
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11.4.3. GESTION DE IDENTIDADES DIGITALES

La gestion de identidades (ldentity Management) se refiere a los procesos vy
herramientas que permiten administrar de forma segura las identidades digitales y los
derechos de acceso de los usuarios en una organizacion.

Funciones clave:

e Alta, modificacidn y baja de usuarios: también llamado ciclo de vida del usuario.
e Asignacion de roles y permisos segun el puesto y funciones.
e Sincronizacion entre sistemas (correo, directorio activo, CRM...).

e Autenticacion centralizada: uso de sistemas SSO (Single Sign-On) o federacién
de identidades.

Tecnologias utilizadas:

e LDAP (Lightweight Directory Access Protocol): protocolo de acceso a servicios
de directorio. Se usa en Active Directory, OpenLDAP, etc.

DAP (Directary Access Pratacal)

(hased on 51 Frotocol Stack)

X.500-Client X.500-Server
LOAF = DAF
H
TCRIP Q3]
LDAP-Client LDAP-Gateway X.500-Server

LOAF (Lightweight Directory Access Protocol)

.

TCRIP

LDAP-Client LDAP-Server
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o Active Directory: servicio de directorio de Microsoft que gestiona usuarios,
equipos y politicas de seguridad.

¢Qué es el directorio activo (AD)?

Directorio Activo

' E;gdores
<’
gg \ a

Aplicaciones Clientes

e SSO (Single Sign-On): permite que un usuario acceda a multiples sistemas con
una unica autenticacion.

Social Credentials

Google Cloud Directory

Microsoft Active Directory

Azure Active Directory N

Single Sign-On N
. Credentials N
LDAP Directories 3

Cloud Directory @ Login

e SAML / OAuth / OpenlID Connect: protocolos de autenticacion y autorizacion
para entornos web y moviles.
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ownCloud

OpeniD
Connect N =

OpenID " T
Connect Provider N &

Ventajas de una buena gestidn de identidades:

e Mejora de la seguridad y la trazabilidad.
e Reduccion del riesgo de accesos indebidos.
e Facilita el cumplimiento de normativas como RGPD, ENS, ISO 27001.

e Mejora la eficiencia operativa en el alta y baja de empleados.

11.4.4. BUENAS PRACTICAS EN LA CREACION Y MANTENIMIENTO DE CREDENCIALES

Las credenciales (normalmente nombre de usuario y contrasefia) siguen siendo el
método de autenticaciéon mas utilizado, aunque su vulnerabilidad exige la aplicacién de
buenas practicas:

Recomendaciones para contrasefias seguras:

e Longitud minima: al menos 12 caracteres.

e Uso de combinaciones de letras mayusculas/minusculas, nimeros y simbolos.
e No reutilizar contrasefias entre servicios.

e No usar palabras del diccionario, fechas, nombres propios, etc.

e Cambiar periédicamente las contrasefas sensibles.

e Evitar escribirlas en papel o archivos sin cifrar.
Gestion segura de contraseiias:
e Uso de gestores de contraseias: KeePass, Bitwarden, LastPass, etc.

e Implementar MFA como capa adicional.

362
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.


http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

e Configuracion de bloqueo de cuenta tras varios intentos fallidos.

e Monitorizacion de filtraciones de contraseiias (ej. con "Have | Been Pwned").
Otras practicas generales:

e Deshabilitar cuentas inactivas o sin uso.
e Implementar politicas de caducidad de contrasefias en entornos corporativos.

e Formar alos usuarios en la concienciacion del riesgo (phishing, ingenieria social).

11.5. SEGURIDAD EN SISTEMAS OPERATIVOS Y APLICACIONES

Los sistemas operativos y las aplicaciones son componentes fundamentales de cualquier
infraestructura informatica. Por ello, asegurar su correcto funcionamiento y protegerlos
frente a amenazas es clave para garantizar la seguridad de la informacion y la
continuidad de los servicios.

11.5.1. ACTUALIZACIONES Y PARCHES

Las actualizaciones y parches son elementos esenciales para mantener los sistemas
protegidos frente a vulnerabilidades conocidas. Los desarrolladores de sistemas
operativos y software publican regularmente parches para corregir errores, cerrar
brechas de seguridad y mejorar el rendimiento.

Tipos de actualizaciones:

e Parches de seguridad: Corrigen vulnerabilidades que pueden ser explotadas por
atacantes.

e Actualizaciones funcionales: Afaden nuevas caracteristicas o mejoran
funcionalidades existentes.

e Actualizaciones criticas: Solucionan errores graves que afectan a la estabilidad o
seguridad del sistema.
Buenas practicas:
e Activar la actualizacién automatica en sistemas y software, siempre que sea
posible.

e Comprobar regularmente la disponibilidad de parches en sistemas que no se
actualizan automaticamente.

e Aplicar primero los parches en un entorno de pruebas en infraestructuras
criticas.
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e Priorizar lainstalacién de parches de seguridad urgentes (zero-day, CVE criticos).

Gestion de parches (patch management):

1 '\‘m

e Herramientas como WSUS, SCCM (Microsoft), Landscape (Ubuntu), YUM/DNF
(Red Hat/CentOS), o Munki (macOS).

e Automatizaciéon de despliegue de actualizaciones en grandes redes.

e Generacion de informes de cumplimiento.
Riesgos de no aplicar parches:

e Exposicion a malware, ransomware, y exploits conocidos.
e Incumplimiento de normativas de seguridad.

e Pérdida de datos y reputacién institucional.
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11.5.2. SEGURIDAD EN WINDOWS, LINUX'Y MACOS

Cada sistema operativo tiene sus propias herramientas, caracteristicas y mecanismos de
seguridad. Es fundamental conocerlos para aplicar buenas practicas y medidas
especificas.

& —

Windows:

Linux:

Uso del Control de Cuentas de Usuario (UAC) para limitar acciones
administrativas.

Configuracion de politicas de grupo (GPO) para aplicar restricciones a nivel de
dominio.

Herramientas de seguridad integradas: Windows Defender, BitLocker (cifrado
de disco), Firewall de Windows.

NTFS: sistema de archivos que permite aplicar permisos granulares a carpetas y
archivos.

Gestion de permisos mediante sistema de archivos tipo ext4 con atributos de
usuario, grupo y otros.

Uso de sudo para tareas administrativas (evita usar directamente la cuenta root).
Aplicacion de iptables/nftables para la gestion de reglas de firewall.

Herramientas como SELinux (en Red Hat/CentOS) o AppArmor (en Ubuntu) para
el control de acceso obligatorio (MAC).

Registro de actividad mediante syslog, journald y archivos de log del sistema.

macOS:

Basado en Unix, similar en estructura de seguridad a Linux.

Cifrado de disco con FileVault.

Sistema de permisos y sandboxing de aplicaciones.

Gatekeeper: bloquea la instalacion de software no firmado por Apple.

XProtect: proteccion integrada contra malware.
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Comparativa rapida:

Caracteristica Windows Linux macO0S
Cifrado de disco ||BitLocker LUKS, eCryptfs FileVault
Wi Def
Firewall . indows efender iptables/nftables pf (Packet Filter)
Firewall
permisos, Sandbox,
I ACL, GP
Control de acceso|ACL, GFQ SELinux/AppArmor Gatekeeper
Antivi P . )
. nEVITUS Si (Windows Defender) |[No (requiere externo) Si (XProtect)
integrado

11.5.3. CONTROL DE SERVICIOS, PUERTOS Y PROCESOS

Una de las medidas mas importantes para asegurar un sistema operativo es controlar
qué servicios estan activos, qué puertos estan abiertos y qué procesos se estan
ejecutando.

Servicios:

e Solo deben estar activos los servicios necesarios para la operativa del sistema.
e Cada servicio activo es un punto potencial de ataque.

o Se deben desactivar o eliminar servicios innecesarios o inseguros.
Comandos utiles:

e Windows: services.msc, sc query, tasklist

e Linux: systemctl, service, ps aux, netstat, ss
Puertos:

e Cada servicio utiliza un puerto para comunicarse. Algunos puertos comunes:
o HTTP (80), HTTPS (443), SSH (22), FTP (21), RDP (3389), SMB (445).
e Escanear puertos abiertos ayuda a identificar exposiciones innecesarias.

o Herramientas: nmap, netstat, ss, TCPView.
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Procesos:

e Monitorizar procesos activos permite detectar comportamientos andmalos o
malware en ejecucién.

e Esfundamental registrar:
o Consumo de CPU/RAM anormal.
o Procesos desconocidos o sin firma digital.

o Ejecuciones repetitivas o programadas sin justificacion.
Buenas practicas:

e Aplicar el principio de minimos privilegios: solo ejecutar lo estrictamente
necesario.

e Habilitar sistemas de deteccion de intrusos (HIDS): ej. OSSEC, Wazuh.

e Auditar periddicamente el estado de servicios y puertos.

11.5.4. ENDURECIMIENTO DEL SISTEMA (HARDENING)

El endurecimiento o hardening consiste en aplicar un conjunto de configuraciones y
medidas que refuercen la seguridad de un sistema operativo o aplicacion, reduciendo la
superficie de ataque.

Importancia del hardening

= ]

Fortalecimiento de la seguridad Prevencion de amenazas Cumplimiento normativo

Principios del hardening:

e Eliminar o desinstalar software y servicios innecesarios.

o Deshabilitar funciones no utilizadas (scripts, puertos, cuentas por defecto).
e Configurar correctamente permisos y accesos.

e Aplicar parches de seguridad y mantener el sistema actualizado.

e Monitorizar y registrar continuamente eventos relevantes.

367
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

Medidas comunes de hardening:

e Cambiar puertos por defecto (ej. SSH en el 22, RDP en el 3389).
e Forzar el uso de contraseiias seguras y caducidad periddica.

e Desactivar USB o dispositivos externos si no son necesarios.

e Implementar cifrado de disco y comunicaciones (TLS, VPN).

e Configurar logs de auditoria y rotacidn de registros.

e Restringir el arranque desde dispositivos externos en BIOS/UEFI.
Herramientas y guias:

e CIS Benchmarks: guias de hardening por sistema operativo, reconocidas
internacionalmente.

e Lynis: auditoria y recomendaciones automaticas para Linux/Unix.

e Microsoft Security Compliance Toolkit: plantillas de seguridad para Windows.

Ansible/Salt/Puppet: automatizacién del hardening en entornos grandes.

11.6. SEGURIDAD EN REDES LOCALES Y TELECOMUNICACIONES

Las redes locales (LAN), inaldmbricas (WLAN) y los sistemas de telecomunicaciones son
componentes fundamentales en cualquier infraestructura de TI. Su seguridad es critica
para evitar accesos no autorizados, interceptaciones de datos, interrupciones del
servicio y ataques a gran escala.

11.6.1. AMENAZAS EN REDES LAN/WLAN

Tanto las redes cableadas (LAN) como las inalambricas (WLAN) estan expuestas a
diversas amenazas, muchas de las cuales pueden comprometer la confidencialidad,
integridad o disponibilidad de los sistemas conectados.

Amenazas en redes LAN:

e Sniffing o captura de trafico: mediante herramientas como Wireshark o
tcpdump, un atacante puede interceptar informacién no cifrada.
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]
interceptar o redirigir trafico.

A Attacker
IP: 18615111

\ MAC: B

ARP Reply
IP: 186.15.11
MAC: B /

Switch

@)
O
e

User
IP:186.15.1.10

MAC:B

(]
causando denegacion de servicio.

ARP Reply:
IP: 186.15.1.10
MAC: B

\7/

Router
IP:186.15.1.1

MAC:C

Q) mm(0)e

ARP Spoofing / ARP Poisoning: manipulacién de la tabla ARP de la red para

Internet

Ataques DoS/DDoS: saturan el ancho de banda o los dispositivos de red,
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o Exploits en switches o routers: errores en la configuracion o vulnerabilidades del
firmware.

Amenazas en redes WLAN:

e Robo de credenciales: especialmente si se usa cifrado débil (WEP, WPA).

e Redes falsas (Evil Twin): punto de acceso falso con nombre similar al legitimo.
e Wardriving: busqueda activa de redes Wi-Fi vulnerables desde un vehiculo.

o Interferencias y jamming: bloqueos deliberados de sefial inaldmbrica.

e Fuerza bruta al WPA2/WPAS3: especialmente con contrasefias débiles.
Buenas practicas de mitigacion:

e Uso de cifrado WPA2 o WPAS3 con contrasefias fuertes.
e Ocultaciéon del SSID (aunque no es una medida infalible).
e Filtrado MAC (aunque también falsificable).

e Segmentacion del trafico.y monitoreo continuo.

e Desactivacion del DHCP en redes criticas.

11.6.2. ARQUITECTURAS SEGURAS: VLAN, DMZ, FIREWALLS, IDS/IPS

Disefiar una arquitectura de red segura implica segmentar el trafico, aplicar controles
perimetrales y monitorizar el comportamiento de los dispositivos conectados.

VLAN (Virtual LAN):

e Permiten dividir una red fisica en varias redes légicas independientes.
e Ayudan a aislar departamentos o servicios (ej. administracion, desarrollo,

invitados).
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e Mejoran la seguridad y el rendimiento, reduciendo el trafico broadcast.

VLAN SAMPLE

Production VLAN

Sales VLAN

T ULAN
DMZ (Zona Desmilitarizada):
Red local Internet
=5 =5 |
& I
~
B \\ Firewall |
—— \\  v——— ROUter
— - PhE =
. L [
///// @
~ 3
DMZ ™ ==
DME = 7]
‘ o B (o B
- IR AR AN 0 NN

[°]
X

o

:
1T

e Zona intermedia entre la red internay la red externa (Internet).
e Aloja servicios accesibles publicamente (web, correo, DNS).

e Se separa del resto de la red mediante firewalls, evitando que un ataque desde
fuera comprometa la red interna.
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Firewalls (cortafuegos):

P

Posible Internet Firewall . Sishem?
atacante (cortafuegos) informatico

Dispositivos o software que filtran el trafico segin reglas definidas.

e Tipos:

o Firewalls de red: controlan el trafico entre redes.

o Firewalls de host: instalados en equipos individuales.

Pueden funcionar como filtrado de paquetes, stateful inspection, o proxy.

IDS (Intrusion Detection System) / IPS (Intrusion Prevention System):

o IDS: detectan comportamientos anémalos o patrones de ataque (no bloquean).

IPS: ademas de detectar, actuan bloqueando el trafico sospechoso.

Ejemplos: Snort, Suricata, Zeek (IDS); Cisco Firepower, Palo Alto, Fortinet (IPS).

Intrusion Detection

Intrusion Prevention
System (IDS)

System (IPS)

& VS

,=u = =D ,=‘
: sEme E:
? smem 2
L B u

IPS

Corporate Network

]
— I \

Corporate Network —
Managem = =
ent System | I
— —— 7> Managem
S — ent System
A =

Web Server E-mail = | =

Web Server E-mail

Server
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Topologia segura recomendada:

Css

[Internet] o [Firewall externo] o [DMZ con servidores publicos] o
[Firewall interno] « [Red interna (VLANSs) ]

11.6.3. CIFRADO DE COMUNICACIONES: VPN, SSL/TLS, IPSEC

El cifrado de las comunicaciones garantiza la confidencialidad e integridad de los datos
transmitidos a través de redes, especialmente cuando viajan por Internet o redes
inseguras.

VPN (Red Privada Virtual):

e Crea un tunel cifrado entre dos puntos sobre una red publica.

e Utilizada para acceder a redes corporativas de forma segura desde ubicaciones
remotas.

e Tipos comunes:
o VPN de acceso remoto: conecta a usuarios externos.
o VPN sitio a sitio: conecta dos sedes u oficinas.

e Protocolos usados: IPsec, SSL, L2TP, OpenVPN, WireGuard.

SSL/TLS (Secure Sockets Layer / Transport Layer Security):

Protocolos criptograficos utilizados en navegadores, correo, FTP, etc.

Garantizan cifrado, autenticacion y verificacion de integridad.

Identificados por el "https://" y el candado en la barra del navegador.

TLS ha reemplazado completamente a SSL (por vulnerabilidades en SSL).
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Feature SSL TLS

Stands For Secure Sockets Layer | Transport Layer Security

To provide secure . R
To provide secure communication over the

Purpose communication over the : .
3 internet, replacing SSL
internet i L
Version SSL3.0 TLS 1.0 and higher
Encryption Strength | 40-bit and 128-bit encryption Up to 256-bit encryption
Authentication Server-only authentication Server and client authentication
Handshake Two-step handshake process Three-step handshake process

Vulnerabiliti SLAOBvuinerable to. || 4rc 1 nisvilnersbisits the POODLE attaek
uinerapiities pOODLE and BEAST at[acks Jisvuinerabpie (o e alttac

IPsec (Internet Protocol Security):

e Conjunto de protocolos que protege el trafico IP cifrandolo y autenticandolo.
e Se implementa a nivel de red (capa 3 del modelo OSI).
e Utilizado principalmente en VPNs.
e Modos de operacion:
o Transporte: solo cifra la carga util del paquete.

o Tunel: cifra todo el paquete IP original (mds seguro).

RUT 1 RUT 2

IPsec instace 1 Internet IPsec instance 2
Public IP; 188.69.194.44 Public IP: 188.69.194.45
LAaM IP: 192.168.1.1 LAM IP: 192.168.2.1
IPsec Tunnel Cu
(N N W

END 1 END 2

| |
5 5

LAM IP: 192.168.1.100 LAN IP: 192.168.2.100

Resumen comparativo:
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. Cifrad t
Protocolo||Capa del modelo OSI Uso principal frado —extremo
extremo

SSL/TLS ||Capa 7 (Aplicacion) Navegacion, correo, etc.  ||Si
IPsec Capa 3 (Red) VPN, comunicaciones IP  ||Si

Multicapa (depende del||Acceso remoto y redes|_,
VPN . Si

protocolo) privadas

11.6.4. SEGURIDAD EN REDES INDUSTRIALES, CCTV Y DOMOTICA

Con el avance del IoT y la automatizacién, la ciberseguridad ya no se limita a redes
informaticas tradicionales. También debe aplicarse en redes industriales, sistemas de
videovigilancia (CCTV) y soluciones dométicas.

Redes industriales (ICS/SCADA):

e Controlan procesos automatizados en fabricas, infraestructuras criticas, energia,
transporte, etc.

e Protocolos especificos: Modbus, DNP3, Profinet, OPC.
e Desafios:
o Equipos antiguos con escasa capacidad de actualizacion.
o Falta de cifrado o autenticacion en protocolos.
o Prioridad operativa sobre la seguridad (tiempo real).
e Medidas de proteccion:
o Segmentacion de red estricta (air gap o firewalls).
o Supervisién de anomalias con IDS industrial (ej. Nozomi, Dragos).

o Actualizacién controlada de firmware y control fisico de acceso.
CCTV (videovigilancia):

e Los sistemas modernos IP pueden ser vulnerables a accesos remotos.
e Riesgos: espionaje, acceso no autorizado, manipulacidn de grabaciones.
e Buenas practicas:

o Cambiar credenciales por defecto.

o Cifrar transmisiones de video.
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o Aislar el sistema de videovigilancia del resto de la red.

o Actualizar firmware de cdmaras y grabadores.
Domoética y dispositivos loT:

e Riesgos: dispositivos inseguros, contraseiias por defecto, firmware sin soporte.
e Ejemplos de vulnerabilidades:

o Cerraduras inteligentes, asistentes de voz, sensores de presencia,
enchufes Wi-Fi.

e Recomendaciones:
o Uso de redes separadas (VLANSs para loT).
o Desactivacion de servicios innecesarios (UPnP, acceso remoto).

o Actualizacién regular del firmware y uso de contrasefias robustas.

11.7. SEGURIDAD EN INTERNET-Y-EN.LA'NUBE

En un mundo cada vez mas interconectado, la seguridad en Internet y en los servicios
en la nube es esencial para proteger los datos personales, profesionales y empresariales.
Las amenazas en estos entornos pueden tener gran impacto si no se gestionan
adecuadamente.

7.1. Riesgos en navegacion web y correo electrénico

La navegacion por Internet y el uso del correo electrénico son dos de los principales
vectores de ataque en ciberseguridad:

Principales riesgos:

e Phishing: correos que suplantan identidades para robar credenciales.
e Malware: archivos adjuntos o enlaces maliciosos.
e Sitios fraudulentos: imitacion de paginas web legitimas.

e Drive-by-download: descarga automatica de malware al visitar sitios web
comprometidos.

e Exploit kits: atagues automaticos aprovechando vulnerabilidades del navegador
o plugins.

Buenas practicas:

e No hacer clic en enlaces sospechosos.

e No descargar archivos de fuentes no verificadas.
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e Verificar el dominio de los remitentes.
e Usar extensiones de navegador de seguridad (HTTPS Everywhere, uBlock Origin).

e Activar filtros antiphishing y antivirus en el navegador y el correo.

11.7.1. PROTECCION EN SERVICIOS EN LA NUBE: IAAS, PAAS, SAAS

Los servicios en la nube ofrecen flexibilidad y escalabilidad, pero también introducen
riesgos especificos:

Modelos de servicio:

e laaS (Infrastructure as a Service): el usuario gestiona el sistema operativo,
aplicaciones y datos (ej. AWS EC2, Azure VM).

o PaaS (Platform as a Service): el proveedor gestiona la infraestructura y el usuario
solo sus aplicaciones (ej. Google App Engine).

PLATFORM
AS A SERVICE

HOSTING SECURITY

% Paas <% ﬁ—L

DATABASE SOFTWARE
««g» j '& 3

A — A
NETWORK ACCESS OPERATING SYSTEM
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Project Management

&

CRM

Email Marketing

Marketing Automation

Live Chat

2\

Help Desk

@ Invoice Application

Analytics

Riesgos comunes:

Pérdida o robo de datos.

Accesos indebidos por mala

configuracion.
Falta de cifrado.

Dependencia del proveedor (lock-
in).

Medidas de proteccion:

Configurar  correctamente  los
permisos de acceso.

Usar cifrado de datos en transito y
en reposo.

Activar autenticacion multifactor.

Revisar acuerdos de nivel de servicio
(SLA).

Realizar copias de seguridad fuera
del entorno del proveedor.

Saas (Software as a Service): el proveedor gestiona todo (ej. Gmail, Microsoft
365).

VENTAJAS DE
USAR SAAS

REDUCCION DE COSTES

Con un servicio Saa$ no tienes que adquirir
un servidor interno, el cual es costoso, por la
cantidad de procesadores, maquinas y
mantenimiento que necesita.

ACTUALIZACIONES
CONSTANTES

El proveedor del servicio Saas se encarga
de mantener el software en su version
mas avanzada y sin tarifas adicionales.

ALCANCE GLOBAL

Puedes viajar a cualquier lugar del mundo
y el acceso a tu software, aplicaciones y

E"‘ﬁ datc§ sigue intacto. Adenl'nés.' s.uelen ser
e/ multiplataforma, lo que significa que

puedes usar tu ordenador, portatil, tablet o

movil.
AHORRA TIEMPO 0 B
Puedes utilizar el software desde el @
momento de contratarlo. /

va escalando a medida de lo que aumente
tu necesidad de transferencia de datos.

ESCALABILIDAD

Este es un servicio en el que solo pagas lo

gue consumes. Si usas una pequena

IE cantidad, entonces la tarifa sera reducida y

all
SEGURIDAD Y
ACTUALIZACIONES
CONSTANTES

Los parches de software, la seguridad de
tus datos y las mejoras en el mismo son
responsabilidad del proveedor del
servicio.
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11.7.2. SEGURIDAD EN REDES SOCIALES Y DISPOSITIVOS MOVILES

El uso generalizado de redes sociales y dispositivos méviles conlleva nuevos vectores de
ataque:

En redes sociales:

e Suplantacién de identidad.
e Robo de datos personales.

e Enlaces maliciosos compartidos por contactos comprometidos.
En dispositivos moviles:

e Instalacion de aplicaciones maliciosas.
e Phishing por SMS (smishing).

e Intercepcién en redes Wi-Fi publicas.
Recomendaciones:

e Configurar adecuadamente la privacidad del perfil.
e No compartir datos sensibles publicamente.

e Instalar aplicaciones solo desde tiendas oficiales.

e Usar contrasenas robustas y activar biometria.

e Evitar redes Wi-Fi abiertas o usar VPN.

11.7.3. PRIVACIDAD Y. REPUTACION DIGITAL

La privacidad digital es el derecho a controlar qué informaciéon compartimos y con
quién. La reputacién digital es la imagen publica que proyectamos a través de nuestra
actividad en linea.

Amenazas a la privacidad:

e Recopilacidon masiva de datos por plataformas y apps.
e Fugas de informacion personal.

e Seguimiento mediante cookies, scripts y trackers.
Proteccion de la privacidad:

e Revisar permisos de apps y redes sociales.
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e Usar navegadores centrados en la privacidad (Brave, Firefox).
e Utilizar motores de busqueda privados (DuckDuckGo).

e Configurar correctamente cookies y extensiones anti-tracking.
Reputacion digital:

e Comentarios, publicaciones y fotos pueden afectar a nivel personal o
profesional.

e Es dificil eliminar contenido una vez publicado.

e Importancia de la huella digital en procesos de seleccion y relaciones laborales.
Consejos:

e Pensar antes de publicar.
e Usaridentidades diferenciadas si es necesario.
e Monitorizar nuestra presencia online con buscadores y alertas.

e Solicitar la eliminacién de contenido segun el derecho al olvido (RGPD).

11.8. COPIAS DE SEGURIDAD Y PLANES DE RECUPERACION

Las copias de seguridad y los planes de recuperacién son elementos clave en cualquier
estrategia de ciberseguridad. Garantizan la continuidad de la actividad frente a
incidentes como fallos del sistema, ciberataques o desastres naturales.

11.8.1. TIPOS DE BACKUP: COMPLETO, INCREMENTAL, DIFERENCIAL, CONTINUO

Copia de seguridad completa:

e Copiatodos los archivos seleccionados cada vez.
e Mayor uso de espacio y tiempo.

e Simplifica la restauracion (solo se necesita una copia).
Copia incremental:

e Copia solo los archivos modificados desde la ultima copia (completa o
incremental).

e Requiere menos espacio.

e Restauracion mas lenta, necesita todas las copias incrementales desde la ultima
completa.
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Copia diferencial:

e Copia los archivos modificados desde la ultima copia completa.
e Mas rapida que la completa y mas lenta que la incremental.

e Restauracién mas sencilla que la incremental.
Copia continua (CDP - Continuous Data Protection):

e Guarda los cambios en tiempo real o casi real.
e |deal para entornos criticos.

e Mayor complejidad y coste.

Tipos de copia de seguridad (Backup)

Copia de seguridad Copia de seguridad Copia de seguridad
completa incremental acumulativa incremental diferencial
Dom || Dom
Lun Lun (]
Mar Mar ]
Mie Mie ]
Jue Jue 1
Vie Vie ]
Sab Sab ]
Dom Dom T T 11
* Todos los datos su * Copia de seguridad completa una vez * Copia de seguridad completa una vez
completamente copiados. a la semana. a la semana.
*  Féacil administracion * En el resto de la semana, la diferencia ¢ Elresto de la semana, la diferencia de
con la dltima copia de seguridad datos con la tltima copia de seguridad
completa es copiada cada dia. es copiada cada dia.

11.8.2. HERRAMIENTAS DE BACKUP LOCALES Y EN LA NUBE

Backup local:

e Serealiza en discos duros, NAS, cintas o servidores fisicos.
e Ventajas: rapidez de acceso, control fisico de los datos.

e Inconvenientes: riesgo ante incendios, robos, fallos fisicos.
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Backup en la nube:

e Se almacena en servidores remotos gestionados por proveedores externos.

e Ventajas: escalabilidad, accesibilidad desde cualquier lugar, proteccién
geografica.

e Inconvenientes: dependencia del proveedor y de la conexidn a Internet.
Herramientas comunes:

e Locales: Veeam, Acronis, Cobian Backup, Bacula.
e Enlanube: Google Drive, Microsoft OneDrive, Amazon S3, Dropbox Backup.

e Hibridas: combinan ambos enfoques para mayor resiliencia.
Buenas practicas:

e Aplicar la regla del 3-2-1: 3 copias, 2 medios diferentes, 1 fuera del sitio.

e Verificar periddicamente que las copias se han realizado correctamente.

Hybrid Cloud Backup

Local Public Cloud
Backup Repository

Backup co
= o a
Backups ¢
5 m i .
Virtual machines Physical servers Workstations Laptops

11.8.3. PLANES DE RECUPERACION ANTE DESASTRES (DRP) Y CONTINUIDAD DE
NEGOCIO (BCP)

DRP (Disaster Recovery Plan):

e Documento que define cdmo recuperar los sistemas tras un desastre.
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e Incluye responsables, procedimientos técnicos, tiempos de recuperacién (RTO)

y puntos de recuperacién (RPO).

BCP (Business Continuity Plan):

e Abarca todos los aspectos criticos para continuar con la actividad empresarial

tras una crisis.

e Mas amplio que el DRP: incluye personal, instalaciones, proveedores, procesos

esenciales.

Ciclo de evolucion continua del BCP

Conocerel
entornoe
identificar los
procesos criticos
para nuestro

negocio 1

ENTENDER Y
ANALIZAR nuestro
mercado, estrategia
y procesos

PROBARY

MEJORAR el plan, M

adaptandolo al
entorno
Ensayarel plany | |
utilizar los |
resultados para
evolucionarlo y
adaptarlo

Identificar el
| impactoenel
| negocio, valorar
los principales

activos y las
2 amenazas
VALORAR Y
DECIDIR el nivel de
riesgo que
asumiremos
CO-CREAR E
IMPLANTAR el Plan
de continuidad del
n—— Detallar e
_| implantar los
| planes de
mitigacion de
riesgos,
comunicacion,
formacién...
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Elementos clave:

Evaluacion de riesgos y andlisis de impacto (BIA).
o Identificacion de activos criticos.

e Procedimientos de emergencia.

e Comunicacidn interna y externa.

e Pruebas y actualizaciones periddicas del plan.

11.8.4. PRUEBAS PERIODICAS DE RESTAURACION

Tener copias de seguridad sin verificar su funcionamiento es un riesgo. Por ello, se deben
realizar pruebas periddicas de restauracion para garantizar que los datos pueden
recuperarse correctamente cuando sea necesario.

Tipos de pruebas:

e Pruebas completas: recuperacion total de un sistema.
e Pruebas parciales: restauracion de archivos concretos.

e Simulacros: recuperacion en condiciones realistas, incluyendo personal y
procedimientos.

Frecuencia recomendada:
e Al menos una vez al afio, o tras cambios importantes.
Ventajas:

o Detectar fallos en los procedimientos de backup.
e Comprobar integridad de los datos respaldados.

e Medir tiempos reales de recuperacion.
Errores comunes:

e No probar backups cifrados.
e No documentar los resultados de las pruebas.

e Noincluir aplicaciones y configuraciones junto con los datos.

Una politica de backup y recuperacién bien implementada es una de las mejores
defensas contra pérdidas de informacion y paradas de servicio inesperadas.

384
D Ver uso de contenidos, fuentes y derechos de autor en la Gltima pagina.



http://www.solidaridadobrera.org/

V20 http://www.solidaridadobrera.org/

11.9. HERRAMIENTAS DE SEGURIDAD Y ANALISIS FORENSE

Las herramientas de seguridad y analisis forense permiten prevenir, detectar, analizar y
responder ante incidentes de ciberseguridad. Forman parte del arsenal necesario para
proteger los sistemas informaticos y garantizar la trazabilidad de los eventos.

11.9.1. ANTIVIRUS, ANTIMALWARE Y CORTAFUEGOS

Antivirus y antimalware:

e Detectan, bloquean y eliminan software malicioso (virus, troyanos, spyware,
ransomware...).

e Utilizan bases de datos de firmas y técnicas heuristicas o basadas en
comportamiento.

e Algunos productos destacados: Windows Defender, Avast, Kaspersky,
Bitdefender, Malwarebytes.

Caracteristicas clave:

e Anadlisis en tiempo real y bajo demanda.
e Cuarentena de archivos sospechosos.

e Actualizaciones frecuentes de firmas.

Cortafuegos (firewalls):

e Filtran el tréfico entrante y saliente segun reglas predefinidas.
e Tipos:

o De red: protegen toda la red (hardware o software).

o De host: instalados en un equipo especifico.

o Personales: en ordenadores individuales (ej. Windows Firewall).
Ventajas combinadas:

e Preven el acceso no autorizado.
e Detectan y aislan amenazas.

e Complementan otras capas de seguridad.
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11.9.2. HERRAMIENTAS DE ESCANEO Y DETECCION: NMAP, NESSUS, WIRESHARK

Nmap:

e Herramienta de cddigo abierto para escaneo de redes y deteccién de puertos.

e Utilizada para identificar dispositivos, servicios activos, sistemas operativos,
firewalls, etc.

e Comando tipico: nmap -sS -A 192.168.1.1

L34 30054 88 bt it
reagsisisbtidsse

Nessus:

e Escaner de vulnerabilidades profesional.
e Detecta configuraciones erréneas, software obsoleto y fallos de seguridad.

e Genera informes detallados con niveles de criticidad y recomendaciones.

\D Nessus, d=fy

wineratity voa . .e
.l

28 -1 0

Wireshark:

e Analizador de protocolos de red.
e Capturay muestra trafico en tiempo real.

e Permite estudiar conexiones HTTP, DNS, FTP, SSH, etc.
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e Muy util para analisis forense y resolucion de problemas de red.

A B _ox
Flle Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR O MARB A«»EFET=EQqQl

Source stination Protocol _Length Info

192.168.20.160 192.168.20.160 jTcP 281 34344 .. 43997 [PSH, ACK] Seq=1 A
192.168.20.160 192.168.20.160 319 43997 . 34344 [PSH, ACK] Seq=1 A
192.168.20.160 192.168.20.160 303 59222 . 38125 [PSH, ACK] Seq=1 A.
192.168.20.160 192.168.20.160 136 38125 - 59222 [PSH, ACK] Seq=1 A.

192.168.20.160 \CK

192.168.20.160 -~ ACK] Seq=1 Ack=16,
. 192.168.20.160 . . o 195 33402 . 43997 [PSH, ACK] Seq=1 A.
817:37:07.3492276.. 192.168.20.160 192.168.20. 368 98 43997 ~ 33402 [PSH, ACK] Seq=1 A

» Frame 5: 230 bytes on wire (1840 bits), 238 bytes cap

00 00 00 06 62 56 08 00

+ Linux cooked capture vi €9 40 00 40 66 a0 C7 O a8 14 a0 E 0 ¢
+ Internet Protocol Version 4, Src: 192.168.26.160 ( ¢ 24 ab dd e3 6a d5 d3 3f 9d 65 62 S j.-7.eb
+ Transmission Control Protocol, Src Port: 55844 (53N} 59 00 60 01 61 08 6a 18 C5 63 bd Y ¢
- MVRxchange 4 b el ba 00 60 00 01 60 G0 00 60 b

HEADER: 0x060be1ba 60 00 60 00 60 06 06 60 GO 00 86

VERSION: 1 6522 3a 20 22 4d 56 52 Sf 52 45  {"Type"

": "MVR_RE
22 2c 20 22 46 69 6¢ 65 55 55 49  QUEST", "FilelLI
46 36 30 41 32 45 38 45 2d 42 32 D": "F6O A2EBE-B2
45 2d 39 38 37 35 2d 41 30 35  31-11EE- 9875-A05
36 32 32 22 2¢ 26 22 46 72 6f 95013862 2", "Fro
6f 6 55 55 49 44 22 3a 20 22  mStation LUID": "
34 33 2d 31 30 37 32 2d 34 63  8cdc9843 -1072-dc
64 2d 33 31 38 62 64 66 37 34 99-a54d- 318bdf74

REAL_LENGTH: 134
- MVR_MESSAGE: {"Type": "MVR_REQUEST", "
NESSAGE_TYPE: MVR_REQUEST

MESSAGE_FILE_UUID: FGOA2ESE-B231-11EE- f;gm
MESSAGE_FROM_STATION_UUTD: 8cdc9843-1072-4E99, 454098k 24R825-

) 7 mvr_xchange.pcapng Packets: 8. Displayed: 8 (100.0%) Profile; Classic

Otras herramientas destacadas:

e Metasploit: pruebas de penetracion.
e OpenVAS: escaneo de vulnerabilidades de cédigo abierto.

e OSSEC / Wazuh: monitorizacion de integridad y deteccion de intrusiones.

11.9.3. ANALISIS FORENSE DIGITAL: ADQUISICION, PRESERVACION, ANALISIS Y
PRESENTACION DE PRUEBAS

El andlisis forense digital es el proceso mediante el cual se identifican, preservan,
analizan y presentan evidencias electrénicas de manera legalmente valida.

Fases del analisis forense:

1. Adquisicion:
o Obtencidn de las evidencias sin alterarlas.
o Se realiza una copia bit a bit del sistema o dispositivo.
o Se usan herramientas como FTK Imager, dd, EnCase.
2. Preservacion:
o Garantiza que los datos no sean modificados durante el analisis.
o Uso de hash (MD5, SHA-256) para verificar la integridad de las imagenes.
o Documentacidn detallada de cada paso.
3. Analisis:

o Busqueda de archivos eliminados, rastros de malware, registros de
actividad.
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o Herramientas: Autopsy, X-Ways Forensics, Volatility (memoria RAM).

4. Presentacion:
o Elaboracién de un informe técnico.
o Exposicion claray comprensible para audiencias técnicas y legales.

o Puede servir como prueba judicial en casos de ciberdelitos.

Principios clave:

e Cadena de custodia.
e Reproducibilidad.

e Imparcialidad.

11.9.4. TECNICAS DE TRAZABILIDAD, REGISTRO Y AUDITORIA

La trazabilidad y el registro de eventos son esenciales para detectar incidentes,
investigar problemas y demostrar cumplimiento normativo.

Sistemas de registro (logs):

e Almacenan informaciéon sobre accesos, errores, cambios de configuracién,
trafico de red, etc.

e Deben estar protegidos contra modificaciones.
e Esrecomendable usar un servidor centralizado de logs.
X - 0 Terminal - pi@raspberrypi: ~

pi@raspberrypi:

alter

lastlog

pihole-FTL
mail.err
mail.err

ma
mail.info.1

Tipos de logs importantes:

e Sistema operativo: inicio de sesidn, errores del sistema.
e Aplicaciones: accesos, fallos, actualizaciones.

e Red: conexiones entrantes/salientes, firewall.
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e Seguridad: eventos de autenticacion, modificaciones de permisos.
Auditoria:

e Proceso de revisidn sistematica de los registros y configuraciones.
e Puede ser manual o automatizada.

e Ayuda a detectar accesos indebidos, malware o malas practicas.

Herramientas de auditoria y analisis:

e SIEM (Security Information and Event Management): Splunk, AlienVault,
Graylog, ELK Stack.

Components and Capabilities of SIEM

Log Collection @

Log Analysis &

Event Correlation S Dashboards
Log Forensics Reporting

IT Compliance 3] ::L::;‘:;ig“
Application Log System and Device
Monitoring Log Monitoring

Object Access _
Auditing @ Log Retention

e Syslog, journald (Linux) / Event Viewer (Windows) para revision local.

Buenas practicas:

e Activar registros detallados en sistemas y aplicaciones criticas.
o Establecer politicas de retencién de logs.
e Revisar periédicamente los registros.

e Correlacionar eventos para detectar patrones anémalos.

Una trazabilidad adecuada es clave tanto para la prevencidn de incidentes como para su
analisis posterior en caso de que ocurran.
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11.10. CONCIENCIACION Y BUENAS PRACTICAS DE SEGURIDAD

La tecnologia por si sola no basta para garantizar la seguridad informatica. El factor
humano es determinante. La concienciacion, formacidn y buenas practicas adoptadas
por los usuarios son clave para prevenir incidentes de seguridad.

11.10.1. FORMACION DE USUARIOS Y CONCIENCIACION INTERNA

La formaciéon en ciberseguridad debe ser continua y adaptada al nivel técnico del
personal. Todos los miembros de una organizacion, desde el personal técnico hasta los
usuarios generales, deben estar informados de los riesgos y su papel en la prevencién.

Objetivos de la formacion:

e Reconocer amenazas como el phishing o el malware.
e Fomentar el uso de contrasefas seguras.
e Conocer las politicas internas de seguridad.

e Saber cdmo actuar ante un incidente de seguridad.
Medios para concienciar:

e Cursos presenciales o en linea.
e Boletines internos y campaiias de sensibilizacion.
e Carteleria, infografias y videos educativos.

e Jornadas de ciberseguridad y seminarios.
Beneficios:

e Reducciéon del nimero de incidentes.
e Mayor deteccidon temprana de amenazas.

e Implicacion del personal en la proteccidn activa.

11.10.2. USO SEGURO DE DISPOSITIVOS PERSONALES (BYOD)

El modelo BYOD (Bring Your Own Device) permite a los empleados usar sus propios
dispositivos (mdviles, portdtiles, tablets) para trabajar. Aunque aporta flexibilidad,
también plantea serios riesgos de seguridad.
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Riesgos asociados:

e Falta de control sobre el dispositivo.

e Acceso a datos corporativos desde

entornos inseguros. , _
Bring Your Own Device

e Mezcla de datos personales y laborales.
e Mayor probabilidad de pérdida o robo del @
dispositivo.

Medidas de seguridad recomendadas:

e Uso obligatorio de cifrado y contraseiias.

e Instalacion de antivirus y firewall personal.
e Control de acceso mediante VPN o autenticacion multifactor.
e Politicas de borrado remoto en caso de pérdida.

e Segmentacion de redes para dispositivos BYOD.
Politica BYOD clara:

e Reglas especificas sobre qué dispositivos y apps estan permitidos.
e Consentimiento del usuario para instalar controles minimos de seguridad.

e Revision y auditoria periddica de los dispositivos.

11.10.3..  SIMULACROS Y TEST DE PENETRACION INTERNOS

Los simulacros de seguridad y test de penetracidn (pentest) son ejercicios proactivos
gue permiten evaluar el nivel de resistencia de la organizacion frente a amenazas reales.

Simulacros:

e Ejercicios planificados que imitan incidentes de seguridad (ransomware, fuga de
datos...).

e Involucran a personal técnico y no técnico.

e Evallan capacidad de respuesta, comunicacién interna y procedimientos de
recuperacion.

Pentest internos:

e Ataques controlados realizados desde dentro de la red.

e Identifican vulnerabilidades técnicas y errores de configuracion.
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e Herramientas: Metasploit, Burp Suite, Nessus.
Beneficios:

e Mejora de los tiempos de reaccion.
e Deteccidn de fallos ocultos.

e Fomento de la cultura de prevencion.
Recomendaciones:

e Realizar simulacros al menos una vez al afio.
e Documentar resultados y planificar mejoras.

e No usar entornos de produccidn sin controles adecuados.

11.10.4. CULTURA DE CIBERSEGURIDAD EN LA QRGANIZACION

Crear una cultura de ciberseguridad implica que todos los miembros de la organizacion,
independientemente de su funcién, comprendan la importancia de la seguridad vy
actuen en consecuencia.

Pilares de una cultura sélida:

o Liderazgo comprometido: directivos que apoyan e impulsan las medidas de
seguridad.

e Formacion constante: programas adaptados a todos los niveles.
e Comunicacion clara: canales internos para informar y reportar incidentes.

e Reconocimiento y motivacion: valorar el cumplimiento y las buenas practicas.
Estrategias para fortalecer la cultura:

e Incorporar la seguridad en los procesos y decisiones del dia a dia.
e Mediry reportar métricas de seguridad.

e Incluir la ciberseguridad en el onboarding de nuevos empleados.

Una organizacién con una cultura fuerte en ciberseguridad sera mas resiliente,
reaccionard mas rapido ante incidentes y mantendra protegidos sus activos digitales a
largo plazo.
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D Uso de contenidos, fuentes y derechos de autor
1. Finalidad del presente material

El presente documento forma parte de un material didactico elaborado
exclusivamente con fines educativos y sin animo de lucro. Estd destinado a
su libre distribucidn para ser utilizado en contextos formativos, para la
ensefanza y el aprendizaje de contenidos técnicos.

No esta permitido su uso con fines comerciales.

2. Uso de fuentes externas

Para el desarrollo de este temario se han utilizado diversas fuentes de
informacion, tales como:

« Manuales técnicos y libros especializados

« Documentacion institucional (Ministerio de Educacion, BOE, INTEF,
etc.)

« Sitios web de acceso publico (Wikipedia, blogs técnicos, foros
especializados)

o Articulos académicos y divulgativos

« Imagenes y graficos procedentes de bancos de imagenes libres o de
dominio publico

Siempre que ha sido posible, respetando el derecho moral de autoria.

3. Derecho de cita y uso educativo

De acuerdo con lo dispuesto en la Ley de Propiedad Intelectual (RDL
1/1996) en su articulo 32, se permite la inclusion de fragmentos de obras
ajenas en materiales educativos cuando se cumplan los siguientes
requisitos:

o Lainclusion tiene un propdsito de ilustracidon con fines educativos.
« Se utiliza solo la parte necesaria del contenido, no la obra completa.
o Eluso se realiza sin fines lucrativos.
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Este temario respeta estos principios en su totalidad. Cuando se han
utilizado contenidos protegidos por derechos de autor, se ha hecho
conforme a los limites legalmente establecidos o mediante el uso de
licencias abiertas.

4. Contenido con licencias abiertas

Algunas imagenes, graficos o textos utilizados en este documento se
encuentran bajo licencias de uso libre (Creative Commons, dominio publico
u otras licencias abiertas). Estas licencias permiten su uso y adaptacion
siempre que se respete la condicidon de atribucion cuando corresponda.

Por ejemplo, algunas imagenes han sido extraidas de:

o Wikimedia Commons

« Pixabay.com

« Unsplash.com

o Documentacion oficial y normativa del Ministerio de
Educacidén

5. Peticiones de modificacion o retirada

Si algun autor, creador o entidad considera que el uso de su contenido no
ha sido adecuado o desea solicitar su retirada o maodificacion, puede
comunicarse con Solidaridad Obrera. Se revisara la situacion y se aplicaran
los cambios pertinentes con la mayor brevedad posible.

6. Agradecimientos
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contenido educativo de libre acceso, facilitando el aprendizaje y la
formacion técnica de calidad para todos.
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